Pagina 1de 9

INSTITUTC DEL DEPORTE, LA EDUCACION FISICA Y LA RECREACONDEL|  cODIGO |PC-F0-210-012
VALLE DEL CAUCA “INDERVALLE” )

SISTEMA DE GESTION VERSION 1
INFORME DE SEGUIMIENTO '
PROCESO CONTROL INTERNO APROBADO | 25/08/2021
1. INFORMACION GENERAL
Informe Inicial Fechainicio (01 /01| 2024 |Fechacierre |31 (12| 2024
Auditor Lider: JORGE HERNAN GOMEZ ANGEL

ADALBERTO EFRAIN TOVAR CORAL: Contratista.

JUAN CARLOS ESCOBAR VALLEJO : Contratista.

SUBGERENCIA ADMINISTRATIVA'Y FINANCIERA — ALMACEN GRAL-
SISTEMAS

Procedimiento SEGUIMIENTO A LA PUBLICACION SOBRE DERECHOS DE AUTOR

Equipo Auditor:

Proceso

2, OBJETIVO Y ALCANCE DEL INFORME

Objetivo: Verificar el cumplimiento de las normas en materia de derecho de autor sobre
programas de computador (software) y el reporte de la informacién sobre el licenciamiento del
software del instituto de! Deporte, la Educacién fisica y la Recreacién del Valle del Cauca
“INDERVALLE", reportado a través del formulario establecido para tal fin por parte de la Unidad
Administrativa Especial de la Direccién Nacional de Derecho de Autor, del Ministerio del Interior
www.derechodeautor.gov.co en el periodo 2024.

Alcance: Verificacién del cumplimiento de las normas y los mecanismos de control para
garantizar la seguridad, legalidad y el destine final de los componentes concerniente a derecho
de autor y Software, dispuestas por la Unidad Administrativa Especial de la Direccién Nacional
de Derecho de Autor, correspondiente al periodo 2024 del Instituto del Depeorte, la Educacién
Fisica y la Recreacién del Valle del Cauca “INDERVALLE”

[#5)

. CRITERIOS NORMATIVOS:

» Constitucion Nacional; articulo 61.

e Circular 017 de junio de 2011, de la UAE de Derechos de Autor UAEDA.

» Directiva presidencial 01/1999, derecho de autor y a los derechos conexos Numeral 7.

» Directiva presidencial 02/2002, en lo referente a utilizacién de programas de ordenador
(software). Numeral 1 y Numeral 2.

» Circular 04 del 22 de diciembre de 2006, del Consejo Asesor del Gobierno Nacional en
materia de Control Interno

e Circular 027 del 23 de diciembre de 2023, Unidad Administrativa Especial Direccién Nacional
. de Derecho de Autor.

[3.1. CUMPLIMIENTO NORMATIVO ]

El presente informe se realiza en cumplimiento de la Circular 027 del 23 de diciembre de
2023, de la Unidad Administrativa Especial Direccién Nacional de Derecho de Autor, sobre
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia
de derecho de autor sobre programas de computador (software).

Las oficinas de control interno, auditores u organismos de control de las respectivas
instituciones, en desarrollo de las funciones de control y en el marco de sus visitas,
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inspecciones o infarmes, verificaran el cumplimiento de lo dispuesto en el numeral anterior y
estableceran procedimientos para tal efecto.

4. METODOLOGIA |

Para el desarrollo de este informe se llevaron a cabo las siguientes actividades:

-. Inventarios de los equipos de computo que figuran en aimacén general de Indervalie, y en el
area de sistemas su ubicacién y licenciamiento

-. Conciliacién de los elementos de cémputo contabilizados en el inventario del almacén de la
entidad vs la relacién general de los equipos que figuran en el area de sistemas.

-. Compilacién de la informacién para el reporte del formulario establecido por la Unidad
Administrativa Especial de la Direccion Nacional de Derecho de Autor, del Ministerio del interior

Una vez adelantado el cumplimiento de estas condiciones se emitiran las observaciones y
conclusiones que den a lugar.

5. DESARROLLO DEL INFORME SOBRE DERECHOS DE AUTOR

5.1. SEGUIMIENTO DE LA INFORMACION DERECHOS DE AUTOR

El Instituto del Deporte, la Educacion Fisica y la Recreacion del Valle del Cauca “INDERVALLE?,
reportd la informacion el dia 21 de marzo de 2025, a través del enlace dispuesto por la Funcion

Publica/Derecho de autor:
htips://www.derechodeautor.gov.co/es/formulario-informe-de-software-legal-entidades-publicas
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5.2 ANALISIS DE LA INFORMACION DEL AREA DE SISTEMAS |

L a Oficina Asesora de Contro! Interno, mediante la comunicacién 210.08.02.026.2025 del 11 de
febrero de 2025, solicité informacion retacionada con el uso del software legal en la entidad. En
respuesta, la Subgerencia Administrativa y Financiera, a través de la comunicacion 320-
2.01.173-2025 del 26 de febrero de 2025, suministro la informacién requerida. Dicho reporte es
el insumo para rendir al ente de control de manera oportuna y dentro de los plazos establecidos
por la Direccién Nacional de Derechos de Autor (DNDA) para su correspondiente tramite -

[ Busoer por palubra clove o fess

interior
[algic Tranaparencia y ASCUS AlenCién ¥ Servities a Farticipa Tramiees y Sorvieioe & Salzs de prensa
2 infarmadiéa POblica 12 Cludadania

Formulario informe de software legal entidades pablicas

informe de software

Unz vez finalizade & informe, desde la cusnta de comzo elechidnies sopotte portal@derechodeautengoves g

enviard una respuasta automatica al corren alactrdnico que ha informado en el formalario (sugerimos verificar su

cofracia ascriura, y& que daio contrario no pedrd constatar Ja remisidn). Es posible que I respuesta aulomatica

Ingress &% correo electrinico como spam o no desaads, par o que. de sar <l caso. e sugarimos verificar dehas

carpelas. La respuesta automalica contiens la informacion que ha sido remitids y, en consecuancla. se conatitulrd

en Iz constanda de envio del “Informe de Seftware”. Cuslyuier otra nguistud estaretans atenics & rspendsda a

traves del nimare tetefdnico {57%601) TE58220 axt. 1114 de la cludad de Begetd B.C., o &l correo electrdnico -
info@ terechodeauton.gov.co

A continuacion, se relaciona el cuestionario que dio respuesta la Oficina de Sistemas adscrita a
la Subgerencia Administrativa y Financiera:

1. ¢Con cuantos equipos cuenta la entidad?

Actualmente la entidad cuenta con un total de 121 equipos de computo relacionados en
el anexo de inventario de equipos plataforma tecnolégica de TIC.

INVENTARIO DE LOS EQUIPOS DE COMPUTO

Tabla No.01
¢ DEPENDENCIA" . | CANTIDAD DEEQUIPOS | = - % =
Almacén 5 4,1%
Archivo 1 0,8%
C.M.D 2 1,7%
Competicion 13 10,7%
Comunicaciones 3 2,5%
Contabilidad : 9 7,4%
Control Interno 5 4,1%
Fomentio i1 9,1%
Gerencia 6 5,0%
infraestructura 5 4,1%
Oficina Juridica 4 3,3%
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Planeacidn 6 5,0%

Presupuesto 7 5,8%

Recaudos 1 0,8%

Talento Humano 5 4,1%

Secretaria General 13 10,7%

Sistemas 6 5,0%

Subg. Administrativa y financiera 11 9,1%

Tesoreria 7 5,8%

Sin Asignacién 1 0,8%

TOTAL i e : LA2L e 1 00% T

Fuehte:'lnfonnécidh del é.'"ea de Si'si‘erha's'

DISTRIBUCION DE EQUIPOS DE COMPUTO

Observacion: Se evidencia que el reporte de los equipos de computo de la entidad fue
conciliado con el inventario del Almacén General, confirmando un total de 121 equipos en uso.
Se identificé una diferencia entre el inventario registrado por el 4area de Almacén y el del area
de Sistemas. Almacén reporta un total de 135 equipos, mientras que el drea de Sistemas
registra 121. No obstante, esta diferencia se explica por los 14 equipos que actualmente estan
bajo custodia del area de Sistemas, los cuales fueron retirados de distintas dependencias debido
a fallas o por obsolescencia, coincidiendo asi con el inventario de Almacen.

Recomendacidn: Para garantizar la precision y coherencia en los inventaros de los equipos de
cémputo, se recomienda establecer un proceso de conciliacion periddica entre el area de
Almacén y el drea de Sistemas. Establecer una comunicacién permanente enire las areas
involucradas que permita el control unificado del estade y ubicacién de cada equipo, acciones
gue permitiran mejorar la trazabilidad de los activos tecnolégicos y reducir las diferencias en los
registros internos de cada dependencia.
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5.3 ¢El software instalado en estos equipos se encuentra debidamente licenciado? -

Ei sistema operativo de todos los equipos se encuentra debidamente Licenciado, no todqs
los equipos cuentan con licenciamiento de Microsoft office, el software de antivirus se licencia
anualmente, los demas softwares de caracter utilitario son de libre distribucion

SOFTWARE INSTALADO

: - L LICENCIAMIENTO OFFICE - Gt L LICENCIAS Fai
LICENCIA IVI]CROSOFT OFFICE HOME AND BUSINESS 2021 12 34,7%
ESD VITALICIAS
QFFICE 2013 1 0,8%
OFFICE 2016 4 3,3%
OFFICE HOGAR Y EMPRESAS 2016 12 9,9%
OFICCE HOGAR Y EMPRESAS 2013 16 13,2%
LICENClAS CON CADUCIDAD PERIODICA _46 _ 38 0% _

o121

Fuents Relacron Inventario SJstemas

DISTRIBUCION DE LICENCIAS DE OFFICE

LICENCIA MICROSOFT OFFICE
LICENCIAS CON HOME AND BUSINESS 2021 £SD
CADUCIDAD ] VITALICIAS; 42;35%
PERIODICA; 46;
38%

| __OFFICE 2013;
OFICCE HOGAR ___

1; 1%
Y EMPRESAS
2013;16;13% R .
'  OFFICEHOGARY - OFFICE2016;4;

EMPRESAS 2016; 12; 10% 3%

Conforme la Tabla No.01, se puede verificar que actualmente se cuenta con 42 licencias
Microsoft office home and busnness 2021 ESD vitalicias y 33 licencias de diferentes versiones
licenciadas. Sin embargo, se identifico que 46 licencias de Office tienen un caracter de
licenciamiento con fecha de caducidad determinada, ante esto el area de Sistemas esta
evaluando alternativas gratuitas en otros sistemas que permitan garantizar el adecuado
desempefio de las labores ofimaticas, sin que cause traumatismos en la operatividad y el
desarrollo laboral normal. En caso de no encontrar esta opcién viable, se procedera con el
proceso de adquisicién de nuevas licencias, asegurando la continuidad operativa y el
cumplimiento de los requisitos tecnolégicos de la entidad

Observacion: Al revisar la informacién suministrada, podemos apreciar que el 62% de los
equipos en funcionamiento cuentan con licenciamiento vigente, mientras que 38% tienen
licencias de gestion administrativa (Office) con vigencia de caducidad determinada,
presentandose un incumplimiento en la legalizacion del software que se encuentra en servicio.
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LICENCIAMIENTO SISTEMA OPERATIVO

Tabla No.03
S USISTEMA'OPERATIVO 7 /| CANT. EQUIPOS - |
Windows 10 63
Windows 10 UP11 16 13,2%
Windows 11 42 34,7%
i QTAL e e e

Fuente: Relacion Inventario Sistemas

DISTRIBUCION SISTEMA OPERATIVO

Windows 11;

42;35%_
™,

Windows 10;
63; 52%

g
Windows 10

UP11; 16;
13%

Observacién: La tabla No.03, muestra la distribucion del sistema operativo con 121 equipos
licenciados, de los cuales la mayoria de los equipos aun utilizan Windows 10 (65,3%), ya sea
en su version original o actualizada, un porcentaje considerable, 34,7%, ya estd en Windows
11, lo que indica una renovacién paulatina hacia este nuevo sistema operativo, y si se tiene el
objetivo de actualizar la totalidad de los equipos faltaria el 65,3% restante.

Recomendacion: Se sugiere que la entidad, a través de la Subgerencia Administrativa y
Financiera en coordinacion con el drea de Sistemas, implemente un plan de gestion para la
adguisicion y renovacion oportuna de licencias de software. Este plan debe incluir la evaluacion
periddica de alternativas gratuitas y la planificacién anticipada de compras, asegurando la
continuidad operativa, el cumplimiento normativo y la mitigacién de riesgos asociados al usc
de software sin licencia.

5.4 ; Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?

A la pregunta en cuestion, el Area de Sistemas da como respuesta: El area de sistemas
tiene internamente un procedimiento de preparacion de equipos, la cual consiste en
tener un usuario administrador con contrasefia gue solo conoce el personal de
sistemas: este usuario es el Unico que estd habilitado para realizar cualguier
instalacién de software en la maquina. Cualquier otro usuario que se cree en la
maquina no tiene los permisos ni los privilegios habilitados para instalacion de software
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estan disponibles en el portal institucional:

“| | ALMALENHAGREV Gminatiodae

Observacién: Se evidencia que la entidad cuenta con el proceso Gestién de las TIC's (PA-
PR-320-005) y con las Politicas Generales de Seguridad de la Informacién {PE-PO-100-
001), aprobadas el 10 de marzo de 2021. Estas politicas han sido implementadas para el
control, manejo y uso adecuado de los equipos de computo instalados en la entidad,
garantizando la operatividad de los procesos y procedimientos. Asimismo, estan alineadas con
la politica de administracion de riesgos en gestion, corrupcion y seguridad digital, las cuales

https://indervalle.gov.co/transparencia-y-acceso-a-la-informacion-publica/
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15. Anexo 3. Condiciones técnicas minimas y de seguridad digital

o Politica General de Seguridad de [a Informacion
15.1.1 Anexo 3. Condiciones de seguridad digital politica de seguridad digital v de la informacién

15.1.2 Anexo 3. Modelo de Seguridad v Privacidad de la Informacion (MSP]

Recomendacién: Es necesario que los responsables del area de Sistemas ajusten vy
fortalezcan las actividades necesarias para la socializacién de estas politicas. Esto debe incluir
tanto el procedimiento establecide como los lineamientos de las Politicas Generales de
Seguridad de la Informacion, con el objetivo de que los usuarios finales conozcan y apliquen
correctamente las normativas y controles relacionados con el uso de los equipos tecnoldgicos
de la entidad.

| 5.5 ¢Cual es el destino final que se le da al software dado de baja en la entidad? ]

En relacion con la pregunta formulada, la Oficina de Sistemas informa que, en la actualidad, la
entidad no cuenta con un procedimiento formalmente establecido para Ia baja del software.
Esto se debe a que hasta el momento no ha sido necesario llevar a cabo este proceso.

Los anexos se remiten de forma digital tanto a la Subgerencia Administrativa como a la Oficina
de Control Interno.

Observacion:

La Oficina de Sistemas carece de un procedimiento o0 manual instructivo que estandarice el
procedimiento de baja y eliminacién del software por obsoclescencia. En la actualidad, los
equipos de hardware retirados por esta razon son remitidos al Almacén General de la entidad
para su posterior proceso de baja, sin que exista un protocolo especifico para el software.

Recomendacién:

Se recomienda que la Subgerencia Administrativa y Financiera, junto con las areas
responsables, implemente los procedimientos y protocolos necesarios para la disposicion final
del software legal adquirido por la institucion. Esto permitird contar con un registro
documentado, veraz y confiable de los activos tecnolégicos, tanto tangibles como intangibles.
Asimismo, se enfatiza la necesidad de establecer mecanismos que permitan conocer el valor
global de la planta tecnoldgica instalada en la entidad.

| 6. CONCLUSION: !

Al verificar el cumplimiento de las normas y los mecanismos de control gue garantizan la
seguridad, legalidad y el destino final de los componentes concerniente al uso del software
legal en el Instituto del Deporte, la Educacién Fisica y la Recreacion del Valle del Cauca
“INDERVALLE”, el cual se dio cumplimiento y fue reportado con oportunidad a través del
formulario establecido por la Unidad Administrativa Especial de la Direccion Nacional de
Derecho de Autor, del Ministerio del interior www.derechodeautor.gov.co, en el periodo 2024.
Por lo tanto la Entidad dio estricto cumplimiento al requerimiento establecido por el ente de
control con oportunidad dentro de las fechas establecidas para este fin.

Es importante resaltar que la Oficina de Control Interno como tercera linea de defensa, evaluara
las acciones de mejora en el proximo informe con el fin de ver si se esta realizando
mejoramiento continuo en el procedimiento
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| 7. RECOMENDACIONES GENERALES |

1. GESTION DE LICENCIAS: Es importante llevar un contro! detallado de las licencias
disponibles, su tipo (vitalicia o con fecha de expiracién) y reasignacién para optimizar su
uso.

2. Politica de licenciamiento: Definir una estrategia a largo plazo para la adquisicion y
renovacién de licencias, considerando costos y beneficios de opciones gratiutas o de
suscripcion.

3. Es necesario gque los responsables del proceso tanto la Subgerencia Administrativa y
Financiera como la Oficina de Sistemas, evalué la adquisicidn de las licencias necesarias,
con el animo minimizar riesgos en el incumplimiento del uso de software legal.

4. Planificacién de migracién ofimatica: Se recomienda definir un cronograma claro para la
reasignacién de equipos vy licencias, asegurando una transicion ordenada sin afectar la
operatividad.

5. Evaluacion de alternativas: Se debe hacer un analisis comparativo de las herramientas
ofimaticas gratuitas para garantizar compatibilidad y funcionalidad con las necesidades de
la entidad.

6. Capacitaciéon: En caso de implementar nuevos sistemas de ofimatica, es clave capacitar
a los usuarios para minimizar la curva de aprendizaje y evitar afectaciones en la
productividad. ’

Asimismo, se debe difundir al personal de planta y a los prestadores de servicios de la entidad
las politicas establecidas en el proceso PA-PR-320-005 Procedimiento Gestién TIC's, asi
como las politicas de administracion de riesgos en gestion, corrupcion y seguridad digital, las
cuales estan disponibles en el portal institucional sobre Politicas y lineamientos sectoriales e
institucionales en el enlace: 15.1.1 _Anexo 3. Condiciones de seguridad digital politica de
seauridad digital v de la informacién y en el 15.1.2 Anexo 3. Modelo de Sequridad y Privacidad
de la Informacion (MSP!}

Es necesario que la Oficina de Sistemas continle coordinando con las dependencias de
Almacén General y Contabilidad, con el propdsito de garantizar un registro documentado,
veraz y confiable de los activos tecnolégicos de la entidad, tanto tangibles como intangibles,
asegurando su correcta valoracion

Jefe Of‘cma Ase ora-deé Control Interno
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