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1 INTRODUCCION

Para el Instituto del Deporte, la Educacion Fisica y la Recreacion del Valle del Cauca
- INDERVALLE, la informacién es un activo de alta prioridad que genera el
desarrollo permanente de la mision y el cumplimiento de los objetivos, la cual puede
ser de naturaleza legal, estratégica, financiera, etc., y es consciente de que las
amenazas a que se enfrenta al no tomar las medidas adecuadas de seguridad,
expone a la entidad a la vulneracion de estos activos de informacién en cualquier
estado en que se encuentre, como son: creacion, procesamiento, almacenamiento,
transmision, utilizacion o destruccion y se pueden llegar a tener impactos legales,
operacionales y de imagen.

Es por ello que esta Politica pretende desarrollar acuerdos y controles para proteger
la confidencialidad, integridad, disponibilidad, privacidad, continuidad, autenticidad
y no repudio de los activos de informacion de la Entidad y que, dentro del proceso
de Gestion de las comunicaciones, el area de Sistemas es la encargada de liderar
y hacer seguimiento a la Politica de Seguridad de la informacién, orientados,
siempre, a la mejora continua y al alto desempefio del Sistema de Gestién de
Seguridad de la informacion -SGSI.

2. OBJETIVOS
21. General

Establecer lineamientos que regulen la seguridad de la informaciéon en
INDERVALLE, desde la emision inicial, actualizacion y consulta, teniendo en cuenta
que en todo momento la prioridad es salvaguardar los datos bajo los estandares
internacionales de seguridad de la informacion, basado en la identificacion y
valoracion de los riesgos asociados a ellos, propendiendo por la proteccion de su
confidencialidad, integridad, disponibilidad, privacidad, continuidad, autenticidad y
no repudio y por el cumplimiento de la normatividad vigente aplicable
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2.2. Especificos
a) Establecer los lineamientos que se consideren necesarios para seguir en

3.

materia de consulta y manipulacion de los datos por parte de los diferentes
funcionarios de la entidad.

Establecer las metodologias para el registro, control y seguimiento de los
cambios que se realicen en los datos.

Definir las diferentes acciones a seguir cuando los datos se enfrentan a
incidentes donde pongan en riesgo la integridad del contenido.

Desarrollar los controles estrictos que se deben consultar respecto a la
vulneracion de la informacion por parte de agentes externos y que no han
sido autorizados.

ASPECTOS LEGALES

El Instituto del Deporte, la Educacion Fisica y la Recreacion del Valle del Cauca -
INDERVALLE, se basa en las siguientes leyes, decretos y demas aspectos legales
que regulan la Seguridad de la informacion para implementar y divulgar la Politica
de Seguridad de la informacién.
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Marco Legal Fecha Contexto

Directiva Febrero 24 de | “Para garantizar la implementacién de la politica de gobierno digital

presidencial 02 | 2022 liderada por el ministerio de tecnologias de la informacién y las
comunicaciones (MinTic)"

Decreto 338 Marzo 8 de “Por el cual se adiciona el titulo 21 a la parte 2 del libro del decreto

2022 unico 1078 de 2015, reglamentario del sector de tecnologias de la
informacion y comunicaciones, con el fin de establecer los
lineamientos generales para fortalecer la gobernanza de la seguridad
digital, se crea el modelo y las instancias de gobernanza de seguridad
digital y se dictan otras disposiciones”

Resolucién 746 | Marzo 11 de ‘Por la cual se fortalece el modelo de seguridad y privacidad de la

2022 informacién y se definen lineamientos adicionales a los establecidos
en la resolucion N° 500 de 2021"

Decreto 767 Mayo 16 de “Por el cual se establecen los lineamientos generales de la politica de

2022 gobierno digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del decreto 1078 de 2015, decreto Unico reglamentario del
sector de tecnologias de la informacién y las comunicaciones”

Directiva Marzo 15 de Lineamientos para el uso de servicios en la nube, inteligencia artificial

presidencial 2021 y gestion de datos

Resolucion 500 | Marzo 10 de “Por la cual se establecen los lineamientos y estandares para la

2021 estrategia de seguridad digital y se adopta el modelo de seguridad
como habilitador de la politica de gobiemo digital™

Conpes 3995 Julio 1 de 2020 | Politica nacional de confianza y seguridad digital “Establecer medidas
para desarrollar la confianza digital a través de la mejora de la
seguridad digital de manera que Colombia sea una sociedad
incluyente y competitiva en el futuro digital mediante el fortalecimiento
de capacidades y la actualizacién del marco de gobernanza en
seguridad digital, asi como la adopcién de modelos con énfasis en
4321xnuevas tecnologias”

Resolucion Agosto 24 de “Por la cual se definen los estandares y directrices para publicar la

1518 2020 informacién sefalada en la ley 1712 del 2014 y se definen los
requisitos en materia de acceso a la informacion publica, y datos
abiertos”

Decreto 612 Abril 4 de 2018 | Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al plan de accion por parte de las
entidades del estado

Decreto 1008 Junio 14 de Por el cual se establecen los lineamientos generales de la politica de

2018 gobierno digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del

libro 2 del decreto 1078 de 2015, decreto Unico reglamentario del
sector de tecnologias de la informacién y comunicaciones
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Ley 1915 Julio 12 de Por la cual se modifica la ley 23 de 1982 y se establecen otras
2018 disposiciones en materia de derechos de autor y derechos conexos
Decreto 728 Mayo & de Por el cual se adiciona el capitulo 2 al titulo 9 de Ia parte 2 del libro 2
2017 del decreto Unico reglamentario del sector TIC, decreto 1078 de 2015,
para fortalecer el modelo de gobierno digital en las entidades del
orden nacional del estado colombiano, a través de la implementacién
de zonas de acceso publico a internet inalambrico
Conpes 3854 Abril de 2016 Politica nacional de seguridad digital, busca fortalecer las capacidades
de las multiples partes interesadas para identificar, gestionar, tratary
mitigar los riesgos de seguridad digital en sus actividades
socioeconomicas en el entorno digital, en un marco de cooperacién,
colaboracion y asistencia.
Decreto 103 de | Enero 20 de Por el cual se reglamenta parciaimente la ley 1723 de 2014 y se dictan
2015 2015 otras disposiciones
Decreto 1068 Mayo 26 de Por medio de la cual se crea |a ley de transparencia y del derecho de
2015 acceso a la informacion publica nacional y se dictan otras
disposiciones
Decreto 1377 Junio 23 de Por el cual se reglamenta parcialmente la ley 1581 de 2012
2013
Ley 1581 Octubre 17 de | Por la cual se discman disposiciones generales para la proteccion de
2012 datos personales, reglamentada parcialmente por el decreto nacional
1377 de 2017
Ley 1273 Enero 5 de Por medio de la cual se modifica el codigo penal, se crea un nuevo
2008 bien juridico tutelado - denominado “ de la proteccién de la informacion
y de los datos’- y se preservan integralmente los sistemas gue utilicen
las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones
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GLOSARIO

Acceso a la Informacion Publica: Derecho fundamental consistente en la
facultad que tienen todas las personas de conocer sobre la existencia y
acceso a la informacién publica en posesion o bajo control de sujetos
obligados (Ley 1712 de 2014, articulo 4).

Activo: En relacion con la seguridad de la informacién, se refiere a cualquier
informacién o elemento relacionado con el tratamiento de ésta (sistemas,
soportes, edificios, personas, etc.) que tenga valor para la organizacion
(ISO/IEC 27000).

Activos de Informacion: se refiere a elementos de hardware y de software
de procesamiento, almacenamiento y comunicaciones, bases de datos y
procesos, procedimientos asociados con el manejo de los datos e
informacién misional, operativa y administrativa de APC-Colombia (CONPES
3854 de 20116, acondicionada para APC-Colombia).

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte
material, acumulados en un proceso natural por una persona o entidad
publica o privada, en el transcurso de su gestion, conservados respetando
aquel orden para servir como testimonio e informacién a la persona o
institucion que los produce y a los ciudadanos, o como fuentes de la historia.
También se puede entender como la institucion que esta al servicio de la
gestion administrativa, la informacion, la investigacion y la cultura (Ley 594
de 2000, articulo 3).

Aliado Técnico: Personal natural o juridica que segun su naturaleza
intercambia o es receptor de informacion con APC-Colombia.

Amenazas: Causa potencial de un incidente no deseado, que puede
provocar dafos a un sistema o a la organizacién (ISO/IEC 27000).

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de dicho riesgo (ISO/IEC 27000).

Autenticidad: Es la condicion de poder identificar que el generador o
receptor (interlocutor) de la informacion es realmente quien dice ser.
Autenticacion: Provision de una garantia de que una caracteristica afirmada
por una entidad es correcta.

Bases de Datos Personales: Conjunto organizado de datos personales que
sea objeto de Tratamiento (Ley 1581 de 2012, articulo 3).

Ciberseguridad: Proteccion de activos de informacion, mediante el
tratamiento de las amenazas que ponen en riesgo la informacién que se
procesa, almacena y transporta mediante los sistemas de informacién que se
encuentran interconectados.
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Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales
(software), redes de telecomunicaciones, datos e informacion que es
utilizado para la interaccion entre usuarios (Resolucion CRC 2258 de 2009).
Ciberseguridad: Conjunto de elementos, medidas y equipos destinados a
controlar la seguridad informatica de una entidad o espacio virtual.

Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgo asumido. Control es también
utilizado como sindénimo de salvaguarda o contramedida. En una definicion
mas simple, es una medida que modifica el riesgo.

Confidencialidad: se define como aquella informacion que siendo propiedad
de un proceso, area o dependencia no puede ponerse a disposicién ni
tampoco puede ser revelada a individuos, entidades o procesos no
autorizados (Norma ISO/IEC 27000)

Disponibilidad: indica que la informacion debe ser accesible y utilizable
cuando lo requiera area, dependencia y otra entidad autorizada (Norma
ISO/IEC 27000).

Integridad: consiste en toda aquella informacién que debe salvaguardar su
exactitud y completitud (Norma ISO/IEC 27000).

Datos Personales: Cualquier informacién vinculada o que pueda asociarse
a una o varias personas naturales determinadas o determinables (Ley 1581
de 2012, articulo 3).

Encargado del Tratamiento de Datos: Persona natural o juridica, publica o
privada, que por si misma 0 en asocio con otros, realice el Tratamiento de
datos personales por cuenta del responsable del Tratamiento (Ley 1581 de
2012, articulo 3).

Incidente de Seguridad de la Informacion: Evento o serie de eventos
inesperados, que materializa un riesgo sobre un activo de informacion
controlado o no controlado en la Politica del SGSPI que puede comprometer
las operaciones de la Agencia y amenazan la Seguridad y Privacidad de la
Informacion.

Incidente de Seguridad Digital sobre la informacion: Evento o serie de
eventos inesperados, que materializa un riesgo sobre un activo de
informacion electrénica o digital controlado o no controlado en la Politica del
SGSPI que puede comprometer las operaciones de la Agencia y amenazan
la Seguridad y Privacidad de la Informacion.

Informacién Publica Clasificada: Es aquella informaciéon que estando en
poder o custodia de un sujeto obligado en su calidad de tal, pertenece al
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ambito propio, particular y privado o semiprivado de una persona natural o
juridica por lo que su acceso podra ser negado o exceptuado, siempre que
se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014
(Ley 1712 de 2014, articulo 6).

Informacién Publica Reservada: Es aquella informacién que estando en
poder o custodia de un sujeto obligado en su calidad de tal, es exceptuada
de acceso a la ciudadania por dafo a intereses publicos y bajo cumplimiento
de la totalidad de los requisitos consagrados en el articulo 18 de la Ley 1712
de 2014 (Ley 1712 de 2014, articulo 6).

Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008. Ley de
Transparencia y Acceso a la Informacién Publica: Se refiere a la Ley
Estatutaria 1712 de 2014.

Plan de tratamiento de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacién inaceptables e implantar
los controles necesarios para proteger la misma (ISO/IEC 27000).

Registro Nacional de Bases de Datos: Directorio publico de las bases de
datos sujetas a Tratamiento que operan en el pais (Ley 1581 de 2012,
articulo 25).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafo en un activo de informacion.
Suele considerarse como una combinacién de la probabilidad de un evento
y sus consecuencias (ISO/IEC 27000).

Seguridad de la informacién: Preservacion de la confidencialidad,
integridad, y disponibilidad de la informacién en cualquier medio: impreso o
digital. (ISO/IEC 27000).

Seguridad digital: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacién que se encuentra en medios digitales.
Terceros: Personas naturales o personas juridicas que relacionados con el
SGSPI y los procesos institucionales, son sujetos de acceder, consultar,
solicitar, intercambiar, transformar, producir o0 archivar datos e informacion
institucional, como, por ejemplo: i) servidores publicos de APC-Colombia u
otras entidades publicas, ii) contratistas, iii)entidades privadas, iv) entidades
publicas, v) pasantes, vi) aliados técnicos, vii) ciudadanos.

Titulares de la informacion: Personas naturales cuyos datos personales
sean objeto de Tratamiento (Ley 1581 de 2012, articulo 3).

Tratamiento de Datos Personales: Cualquier operacion o conjunto de
operaciones sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacion o supresion (Ley 1581 de 2012, articulo 3).
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Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre
la informacion o un sistema de tratamiento de la informacion sean asociadas
de modo inequivoco a un individuo o entidad (ISO/IEC 27000).
Vulnerabilidad: Debilidad de un activo o control que puede ser explotada
por una o mas amenazas (ISO/IEC 27000).

Partes interesadas: Persona u organizacion que puede afectar a, ser
afectada por o percibirse a si misma como afectada por una decision o
actividad.

Sistema de informacidén: Es un conjunto organizado de datos, operaciones
y transacciones que interactian para el almacenamiento y procesamiento de
la informacién que, a su vez, requiere la interaccion de uno o mas activos de
informacién para efectuar sus tareas. Un sistema de informacion es todo
componente de software ya sea de origen interno, es decir desarrollado por
APC-Colombia o de origen externo ya sea adquirido por la Agencia como un
producto estandar de mercado o desarrollado para las necesidades de ésta.

A QUIEN VA DIRIGIDA

En INDERVALLE, |a estrategia de implementacion de Politicas de Seguridad de la
informacion va dirigida a todos los funcionarios de planta (directivos, profesionales.
asistenciales y personal técnico), asi como a los contratistas y terceros que
desemperfien alguna labor en la entidad y que trabajen con dispositivos tecnolégicos
como los que no manipulan informacién a través de estos. Esta se realiza a través
de la induccién, reinduccion y capacitaciones del personal.

El area de Sistemas de INDERVALLE es el responsable de dar soporte, adaptar,
cumplir, hacer los respectivos controles. realizar el debido seguimiento y mediciones
para ajustes posibles que se puedan evidenciar.

5.

DECLARACION DE POLITICA GENERAL DE SEGURIDAD DE LA

INFORMACION

INDERVALLE, es un establecimiento publico de Orden Territorial, que maneja,
fomenta y apoya el deporte en la regiéon del Valle del cauca, con personeria juridica,
autonomia administrativa y patrimonio independiente, comprendiendo Ila
importancia que la seguridad de la informacién tiene para el desarrollo y buen
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funcionamiento de sus procesos internos, se toma la decision de implementar un
Sistema de Gestién de Seguridad de la informacién (SGSI), basado en la norma
internacional ISO 27001 de 2013 y un Modelo de Seguridad y Privacidad de la
informacién (MSPI), de Gobierno en linea (GEL), suscribiendo la presente politica.

INDERVALLE es quien establece, define y revisa los objetivos, dentro del SGSl y el
MSP| de GEL, encaminados a mejorar su seguridad, entendiéndose como la
preservacion de la confidencialidad, integridad y disponibilidad de la informacién,
asi como de los sistemas que la soportan, incrementando los niveles de confianza
en los servidores publicos, contratistas y otras partes interesadas, todo lo anterior,
es fortalecido mediante el cumplimiento de todos los requisitos legales,
reglamentarios y contractuales, que le sean de aplicacién segun la normatividad
vigente Colombiana.

El disefio, implantaciéon y mantenimiento del SGSI y el MSPI de GEL, se apoyara en
los resultados de un proceso continuo de analisis y valoracién del riesgo, del que se
derivan las actuaciones a desarrollar, en materia de seguridad, dentro del alcance
del SGSI y el MSP| de GEL, aprobado per la Alta Direccion de INDERVALLE,
guardando una estrecha relacion con la declaracion de aplicabilidad vigente.

La Alta Direccién de INDERVALLE establecera los criterios de evaluacion del riesgo,
de manera que todos aquellos escenarios, que impiden un nivel de riesgo aceptable,
sean tratados adecuadamente y mitigados, adicional, la Alta Direccion desarrollara,
implantara y mantendra actualizado un Plan de Continuidad del Negocio, acorde a
las necesidades de la entidad y dimensionado a los riesgos que le afectan.

La Alta Direccion de la INDERVALLE se compromete a la implantacion,
mantenimiento y mejora del SGSI y el MSPI de GEL, dotandolos de aquellos medios
y recursos que sean necesarios e instando a todos los servidores publicos,
contratistas y partes interesadas, para que asuman este compromiso. Para ejecutar
esto, INDERVALLE implantara las medidas requeridas para la formacion y
concienciacion de los servidores publicos, contratistas y partes interesadas, en
temas de seguridad de la informacién. A su vez, cuando exista una violacion de las
politicas de seguridad de la informacion, aprobadas por la Alta Direccion,
INDERVALLE se reserva el derecho de aplicar las medidas disciplinarias, acordes
a los compromisos laborales de los servidores publicos, contratistas y partes
interesadas, dentro del marco legal aplicable y dimensionada al impacto que tengan
sobre la entidad.
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INDERVALLE entiende la importancia y gestionara los temas criticos en cuanto a la
seguridad de la informacién de la siguiente manera.

a)
b)
c)
d)
e)
f)
g)

6.

Minimizar el riesgo en las funciones importantes de la entidad

Cumplir con los principios de seguridad de la informacion

Cumplir con los principios de la funcién administrativa

Mantener la confianza de sus clientes, socios y empleados

Apoyar la innovacién tecnolégica

Proteger los activos tecnoldgicos

Establecer las politicas, procedimientos e instructivos en materia de
seguridad de la informacion

NIVEL DE CUMPLIMIENTO

Todos los funcionarios y contratistas deben dar estricto cumplimiento a la actual
politica de seguridad de la informacion. A continuacion, se establecen las 12
politicas de seguridad de la informacion que deben soportar el SGSI de
INDERVALLE

a)

b)

c)

INDERVALLE decide definir, implementar, operar y mejorar de forma
continua su SGSI, de manera que soporte los lineamientos claros que estén
encaminados a las necesidades del negocio de la entidad, ya los
requerimientos que regulan y se aplican a esta naturaleza.

Las responsabilidades frente a la seguridad de la informacién seran
definidas, compartidas, publicadas y aceptadas por cada uno de los
contratistas, contratistas y toda persona que haga USO de los activos de
informacion de INDERVALLE.

INDERVALLE protegera la informacién que se genere, que se procese 0 sea
resguardada por los procesos del negocio y activos de informacion
relacionados.

INDERVALLE debe proteger la informacion creada, procesada, transmitida o
resguardada por sus procesos de negocio, con el fin de minimizar los
impactos financieros, operativos o legales debido al uso incorrecto de estos.
INDERVALLE protegera su informacion de las amenazas originadas por
parte del personal.

INDERVALLE protegera las instalaciones de procesamiento y la
infraestructura tecnolégica que soporta sus procesos criticos.
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9)

y s

INDERVALLE controlara la operacidon de sus procesos de negocio
garantizando la seguridad de los recursos tecnoldgicos y las redes de datos.
INDERVALLE implementara control de acceso a la informacién, sistemas y
la red de la entidad.

INDERVALLE garantizara que la seguridad sea parte integral del ciclo de vida
de los sistemas de informacion.

INDERVALLE garantizara a través de una adecuada gestion de los eventos
de seguridad y las debilidades asociadas con los sistemas de informacion.
INDERVALLE garantizara la disponibilidad de sus procesos de negocio y la
continuidad de su operacioén basada en el impacto que pueden generar los
eventos.

INDERVALLE debe garantizar el cumplimiento de las obligaciones legales,
regulatorias y contractuales establecidas.

El incumplimiento de estas politicas de seguridad de informacion, traera
consigo las consecuencias legales que dicta la Ley, que se apliquen a la
normatividad vigente colombiana, incluyendo lo establecido por el gobierno
nacional y territorial en cuanto a seguridad de la informacioén y privacidad de
esta.

COMITE DE SEGURIDAD DE LA INFORMACION

El Comité de Seguridad de la informacién, se va a encargar de coordinar,
centralizar y monitorear toda la gestion que se realice en torno a la seguridad
informatica de INDERVALLE.

Funciones

Las funciones de las que seran responsables los miembros del comité de la
seguridad de la informacion seran las siguientes:

Dar forma, promover y coordinar los proyectos de seguridad de todos los
procedimientos de la entidad INDERVALLE.

Impulsar la creacion de las diferentes directrices que tengan que ver con la
seguridad de la informacién.

Definir la estructura con la que se va a organizar la seguridad de la
informacion de la entidad INDERVALLE y que va a ser gestionada por el Area
de Sistemas de la entidad.
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d)

7.2,

Definir las responsabilidades de todo el personal que va a estar involucrado,
incluyendo, funcionarios de carrera administrativa, asesores, contratistas,
provisionales y personal de libre nombramiento y remocién de Ia
organizacion.

Administrar las decisiones de. seguridad, normas, politicas, planes de
continuidad del negocio, analisis de riesgos, recuperacion de desastres,
entre otros temas relacionados.

Aprobar las medidas de politica de seguridad de la informacién.

Dar el visto bueno y adoptar los procesos que sean necesarios para
formalizar el uso de todos los sistemas y servicios de informacion y deben
establecer las correspondientes revisiones que se necesiten sobre esto.
Coordinar todos los esfuerzos debidos y necesarios asignando las diferentes
responsabilidades sobre la seguridad de la informacion de la entidad.

Dar el visto bueno a los acuerdos de confidencialidad que se establezcan con
terceros, contratistas, ya sean sobre servicios o personal.

Administrar todos los cambios, actualizaciones 0 mejoras que se vayan a
realizar en cuanto a la seguridad de la informacion de los diferentes servicios
informaticos de INDERVALLE.

Conformacion

El Comité de Seguridad de la Informacion esta conformado por los siguientes
miembros.

a)

b)

Presidencia: Gerente de INDERVALLE o quien este designe para su
representacion.
Voceras: Un representante de las siguientes areas de la entidad

INDERVALLE:

Subgerencia de Fomento

Subgerencia de Competicion

Subgerencia de Planeacion

Centro de Medicina Deportiva

secretaria general

Cada una de las areas que conforman la Subgerencia Administrativa y
Financiera (Almacén, Recursos Humanos, Tesoreria, Presupuesto,
Contabilidad, Sistemas, Recaudo)

secretaria general del comité.
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d) La persona responsable de la seguridad de la informacién que debe ser
designado por el area de Sistemas de INDERVALLE entre los integrantes de
dicha area.

7.3. Funcionamiento del comité

a) El comité se debe reunir una vez cada seis meses de caracter ordinario y de
caracter extraordinario cada vez que su presidente lo requiera.

b) Socializar incidentes de seguridad graves que afecten a cualquiera de las
areas que hacen parte de INDERVALLE.

c) identificar nuevas necesidades dentro de la entidad que se haga necesaria
la participacion de! comité.

d) El comité puede crear de forma independiente las ponencias técnicas que se
hagan necesarias para el normal desarrollo dentro de sus funciones.

e) A las reuniones que tenga el comité pueden asistir en calidad de asesores
las personas que crea conveniente para cada caso el presidente.

f) El comité se debe ajustar a los reglamentos internos de la entidad
INDERVALLE y los que dicte la ley para su normal funcionamiento.

8. GESTION DE ACTIVOS

El alcance de la Gestion de Activos incluye la administracion y la responsabilidad
que se debe tener frente a los activos de informacién, como son:

8.1 identificacion de activos:

INDERVALLE a través de! El area de Sistemas identifica los activos en el Registro
inventario de Activos de informacion, el cual debe ser actualizado cada seis meses
en las dependencias de la entidad.

8.2 Clasificacion de activos:

INDERVALLE conoce la importancia de usar la informacion, gestionarla y define la
clasificacién en el Registro inventario de Activos de informacién, a través de,
Objetivo de la excepcion, fundamento constitucional o legal, fundamento juridico de
la excepcion, excepcion total o parcial, fecha de la calificacion, plazo de la
clasificacion o reserva.
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Se considera informacion cualquier forma de comunicacion o representacion de los
conocimientos o datos digitales que se hayan escrito en cualquier medio, ya sea
medios fisicos, medios magnéticos, medios visuales entre otros que genera
INDERVALLE coma, por ejemplo:

a) Formularios, comprobantes propios o de terceros que Illeguen a

INDERVALLE.

b) Datos en los sistemas de informacion, equipos informaticos de la entidad,
partes electronicas o magnéticas y los considerados medios fisicos como el
papel.

c) Soportes magnéticos que sean de caracter removible o fijos.

d) Todo tipo de informacion que sea transmitida de forma verbal o por cualquier
otro medio de comunicacion.

8.3 Etiquetado de la informacién:

El Registro inventario de Activos de informacion, establece la siguiente informacion
para cada activo: dependencia, nombre de la informacion, descripcion, idioma,
medio de conservacion y/o soporte, formato, informacion de disponibilidad,
responsable de la produccion de la identidad, frecuencia de produccion de la
informacion, frecuencia de la generacién de informacion, tipo de informacién.

Para verificar los cambios en el tiempo, INDERVALLE utiliza el formato Control de
cambios.

8.4 Devolucion de los activos:

Los activos de informacion son procesados, gestionados y actualizados por los
funcionarios y contratistas de INDERVALLE en las diferentes areas teniendo en
cuenta:

a) identificar los activos que se estaban usando: inventario personal de activos
que estaba manipulando de tal manera que se pueda evidenciar como le fue
entregada la informacion y como la esta devolviendo.




Pagina 18 de 44

INDERVALLE
-t BT

INSTITUTO DEL DEPORTE, LA EDUCACION FISICAY LA

RECREACION DEL VALLE DEL CAUCA CoDIGO PE-PO-250-007

SISTEMA INTEGRADO DE GESTION VERSION
POLITICA GENERAL DE SEGURIDAD DE LA

2

b) Verificacién de los cambios en el tiempo: se evidencia a través de cambios,
ya sea en fisico, por escrito o en el sistema de informacion de apoyo para este
proceso donde se pueda ver claramente todos los cambios que se realizé en el
activo

C) Cambios de acceso a los activos de informacidn: se realiza el proceso de los
respectivos cambios de acceso de tal manera que el usuario no pueda tener acceso
nuevamente a estos archivos, esto debe quedar evidenciado tanto en el software o
informando a los responsables de los activos de informacién en la oficina respectiva.
d) Empalme con nuevo usuario si es necesario Se realiza el empalme de
entrega y recibimiento de los activos por parte del usuario que los devuelve y de
parte del usuario que los recibe para seguir su debida gestion, esto es solo
necesario en caso de que alguien vaya a seguir manteniendo la informacion, si el
ciclo de vida de ese activo termina con la entrega del anterior usuario no se hace
necesario este paso.

e) Responsabilidad del proceso se asigna un responsable por cada area que la
representa en el comité de seguridad de la informacion de INDERVALLE vy lidera la
gestion de devolucién de los actives.

f) Instrumento de evidencia: Todos los anteriores pasos quedan registrados en
el sistema de gestion de activos de informacién que INDERVALLE haya dispuesto
para tal fin, de manera que pueda ser ingresado en este software.

8.5 Gestion de medios removibles:

Dado que practicamente todos los equipos tecnoldgicos hablando de computadores
tienen acceso via lectores de USB y acceso via bandejas lectoras de CD-ROM se
hace indispensable tener claro como se debe acceder y bajo qué riesgos debe tener
el introducir uno de estos dispositivos. Debemos tener contemplado las politicas de
acceso y copiado de informacion con este tipo de instrumentos.

8.5.1 CD-ROM

En todos los computadores que pertenezcan a la entidad se debe realizar el proceso
de bloqueo de las bandejas de CD- ROM, esto nos va a garantizar que los usuarios
no copien mediante este instrumento y que no instalen ningln programa adicional
o software que venga contenido en un CD. Para lo cual se realiza mediante bloqueo
desde el editor de registros y mediante el usuario Administrador del computador, es

INFORMACION APROBADO 27/NOV/2023
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decir que debe hacerse en cada uno de los computadores. Para justificar su
activacion esta debe ser redactada por el funcionario y comunicada al vocero del
area en cuestion que pertenezca al comité de seguridad de la informacién con el
cual realizara el debido tramite en la oficina del area de sistemas al secretario
general del comité que pertenece a esta area, el cual debe proceder a su
correspondiente analisis de la justificacion y posterior activacion de esta
funcionalidad en el computador concrete, teniendo en cuenta que esta activacion
tiene un rango de tiempo limites para lo cual debe volver a desactivarse por
cuestiones de seguridad.

8.5.2 Dispositivos de almacenamiento masivo USB

Para este tipo de dispositivos debe aplicar la misma regla anterior donde debe estar
bloqueado el acceso mediante USB a estos, realizar este mismo procedimiento para
cada uno de los computadores que hagan parte de la entidad INDERVALLE.

Se debe realizar el respectivo procedimiento involucrando al vocero del comité de
la seguridad de informacion quien debe ser el enlace para este tipo de
requerimientos, el cual tramitara los respectivos accesos y permisos para el
computador que se necesita habilitar.

8.5.3 Dispositivos de almacenamiento externo USB

En caso de que la informacion a gestionar en los anteriores puntos esté contenida
en un dispositivo de aimacenamiento masivo como las memorias USB, discos duros
memorias extraibles, debe considerarse realizar los mismos pasos anteriormente
delimitados, siguiendo al pie de la letra Ias instrucciones y dejando evidencia de este
proceso en las diferentes actas para lo cual se ha designado.

Cuando el dispositivo sea borrado en el Gltimo punto, se debe realizar un formateo
a bajo nivel para garantizar que los datos anteriores no sean posibles recuperarlos
en caso de que se trate de informacion sensible o reservada y que el dispositivo se
siga usando.
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8.5.4 Dispositivos moviles

INDERVALLE comprende que los dispositivos méviles inteligentes son cada vez
mas usados para muchas gestiones y para ello se dicta la politica clara frente a esto
respecto al buen uso y abuso de la informacién enviada a fravés de estos pero las
diferentes aplicaciones que hay para ello.

La entidad bloguea la conexién a todos los puntos de conexion WIFI que se tengan
en la entidad de este tipo de dispositivos, mediante configuracion y bloqueos per-
direccion MAC de los equipos se realiza este filtrado, desde alli se verifica y se niega
el acceso a la red de INDERVALLE.

Si algun dispositivo se requiere ingresar a la red se debe tramitar con el vocero de
cada area que pertenezca al comité de seguridad de la informacion, el cual a su vez
debe realizar el tramite de permisos antes el subgerente de cada dependencia
justificando el porqué de la conexion del movil, tiempos de conexién, rango de
fechas de autorizacion y su debida identificacion del duefo del dispositivo y sus
caracteristicas internas de fabricacion.

Si la entidad cuenta con dispositivos moéviles propios se puede realizar el debido
registro de estos antes los diferentes Reuters e identificarlos para tener claridad
cuales son, quien los usa y su debida gestion que se realiza con estos.

Realiza también a los funcionarios que tienen dispositivos méviles conectados a la
red WIFI que debe hacer uso racional de la red en términos de descargas,
multimedia ejecutada en paginas de videos, audios ejecutados ya que son recursos
que consumen

mucha cantidad de red y puede quitar ancho de banda a otras areas que lo
necesitan y por lo tanto ralentizar la red de internet.

Realiza la recomendacion de no enviar archivos de texto, audios y videos por la
aplicacion de WhatsApp que sean contemplados como sensibles, reservados ello
para evitar pérdida, filtraciones de estos dentro de esta red de la aplicacion que
pertenece a terceros, esto mismo aplica para todo tipo de aplicaciones similares a
WhatsApp o que se use con el mismo fin.
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8.5.5 Disposicion final de los activos:

Cada vez que se vaya a realizar él retire de un dispositivo tecnoldgico en el cual se
encuentre informacion con la cual se halla trabajado o gestionado durante un
periodo de tiempo por funcionarios internos o externos, este debe ser procesado
mediante la politica de retire de dispositivos donde se contemple estrictamente las
medidas a seguir en torno a los archives, Backups, usuarios, logs de cambios y todo
lo relacionado con informacién que pudiera haberse gestionado en dicho aparato.
Se debe contar con las medidas necesarias para salvaguardar la informacion de
esta, de ser posible trasladaria a otro equipo similar o resguardarse en dispositivos
de almacenamiento para su posterior consulta de datos.

El procedimiento para realizar esta gestion de retiro de uno de los equipos
tecnoldgicos de la entidad es el siguiente en estricto orden de cumplimiento.

. Responsable de! proceso: Por cada area debe tomar la responsabilidad el
vocero del comité de la seguridad de informacién quien debe tramitar, gestionar,
comunicar, entre otros, el debido proceso ante el secretario general del comité del
area de Sistemas quien hara las veces de supervisor del proceso y encargado de
verificar que todos los pasos se estén cumpliendo bajo lo aca destinado en las
politicas de seguridad de informacion.

. identificacién del equipo a retirar: Se debe realizar la debida caracterizacion
y busqueda en el inventario del equipo sé que se esta retirando, con esto vamos a
realizar la ubicacion en el sistema de informaciéon donde debe estar consignado toda
la informacion respectiva de uso, funciones, roles y los usuarios que estan
involucrados en la gestién de informacion en dicho equipo tecnolégico.

. identificacion de la informacion gestionada: Se debe verificar el estado de la
informacién que se usaba en el dispositivo tecnolégico, para confirmar el uso, los
cambios y los debidos respaldos de seguridad con los que se cuenta en los
repositorios generales, de esta forma conocemos y damos el visto bueno de los
datos que se estaban administrando desde alli.

. Disposicion de copias de seguridad o traslado de la informacién: Realizar las
debidas copias de seguridad de informacion actualizadas en los contenedores de
informacion para salvaguardar una ultima version de los datos en caso que no se
vaya a usar mas, en caso que sea necesario realizar el traslado de esta hacia otros
dispositivos tecnolégicos este proceso se debe realizar teniendo en cuenta todas
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las medidas que implica trasladar datos de manera que nos vayan a dafar, perder
o corromper en el camino hacia el nuevo contenedor de estos.

. Borrado seguro de la informacion: Cuando la informacion haya sido
trasladada hacia el nuevo destino, sea confirmada verificando que sea copia exacta
del anterior, debe realizarse el procedimiento de borrado de esta, reiterando que
debe realizarse una confirmacién ultima de seguridad antes de borrar los datos. La
misma persona autorizada para borrar la informacién es el secretario del comité de
seguridad de la informacion.

8. CONTROL DE ACCESO

INDERVALLE cuenta con sistemas de informacion misionales, con sistemas de
informacién para la gestion documental, ademas de sistemas de tréamites y
servicios, al igual que sistema donde se gestiona toda la parie financiera de la
entidad y otros sistemas de informacién de apoyo para tareas concretas, en cuanto
a los equipos de compute cuentan con usuario y contrasena, segun politica de
seguridad de acceso de tal manera que solo es posible ingresar por el usuario al
cual fue asignado el equipo.

9.1 Control de acceso con usuario y contrasefia

Cada usuario que tenga acceso a los sistemas de informacién o tenga asignado un
equipo de compute debe tener un usuario y contrasefna unica e irrepetible para su
correspondiente control. La asignacion de esta debe corresponder con el debido
procedimiento PR-330-005 Gestion de las TICS el cual explica detalladamente
como debe hacerse la solicitud de un usuario y clave de acceso detallando el
objetivo sistemas de informacion o equipo de computo.

Es de aclarar las responsabilidades que debe tener el usuario ya sea funcionario
interino, funcionario externo o contratista de la entidad, independiente de la anterior
caracterizacion debe tener claro las implicaciones de tener estos datos. Entre las
diferentes responsabilidades que se debe tener es que un usuario y contrasefa
asignado es de caracter confidencial y por lo tanto se vuelve obligatorio no compartir
esta informacién con nadie ni mucho menos transferiria a otro usuario ya que puede
poner en riesgo la informacién que gestiona por medio de estos.
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Se aclara de igual manera que el procedimiento para modificacion corresponde con
el PR-330-005 gestion de las TICS el cual dictamina los pasos para relacionar todos
los cambios que se realicen en las contrasenas.

Para realizar el procedimiento de suspension o eliminacién del correspondiente
usuario debe realizarse mediante el PR-330-005 gestion de las TICS, el cual nos
guia sobre los pasos a seguir para realizar la suspension de estos datos ya sea en
el sistema de informacion o el equipo de cémputo.

9.2 Suministro de control de acceso

La designacién de roles de los usuarios en los sistemas de informacion debe
también tener una politica clara que seguir para realizar este procedimiento, por lo
tanto, se dicta la guia a seguir cuando un usuario requiere privilegios adicionales,
cuando se requiere remover estos privilegios, en cualquier de estos cases se debe
dirigir al procedimiento PR-330-005 gestién de las TICS, el cual nos aclara y guia
dentro de este proceso.

Es de aclarar que todo este proceso debe hacerse por intermedio del vocero del
comité de la seguridad de informacion quien debe comunicar la peticién a el
secretario general del comité del area de Sistemas el cual recepciona, verifica y
ejecuta los cambios debidos donde haya lugar, ya sea el sistema de informacion
objetivo o el equipo de computo. agregando o removiendo privilegios.

9.3 Gestion de contrasefias

En este apartado se debe garantizar la total calidad de la contrasefia asignada,
siguiendo los parametros minimos de seguridad en cuanto a la robustez de la
contrasena, se debe evitar totalmente la fragilidad de estas claves, la contrasena
coma minima debe ser de 8 caracteres los cuales deben contar entre sus caracteres
con 1 letra mayuscula. 1 letra mintscula, 2 numeros y 1 caracter especial para de
esta manera cumplir con la normativa a nivel internacional de claves seguras.

Por lo anterior se dictamina que la contrasefa sea generada automaticamente por
un algoritmo automata el cual tenga integrado entre su parametrizaciéon los
requisitos minimos.
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El funcionario al que se le haya asignado dicha contrasefia debe responsabilizarse
de esta y prevenir a toda costa que sea conocida por alguien diferente, en caso
dado que la contrasefia sea puesta en riesgo de seguridad, inmediatamente debe
realizar el procedimiento de cambio de la misma realizando el debido proceso para
ello. Es responsabilidad total del funcionario si pasan mas de 24 horas desde el
incidente de seguridad y puesta en riesgo de la contrasena asignada, el cual tiene
que hacerse responsable para cualquier vulneraciéon de los datos que tiene
asignados y de los sistemas de informacion o equipos tecnoldgicos que use.

Todas y sin excepcion, ya sean contrasefias de sistemas de informacién o
contrasefas de equipos de computo deben tener una periodicidad de cambio de
Seis (6) meses en los cuales el secretario general del comité debe ser el
responsable de contactar a los voceros de cada area para informarle del cambio en
el usuario de su correspondiente area y vincularse con el debido procedimiento para
actualizar dicha clave y entregar las nuevos dates, quedando evidencia de todo en
la bitacora de las politicas de seguridad de la informacién.

9.4 Perimetros de seguridad

Teniendo en cuenta que toda la informacién resguardada es importante ya sea
dates en medias fisicos 0 medias digitales, y que esta informacién debe estar
resguardado en lugares seguros y en 6ptimas condiciones para su conservacion, se
dictan las politicas para el acceso al perimetro de dichos lugares ya que no todos
los funcionarios pueden tener acceso a estos lugares, solo pueden estar las
personas involucradas y autorizadas

Para la informacion que se encuentra relacionada y salvaguardar en formatos fisicos
esta debe estar en lugares, armarios o habitaciones dispuestas para ello y en esta
area que en INDERVALLE es area de archivo, s6lo puede acceder el jefe de esta
area, ningun documento puede salir de este lugar, por lo tanto, este lugar es
totalmente restrictive para cualquier persona diferente al responsable del area en
cuestion. En caso de ser estrictamente necesario acceder por cuestion de dafos en
el lugar o adecentamientos que se tenga que hacer por parte del personal de
servicios generales, se debe hacer uso del PR-330-005 gestion de las TICS en el
cual se dicta la norma para ingreso de personal al archivo de resguardo.

La informacion que se guarda a nivel digital y que se encuentra resguardada en los
servidores de la entidad INDERVALLE, estos que deberian estar en el cuarto o
habitacién de maquinas tecnolégicas sélo puede ser accesado por el personal
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autorizado del area de sistemas, recordando que para entrar y estar en este lugar
se debe seguir las recomendaciones de limpieza, libre de humo, entre otros
teniendo en cuenta que se trata de un lugar refrigerado.

Cualquier persona incluidos los propios funcionarios de! area de sistemas que
quieran ingresar deben diligenciar el formato del PR-330-005 gestién de las TICS el
cual da la guia de como ingresar y el tiempo que mantendra dentro de esta
habitacion, sélo de esta manera se puede ingresar, aclarando de nuevo que solo
los responsables del area de sistemas lo pueden hacer, ningin otro funcionario
diferente va a poder entrar, si es necesario que personal de aseo, de reparaciones
deba entrar estos deben diligenciar el formato anteriormente nombrado ademas que
debe entrar acompanado de algunos de los funcionarios de! area de sistemas para
que supervise las funciones que se estan realizando en dicha habitacion.

9.5 Areas de carga:

La importancia del area donde se realiza |la carga de paquetes fisicos para bodegas
debe tener las condiciones especiales de seguridad, limpieza, estandarizacién para
que el trabajo se realice correctamente, especificando los atributos que sean
convenientes para ello. INDERVALLE cuenta con area de bodega donde se realiza
este procedimiento el cual debe seguir las normas basicas para este fin.

Los responsables de esta politica deben tener el acompafiamiento del jefe de
bodega el cual deberia estar en condiciones de brindar todas las especificaciones
siguiendo la normatividad para estas areas. Estas areas deben contar con el control
de acceso debido para que ninguna persona no autorizada ingrese a este espacio.
Se cuenta con el PR-330- 005 gestion de las TICS en el cual se especifica la guia
para ingreso de personal no autorizado a esta area de la entidad.

10. NO REPUDIO

INDERVALLE por su caracteristicas y filosofia enfocada en el deporte gestiona
muchos datos dia a dia, en el cual se ven involucrados muchos actores con
diferentes roles, estos actores de los sistemas que los conforman los contratistas,
funcionarios de planta, contratistas externos, entre otros. Dada la cantidad de
usuarios que hacen parte de los sistemas de informacién con los que cuenta la
entidad, se debe contar con estrictos protocolos de comunicaciéon entre estos
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usuarios dentro de las aplicaciones de tal forma que todo el proceso que se haga
quede registrado.

Los sistemas de informacion que se usan tanto misionales, como gestor
documental, sistema de tramites y servicios debe garantizar y tomar en cuenta los
siguientes aspectos a tener en cuenta. Igualmente, todos los procedimientos y
procesos que se hagan de forma manual tienen que cumplir con las politicas de no
repudio.

Trazabilidad:

Todos los procesos que se gestionen dentro de los procedimientos que estan
establecidos deben contar su correspondiente registro de trazabilidad el cual
permite hacer seguimiento desde el inicio del procedimiento hasta su actual estado.
Este debe permitir realizar la consulta sin restricciones y garantizar la integridad de
esta informacion la cual no debe poder dejarse modificar ya que este sirve de
sustento legal

segun las leyes establecidas para cualquier discrepancia frente a estos datos que
se tenga.

Los procedimientos que se realicen bajo la modalidad de registros fisicos el cual
deben registrarse en bitadcoras y libros tienen que contar con la garantia que se
deban resguardar en lugares donde se pueda proteger en cuanto a pérdidas,
deterioros de estos y posible manipulacion que se tengan sobre estos de parte de
los funcionarios encargados.

Los sistemas de informacion que se usan para la gestion de los datos en la entidad
de INDERVALLE deben contar con la parametrizacion necesaria y demostrable que
pueda grabar cada movimiento, registro y accién que hagan los usuarios dentro de
este. El software debe permitir verificar que tipo de accion y sobre qué tipo de datos
realice determinada accion los diferentes usuarios del sistema. igualmente se tiene
que brindar la garantia que los datos no pueden ser modificados por lo cual brinda
el atributo de confiabilidad de los datos.

Estos registros tienen que quedar guardados en tablas de datos donde se pueda
realizar facilmente auditorias tecnolégicas y que estas solo puedan ser accesados
por roles y usuarios especificos de los sistemas de informacién,
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Retencion:

La informacién que generan las diferentes acciones en todos los procesos que
hagan los usuarios de los sistemas de informacion y los procedimientos de gestion
de dates que se realizan de forma fisica debe resguardarse en la plataforma segura
para que esta pueda ser consultada cuando sea necesario, pero igualmente esta
debe ser garantizada en su total integridad para evitar el deterioro de la informacion.

La informacién guardada para estos fines y que se resguardan en los contenedores
de informacién seguros en los servidores de INDERVALLE debe tenerla garantia de
brindarnos el resguardo perpetuamente ya que al tratarse de informacion publica
debe poder consultarse en cualquier momento y por lo tanto se debe utilizar todos
los medios posibles para tener controlado este aspecto, ya sea que se haga sobre
los servidores principales, en la nube o en dispositivos de almacenamiento masivo
como discos duros de larga duracion.

Lo anterior significa que INDERVALLE establece la politica de resguardo de la
informacion de forma perpetua con esto se garantiza la consulta de esta y la
disponibilidad de la misma.

10.1 Auditoria:

Todos los procesos y procedimientos establecidos mediante las politicas de
seguridad de la informacion deben tener su correspondiente elemento de auditoria
y que esta se pueda realizar cuando asi lo designe el secretario general del comité
de seguridad.

Aleatoriamente en fechas y en procesos aleatorios deben realizarse las pruebas de
auditoria a los datos que generan los sistemas de informacién, igualmente los
procesos gue se hagan en forma fisica tienen que poder realizar su correspondiente
auditoria en las fechas sefaladas y de la forma senalada. Por lo tanto, es de
obligacion del secretario general del comité realizar estas auditorias y generar el
correspondiente informe socializando en la reunién del comité principal de seguridad
donde se discutira los resultados obtenidos y las acciones a mejorar para garantizar
el no repudio de los procesos.
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10.2 intercambio electronico de informacion:

Todas las comunicaciones que se realicen en formato digital, deben garantizar el no
repudio de ellas, en este apartado estan los envios de correo electrénico por medio
de los servidores institucionales, los envios de correo elecirénico enviado por
cuentas de terceros comen Hotmail, Gmail, Yahoo!, entre otros. Al igual que los
datos que se envien por medio de aplicaciones de chat de terceros tienen que
brindar esta garantia de no repudio.

La actual politica declara que este tipo de informacién anteriormente mencionado
debe ingresar dentro de la confianza que debe brindar este tipo de aplicaciones de
mensajeria y brindar la caracteristica de no repudio, por lo tanto, todas estas sirven
como pruebas para discrepancias donde se lleguen a identificar por parte de los
funcionarios. Igualmente aclara que estas también deben ser parie de objeto de
auditorias para cumplimiento de no repudio.

1 PRIVACIDAD Y CONFIDENCIALIDAD

INDERVALLE conoce y respeta las leyes de proteccion de datos dictadas por el
gobierno nacional de Colombia por lo cual establece las siguientes politicas en
materia de proteccion de datos siguiendo las recomendaciones en las leyes
nacionales.

Se establece que todos los datos recolectados tienen que ser valorados y tratados
como tal y garantizar a las personas o empresas involucradas sus derechos sobre
estos.

Ambito de aplicacién

Los datos que son registrados en los diferentes sistemas de informacion con los que
cuenta INDERVALLE asi mismo la informacion de personas o empresas que se
retengan de forma fisica debe regirse por la normatividad vigente per lo cual se
establece este alcance a todo lo relacionado con dates que se resguarden en los
servidores propios de INDERVALLE, servidores alquilados por parte de la entidad,
servidores de contratistas donde se tenga aplicativos instalados. También se
alcanza a proteger toda informaciéon personal de empresas o personas naturales




Pagina 29 de 44

INSTITUTO DEL DEPORTE, LA EDUCACION FISICA Y LA

e RECREACION DEL VALLE DEL CAUCA CODIGO PE-PO-250-007
SISTEMA INTEGRADO DE GESTION VERSION D)
POLITICA GENERAL DE SE_GURlDAD DE LA
INDERVALLE INFORMACION |APROBADO | 27/NOV/2023

que hagan parte de archivos fisicos que sean recolectados en las diferentes areas
que componen la institucion.

11.1 Excepcidén al ambito de aplicacion de las politicas de tratamiento de
datos personales

Entendiendo que toda informacion personal su correspondiente duefo tiene su total
derecho sobre esta para restaurar, modificar, actualizar y borrar, INDERVALLE no
deja como excepcién ningin dato ya que estamos ante datos que los usuarios
deben proteger pero ser duefios de ellos mismos.

Siendo asi, la informacion recolectada en todos los sistemas y de cualquier tipo, su
origen ya sea persona o empresa dispone enteramente de estos para gestionar
cualquier tipo de accion derivada de las leyes de proteccion que asi lo dictamina el
gobierno nacional de Colombia dentro de todo su territorio.

11.2 Principios del tratamiento de datos personales

11.2.1 Principia de legalidad

Todos los datos como se dice anteriormente deben ser tratados y vistos mediante
la lupa de las leyes concernientes en materia de proteccion de datos personales
regidos por medio del gobierno nacional de Colombia. Esto debe garantizar la
totalidad de los derechos sobre los datos segtin la informacion recolectada por cada
sistema de informacion de INDERVALLE y donde se involucren estos.

11.2.2. Principio de finalidad

La actual politica establece que los sistemas de informaciéon deben informar
claramente el objetivo de los datos recolectados, esto debe realizarse siempre con
opciones de menu emergentes donde se muestre esta informacion, y dentro de los
documentos de privacidad de los datos. Asi mismo en las areas donde se registra y
recolecta informacién de personas o empresa, estas deben tener claro y disponible
los objetivos de los mismos dentro de dicha area. Lo anterior es de estricto
cumplimiento.
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11.2.3. Principio de libertad

Todos los sistemas de informaciéon que se utilicen dentro de INDERVALLE deben
generar la opcion la cual debe marcarse en caso de estar de acuerdo con las
politicas de tratamiento de los datos personales, esta tiene que estar a la vista y
donde facilmente se pueda ubicar en el formulario que se esta diligenciando de
forma virtual, el sistema debe poder desplegar las politicas de tratamiento de
informacion de forma obligatoria para que se pueda habilitar los botones de envio
de informacion o de guardado de los datos correspondientes en la interfaz grafica.

Asi mismo en la recoleccién de los datos de forma fisica, siempre se debe tener a
la mano las politicas de tratamiento de datos personales -en un formato adjunto,
donde la persona pueda leer sin problemas y correspondiente marcar la opcién de
acepto el tratamiento de los datos que se estan recolectando. Lo anterior debe ser
de estricto cumplimiento dentro de las areas y los sistemas de informacion que se
estan usando para los diferentes fines.

11.2.4. Principio de veracidad o calidad

Toda la informacién que se recolecta independiente del medio ya sea fisico o
formato digital, debe poder comprobarse su calidad de esta mediante la exactitud,
lo actualizado que se encuentre, el atributo de comprensible y que tan comprobable
es, esto debe poder realizarse per la persona origen de los datos es decir el duefo
de éstos si asi lo requiera o lo disponga.

11.2.5. Principio de transparencia

La actual politica de seguridad de la informacién establece que el titular de los datos
recolectados, en este caso podemos identificar a: técnicos, deportistas,
funcionarios, ciudadania general, empresas, clubes deportivos, entre otros que
pueden verificar, solicitar y analizar la informacion recolectada de éstos para
confirmar el tratamiento que se le esta dando a sus datos y de qué manera se esta
haciendo por parte de INDERVALLE.
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11.2.6. Principio de acceso y circulacién restringida

Se establece que los datos sbélo pueden ser tratados, revisados por personas
autorizadas por el titular de los datos, y per los dictaminados por las leyes vigentes
relacionadas para tal fin, esto debe cumplirse en estricto orden y disponerse tanto
en los sistemas de informacién come en la recoleccion de datos de forma fisica.

INDERVALLE mediante este documento de politicas de seguridad de la informacion
establece de forma clara y rotunda que la informacion recolectada sera tratada y
resguardada bajo todos los protocolos de seguridad que sean debidos y garantiza
al titular de los datos que estos estaran seguros para evitar pérdidas, posibles
corrupciones de la informacién y se le garantizara la integracion de estos brindando
la confiabilidad de los datos personales que son tratados.

11.2.8. Principio de confidencialidad

De la misma manera INDERVALLE garantiza y provee todas las herramientas
necesarias para que los funcionarios que son gestores de estos datos en los
sistemas de informacién usados o asignados para cualquier tarea asi mismo como
la informacién que pueda tratarse en los diferentes formatos fisicos debe guardarse
la confidencialidad de la misma, garantizando con esto que los datos no pueden
divulgarse por ninguna persona que los esta tratando en su debido momento, estos
deben acogerse a dicha regla y brindar esta seguridad a los titulares de la
informacion.

Los funcionarios o personal externo que realice dicho tratamiento de informacion
deben antes haber firmado la clausula de confidencialidad donde establezca que se
somete a estas politicas enfrentando los diferentes castigos a que haya lugar en
caso de ir en contra de estas y someterse a las sanciones pertinentes que se diera
el caso.

11.3. Derecho de los titulares

Se establece que todos los titulares que tengan informaciéon en los sistemas de
informacion y contenedores de datos fisicos sin excepcién tienen los siguientes

derechos:
. Conocer, actualizar y rectificar sus datos personales.
. Solicitar la prueba de su autorizacion para el tratamiento de sus datos

personales.
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. Ser informado respecto del uso que se les da a sus datos personales
. Revocar la autorizacién y/o solicitar el borrado de sus datos personales de

las diferentes bases de datos o archivos cuando el titular lo considere
necesario, siempre y cuando no se encuentren vigentes procesos
relacionados con dicha autorizacion.

. Presentar quejas ante la entidad administrativa encargada de la proteccion
de los datos personales.

11.4. Autorizacion del Titular

Para INDERVALLE es crucial que todo el tratamiento de los datos por parte de los
sistemas de informaciéon tenga que estar sustentado con la correspondiente
autorizacion por parte del titular. Los sistemas de informacion deben brindar la
opcion obligatoria de tener que dar clic en la opcién de ver politicas de seguridad y
poder leerlas sin prejuicio a perder lo procesado hasta el momento, luego debe
poder habilitarse el botén o procedimiento para guardar los datos, de esta forma se
da obligatoriedad a los funcionarios que estan usando el sistema y a los usuarios
qgue lo estan manipulando para poder enterarse de dicha politica, igualmente esta
politica debe poder enviarse via correo electrénico al autor de los dates.

En cuanto a los procedimientos que se realicen mediante formatos fisicos en las
diferentes areas, estas deben contar con el formato donde esté impreso la politica
de seguridad de la informacion en lo referente al tratamiento de datos y debe ser
firmada y autorizada por el titular que en ese momento se encuentre en el area
realizando dicho proceso. Estas politicas de tratamiento de datos deben poder dar
una copia idéntica de la firmada para resguardo de los titulares de la informacion.

11.5. Deberes de los responsables del tratamiento

Los funcionarios que estan al frente de los sistemas de informacién y de las areas
donde recoge datos en formato fisico deben tener las responsabilidades sobre el
uso y tratamiento de estos datos, para lo cual se establece claramente cuales son
estas.

. Guardar total confidencialidad de la informacién

o Garantizar el buen uso de los dates

. No cambiar, ni actualizar ni borrar sin el consentimiento del titular de los dates
. No compartir la informacién con agentes externos o personas no autorizadas

. No descuide su equipo de trabajo donde se evidencien dichos datos.
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. Resguardar con todas las medidas de seguridad posible contra deterioro para

evitar la pérdida de estos datos hablando de formatos fisicos, formularios y
carpetas guardadas en las diferentes areas correspondientes.

. Todos los concernientes a garantizar la privacidad de los datos segun las
normas y leyes establecidas por la normatividad vigente de Colombia.
. Firmar la clausula de confidencialidad de los datos que esta gestionando sin

previa autorizacion y debe establecerse dicha clausula a partir del momento
que empieza su trabajo relacionado con dichos datos o asignacion de los
mismos.

11.6. Politica de controles criptograficos

Debido a la importancia y criticidad de muchos documentos que son generados bajo
la modalidad virtual y electronicamente se debe establecer las politicas que
garanticen que dichos documentos son genuinos, para ello se debe contar con el
mecanismo de firma digital el cual sea generado mediante software que muestre
claramente el codigo Unico creado a partir de dicho documento electrénico y con
esto poder realizar la comprobacién en los sistemas informaticos cuando sea
requerido que realmente es auténtico y no hay cabida al engafio o manipulacion de
estos.

12. INTEGRIDAD

La actual politica avalada por todo el comité que hace parte de la seguridad de
informacion comprender que la informacién es lo mas importante y esta debe ser
protegida siguiendo todos los estandares regulares para esto y pretende que
igualmente todos los funcionarios involucrados en la entidad INDERVALLE,
conozcan detalladamente, sepan como reaccionar frente a los incidentes que nos
genera diariamente la tecnologia y sobre todo tengan los conocimientos para
salvaguardar los datos de tal manera que se proteja la integridad de los mismos.

Los funcionarios ya sean contratistas, personal de planta, personal externo y
confratistas deben dar la importancia a tomar todas las medidas necesarias para
que los datos no pierdan su integridad y retengan toda la informacién original sin
ningln perjuicio, a menos que esta sea autorizada por el o los autores de los datos
para que pueda ser modificada, teniendo este consentimiento validado, por escrito
o digitaimente firmado, debe poder darse esta ultima opcion de modificacion, de lo
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contrario es entera responsabilidad de la persona encargada de la custodia de los
datos en los equipos tecnolégicos asignados o contenedores fisico de dates
encargado para tal fin.

12.1. Responsabilidad

Si los datos, en los planes de evaluacion de la calidad de estos, es comprobado que
han perdido sus atributos de calidad como la integridad, se debe realizar una
investigacién por parte del secretario general del comité de seguridad de
informacion con ayuda del vocero del area donde sucedié el incidente de tal forma
que pueda verificarse el momento exacto donde se haya perdido la integridad,
detectando el directo custodio de la informacion, el por qué se genero el incidente e
identificar la dimension del dafio causado por el problema.

Se debe realizar una investigacion laboral para confirmar o descartar la culpabilidad
del funcionario que tenia a cargo los dates, en caso de que haberse realizado la
identificacion de esta culpa, deben tomarse todas las sanciones necesarias para
este funcionario, teniendo en cuenta que los datos es lo mas importante y
recurriendo hasta en las Gltimas instancias, intentando recuperar los datos a su
estado inicial y original de acuerdo a los cambios sucedidos gracias al incidente.

12.2. Medidas a tomar después del incidente

Una vez que se haya detectado el incidente y que se realizé todo lo posible por
recuperar la informacion a su estado anterior gracias a los Logs, herramientas de
extraccion y recuperacion de informacion, tablas y sistemas de auditorias, se debe
proceder a tomar las medidas en torno a el problema que surgio.

Se debe realizar un estricto plan de calidad de todos los datos contenidos en los
sistemas de informacién siguiendo las pautas del documento plan de calidad de
datos, esto debe arrojar los respectivos informes donde indique posibilidad de
pérdida de integracion de otros conjuntos de informacién.

En caso que el problema surgido sea a causa de errores comprobables en los
sistemas de informacion se deben tomar las medidas necesarias inmediatamente
con la persona encargada del sistema o si es por medio de un proveedor se debe
citar a reunion con las personas del comité de seguridad de informacién que estan
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haciendo seguimiento al incidente presentado. Todo lo anterior en aras de entender
lo sucedido, toma las medidas preventivas necesarias y correcciones al software en
caso de necesitarlo, con sus correspondientes pruebas posteriores para confirmar
que el incidente no se vuelva a ocurrir de la misma manera.

Lo anterior debe quedar correctamente documentado y digitalizado en las bases de
datos encargada de gestionar los incidentes ocurridos en la plataforma digital o en
los formatos fisicos encargados de salvaguardar la informacion requerida para este
fin.

13. DISPONIBILIDAD DEL SERVICIO E INFORMACION

INDERVALLE debe estar preparado para cualquier incidente que se pueda
presentar y que ello no afecte el negocio, es decir que se pueda seguir trabajando
sin pérdidas mayores de tiempo ni procesos deberian estar represados durante
mucho tiempo segun las politicas de seguridad de informacion.

Para lo anterior, INDERVALLE ha creado el documento donde se da prioridad a este
tema llamado continuidad del negocio, es de aclarar que para mas detalles se debe
remitir a este documento donde se especifica claramente los procedimientos a
seguir en caso de volverse realidad los riesgos del negocio que se han identificado
con anterioridad. En el presente documento se dictan las politicas a seguir en
materia de la disponibilidad de los servicios y de la informacion de forma general.

INDERVALLE define la disponibilidad de los Servicios y de la informacién la cual
debe seguir prestando sus diferentes tareas de la siguiente manera que se ha
organizado.

Niveles de disponibilidad

Todas las areas que componen INDERVALLE deben acogerse a las politicas que
estan consignadas en este documento, por lo cual es importante remitirse a estas
en casa de los incidentes que puedan presentarse, también es claro que los niveles
de disponibilidad se encuentran establecidos con anterioridad en los documentos
pertinentes, para el case de disponibilidad del negocio, se debe remitir al documento
continuidad del negocio que hacer parte de la estrategia de seguridad de la
informacion requerida para tal fin y donde se identifica junto al analisis de riesgos lo
que se deberia tener en cuenta en caso de fallos.
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El documento analisis de riesgos nos muestra claramente como estan identificados
estos para la empresa INDERVALLE, este documento debe tener una periodicidad
de 6 meses antes de volver a realizar un diagnéstico en cuantos los riesgos
actuales, riesgos nuevos que se puedan incluir en la documentacion.

El plan de continuidad del negocio nos califica, identifica los riesgos, los funcionarios
que estan encargados de cada proceso en caso de incidente y no guiar para saber
qué accion tomar cuando se ha vuelto realidad un riesgo programado dentro de
este, este documento continuidad del negocio es el tipico documento que va a servir
de guia para solventar el problema presentado. Por lo tanto, queda como politica
establecida acudir solo a este documento para tener una correcta continuidad del
negocio.

El comité de seguridad de la informacion encomienda al secretario general del
comité del area de sistemas que sirva de apoyo para especificar, recomendar,
explicar las diferentes acciones a seguir que se encuentran consignadas dentro de
esta documentacion que hace parte del bloque archivistico del plan de seguridad de
la informacion.

Planes de recuperacion

Cada que se encuentre un incidente de seguridad que ponga en riesgo la prestacion
ideal o dentro de los parametros establecidos el normal aseguramiento de los
procesos y procedimientos que se estan ejecutando, quien haga parte come vocero
del comité de las diferentes areas seran los encargados de dar los primeros avisos
y tendra que ponerse al frente del tema sin descuidarlo hasta que no se haya
subsanado el problema. El vocero del comité tiene que realizar los respectivos
procedimientos, dar aviso rapidamente al secretario general del comité para que
este sea quien interprete finalmente mediante el documento de continuidad del
negocio el paso a seguir en plan de recuperar el proceso que se ha caido o
procedimiento afectado por el incidente presentado.

interrupciones

Todos los procesos, sistemas de informacién y procedimientos que conforman la
plataforma de datos de la entidad INDERVALLE estéan sujetos de acuerdo al plan
de mantenimiento a realizar pequefas interrupciones para realizar dicho proceso.
Por lo cual la politica de seguridad de la informacion establece que estas
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interrupciones deben realizarse en tiempo que no afecten el libre funcionamiento de
la informacion por toda la entidad, debe realizarse en dias no habiles y en horarios
donde el posible uso de informacién sea lo mas bajo posible.

Cuando se vaya a presentar un evento de este tipo debe ser comunicado mediante
formato especifico, firmado por el jefe del area en cuestion, para que este sea
evaluado de los alcances de la interrupcién, todo con el ambito de estar preparados
para lo que pueda ocurrir, esto debe ser notificado a los directamente implicados. Si
los afectados son la ciudadania en especial, debe realizarse con dias antelacion
una comunicacién publica donde se indique que efectivamente se va a pagar,
pausar o tumbar algunos de los servicios prestados per INDERVALLE.

Acuerdos de nivel de servicio

Cuando los procesos o. Si los procedimientos son interrumpidos por cualquier razén
que haga que esto suceda, debe realizarse la comunicacién pertinente con los
implicados en esta informacién que se gestiona por medio de estos.

Se debe tener en cuenta que los contratistas que manejan varios de los servicios,
sistemas de informacion que tiene INDERVALLE deben respetar los FANS ya que
estos nos dan la pauta cuando se necesite algun tipo de interrupcion. Los
contratistas que incumplan con esta politica deben someterse a las sanciones que
estan establecidas en los contratos de prestacion de servicios y en donde se tiene
que haber especificado dichos temas.

Los ANS deben ser revisados con una periodicidad de 1 vez cada afo para
confirmar que de acuerdo a los cambios empresariales estan cumpliendo con lo
pactado segun estos acuerdos, en caso dado que no sea asi, deben replantearse
junto con el proveedor en cuestion para que sea actualizado y vuelto a ingresar
dentro de los documentos que se tienen para estos procesos.

Segregacion de ambientes

Todos los nuevos productos, desarrollos que se estén creando por parte de
contratistas, funcionarios de plan o contratistas deben tomar las respectivas
medidas para prevenir el impacto negativo de estos nuevos sistemas de informacion
que se estén creando.
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Se deben hacer uso de ambientes de desarrolio, pruebas, con el objetivo que no
ocasionen problemas a los servicios que ya estan funcionando y se encuentran
estables dentro de la institucion INDERVALLE.

INDERVALLE debe proveer las herramientas necesarias para que esto se lleve a
cabo con la misma rigurosidad, estas herramientas deben estar claramente
separadas de los sistemas de informacion que estan en produccion con el alivio de
que estos no puedan realizar interrupciones sobre ellos, una vez que se hayan
realizado las respectivas pruebas se debe pasar a los sistemas reales, realizando
instalaciones nuevas o actualizando los software existentes, teniendo en cuenta las
medidas preventivas para no realizar en horarios habiles a menos gue se trate de
una actualizacion critica donde esté en riesgo la continuidad del negocio y donde
dicho documento lo designa de esta manera.

Gestion de cambios

Cuando se trate de creacion de nuevos productos de software, actualizaciones de
los mismos con nuevas funcionalidades por parte de desarrollos dentro de la
entidad, también cuando esto mismo aplique para contratistas de sistemas de
informacién que estén realizando algun proyecto de software se debe tomar las
medidas necesarias para cuando tengan que realizar cambios en los sistemas que
ya se encuentran instalados.

Nadie puede realizar alglin cambio en los sistemas de informacion sin Ia
autorizacion del secretario general del comité de seguridad de informacién ya que
este debe validar el procedimiento que se piensa realizar, se debe diligenciar ya sea
por escrito fisico o documento virtual el formato adecuado para cambios de este
tipo, comunicéarselo al encargado y proceder luego a autorizar dicho cambio.

Se debe tener en cuenta que los cambios deben quedar en bitacoras de cambio y
utilizar repositorios de versiones, software de versiones para que los problemas que
se puedan presentar respecto a esto sean minimos.
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14. REGISTRO Y AUDITORIA

Todos los procesos deben tener un registro auditable el cual se pueda verificar su
integridad, cambios en el tiempo, estado anterior, estado actual y los responsables
directos de dichos procedimientos sobre los datos.

La actual politica de seguridad de la informacién establece que se debe contener
dentro de registros seguros dichos cambios que se realicen en los sistemas de
informacion, cambios que se realicen en los dates, las evidencias que surjan de

Estos procesos deben resguardarse en contenedores de informacion al cual solo
tengan permisos los roles especificos sin que ello afecte la informacion guardada.
Los registros de auditoria deben tener obligatoriamente y cumplir con lo
especificado a continuacién donde se dictan las pautas a tener en cuenta para todos
los funcionarios y responsables de los procesos.

Responsabilidad

Todas las entidades publicas cuentan con la oficina de control interno la cual para
este caso debe velar porque se cumplan las auditorias planeadas segun cada area
y para cada proceso que se esté ejecutando dentro de la entidad INDERVALLE.

La actual politica de seguridad informatica establece que la oficina de control interno
debe realizar dichas actividades y estas deben ser comunicadas mediante escrito
fisico o escritos digitales al vocero de dicha area dentro del Comité de seguridad
informatica. A su vez el vocero debe presentarlas durante las reuniones ordinarias
que se establezcan para tal fin, en case de verificar anormalidades en los resultados
que indiquen de posibles fallos de seguridad, este debe convocar una reunion
extraordinaria para dar a conocer dicha situacion con el objetivo de encontrar
solucién prontamente.

Almacenamiento de registros

Todos los registros de auditorias que se establezcan deben resguardarse en sitios
y contenedores de dates verificados, esta regla debe abarcar a toda la informacion
resultante de dichas auditorias sin excepcion a la regla, se debe tener en cuenta la
calidad del dispositivo que estara albergando la informacién, la confiabilidad de este
para que se evite pérdidas irreversibles.
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El comité de seguridad de la informacién establece que se debe hacer seguimiento
periodico a estos objetivos de archivos para establecer si son fielmente confiables
a los requerimientos de tiempo, de espacio que se pueda dafar, deteriorar dicha
informacion y por la cual se pueda perder completamente o perder parcialmente.

Normatividad

INDERVALLE debe garantizar que todas las disposiciones planteadas en los
registros de auditoria deben ajustar segun las normas vigentes del gobiernc central
para entidades publicas coma esta, por lo cual debe verificarse los estatutos, leyes
y articulos relacionados para comprobar gue se esté cumpliendo con lo establecido
por la ley.

Este proceso se debe llevar a cabo por todo el comité de seguridad de informacién
y el cual se debe poner de acuerdo en caso de que se esté incumpliendo con alguna
normatividad el realizar el ajuste correspondiente y que este sea verificable en el
tiempo.

Garantia de cumplimiento

Todos los procesos que se resuelvan por medio de los registros de auditoria, todos
los resultados obtenidos sobre este tipo de evaluacion deben verificarse y
garantizarse que efectivamente se estd cumpliendo segun las recomendaciones
dadas por estas.

INDERVALLE por medio de su comité de seguridad de la informacion deben velar
que efectivamente estos registros de auditoria, sus resultados estan siendo tenido
en cuenta v procesados de tal manera que se esta subsanando en caso de
encontrar aigun incidente de seguridad de la informacion por medio de estas
evaluaciones.

Debe quedar por escrito que efectivamente se estan realizando los cambios y
avances en subsanar estos problemas que encontramos gracias a las auditorias
planteadas.

Periodicidad

El comité de seguridad de la informacion, advierte y establece que se deben revisar
cada 6 meses los resultados de las auditorias, asi como los avances que se estén
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realizando en torno a estos. Se debe tener en cuenta que las auditorias también
deben realizarse cada 6 meses y que el vocero de cada area que pertenezca al
comité debe apersonarse y estar de veedor que se estan realizando segun el plan
estipulado para tal fin.

En caso de encontrar algun incidente, discrepancia respecto a los tiempos de las
auditorias que se realizan a los procesos donde implica actives de informacion esta
debe resolverse por parte del comité de seguridad de la informacién por medio de
una reunion extraordinaria si asi lo amerita la situacion, teniendo en cuenta que se
debe documentar todos los procesos que se estan realizando en torno al tema de
registros de auditoria y procesos auditables.

15. Gestion DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

El comité de seguridad de la informacién debe velar porque todos los incidentes
sean procesados, analizados bajo los estandares que, adecuados para ellos,
igualmente debe garantizar que todos los incidentes se van a ver gestionados
durante el tiempo parametrizado para tal fin, igualmente se debe garantizar que
todos los incidentes se deben resolver de acuerdo con las politicas planteadas
dando cumplimiento estricto a estas y a la normatividad vigente para tales eventos
de seguridad informatica. '

La actual politica define claramente lo que se debe seguir, el plan con el cual guiarse
para tener en cuenta los incidentes que se puedan presentar y los funcionarios igual
deben estar seguros de que los problemas surgidos de estos se van a ser resueltos
de acuerdo a estas politicas aca definidas.

La politica de la seguridad de informacién debe contar con el cumplimiento minimo
de las siguientes condiciones de acuerdo con lo planteado por el Comité que lo
genera y lo aprueba.

Compromiso de la alta direccién
La alta direccion de INDERVALLE debe tener aprobada la politica actual de tal

forma que esta pueda ser socializada con total compromiso y apoyo por parte de
los jefes de las subgerencias y gerencia principal.
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Dado el apoyo sobre estas politicas se deben comprometer a conocer los avances,
resultados de auditorias que se realicen, dedicar tiempo para conocer pormenores
de los beneficios y cifras las cuales respaldan la implementacion de dicho
documento a toda la entidad, por lo tanto, el comité de seguridad de informacién
debe garantizar que este compromiso sea real con el documento y que pueda ser
llevado a cabo cada renglon de este con el total apoyo de la alta direccién.

Vision general

Todos los procesos que se hagan de acuerdo a estas politicas que se implemente
a la entidad INDERVALLE deben arrojar informes y reportes pormenorizados sobre
lo implementado, sobre el suceso que se hayan resuelto y los incidentes que se
pudieron haber resuelto.

Estos informes deben ser conocidos por todo el comité de seguridad de informacion
de INDERVALLE el cual debe conocer los detalles de estos.

Todos los reportes e informes que se puedan generar, que se deben crear son
implementados en formato digital ya que estos deben quedar en bases de datos
digitales para posteriores consultas, incluso los incidentes que tengan que ver con
informacion fisica que se resuelvan por medio de este documento debe quedar en
forma digital en los diferentes formatos y mediante los sistemas de informacién
respective. -

Definir responsables

Los responsables de los procesos de seguridad informatica como ya se ha venido
mencionando en todo el documento son los voceros de cada area que pertenezcan
al comité de seguridad de la informacion, estos deben estar atentos, decepcionar
los incidentes y comunicarnos a la secretaria general del Comité que es del area de
Sistemas.

El secretario general del comité que debe ser un funcionario del area de sistemas
es quien se encarga de realizar los monitoreo, auditorias de registros, recepcion de
incidencias desde las diferentes areas de INDERVALLE, dar tramite a estos
incidentes, asi como su correspondiente solucién con ayuda de los demas expertos
profesionales del area de Tl. Este debe verificar también que los salvaguardas se
estén llevando a cabo coherentemente y que se esté cumpliendo dado las politicas
de seguridad de la informacion, debe velar porque lo consignado en este documento

INFORMACION APROBADO 27INOV/2023
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se cumpla al pie de la letra y llevar los reportes al comité de seguridad de Informatica
presentando, reportes detallados segun el periodo a analizar. igualmente debe
realizar lo concerniente y explicar en lenguaje no técnico la importancia de los
diferentes temas que se tengan que gestionar por medio de las politicas de
seguridad de la informacion.

El director principal del comité debe velar porque las politicas se cumplan, debe
estar pendiente sobre los incidentes mayores y brindar todo su apoyo para que se
resuelvan de la mejor manera posible.

Actividades

Todos los incidentes que sucedan en la entidad de INDERVALLE tiene un flujo de
gestion el cual se debe seguir al pie de la letra cumpliendo con las debidas politicas
de seguridad Informatica, este flujo debe mostrarnos todos \os estados actuales,
anteriores y posibles posteriores para validar que el incidente se esta resolviendo
de la mejor manera posible

El flujo de gestion empieza cuando el incidente es identificado desde las diferentes
areas de la entidad, luego debe ser informado al vocero que pertenece al area con
el cual se debe empezar a realizar la documentacién del mismo para llevarlas al
secretario general del comité el cual es el experto en seguridad Informatica del area
de sistemas, este funcionario debe seguir documentando, obtener pruebas del
incidente antes y después del suceso y buscar la manera de proteger la informacién
para que no se deteriore mas en caso dado. Por consiguiente, se debe buscar la
solucién dentro de lo presupuestado dentro del analisis de riesgos y plan de
continuidad para que la entidad no se detenga por el problema, controlar, resolver
y luego debe documentar todo lo gestionado en bases de datos digitales para luego
en evaluar la severidad del problema y si es necesario convocar a una reunion
extraordinaria para dar a conocer el problema y la documentacion realizada que se
hizo por esta razén.

Se toman las medidas pertinentes para que no vuelva a suceder y se debe archivar
el caso segun sea dado.
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Documentacion

El sistema de gestion de calidad de la entidad industrial debe estar en concordancia
con las politicas de seguridad de informacién las cuales deben comprobar y estar a
la par de las situaciones presentadas, poniendo a disposicién de estas los diferentes
formatos que se encuentran relacionados con la seguridad informatica.

Se debe realizar la correcta implementacién de coherencias con los diferentes
procedimientos que tiene contemplado la empresa durante su continie manejo de
la informacién en la entidad. Se debe realizar la completa gestion de Ila
compenetracion de estos informes para evaluar los seguimientos que se puedan
dar de acuerdo con estos. La documentacion de los procesos debe ser integra y ser
fiel a lo relacionado que se pueda dar con los procedimientos establecidos en la
entidad.

Descripcion del equipo que manejara los incidentes

Los funcionarios encargados de manejar y gestionar los eventos de los incidentes
que se presentan en la entidad INDERVALLE deben ser contratistas, personal de
planta, para que se haga un correcto trabajo y continuidad del trabajo realizado bajo
este esquema.

La resolucién de incidentes esta encabezada por el director del comité de seguridad
de informacion quien a su vez empodera al experto en informatica que es el
secretario general del comité y el cual basa sus soluciones y seguimientos a los
incidentes de acuerdo con la informacién suministrada por los voceros que
conforman las diferentes areas de la entidad INDERVALLE.
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