Formato Mapa Riesgos

Proceso: Control Inteno
Objetivo:
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El jefe de control interno anualmente asegura que se programen las unidades auditables que correspondan a un correcto s e 5
y o 5 ) y proceso de planificacién a través de la comparacion de las unidades auditables con mayores hallazgos provenientes de los 2 5 k| ] g g i é‘
1 Reputacional Falta de profesionalismo o e e i Fraude Intero Moderado Moderado 1 entes de control versus unidades auditables ejecutadas, quedando como evidencia el Programa Anual de Auditoria aprobado Probabilidad g g g £ Ei 5 5 £
audioria con el fin de favorecer intereses par basado en riesgos, en caso que se presenten desviaciones en el control, igual siempre se debe realizar la verificacion. 2 2 g 38 s 2 2 ]
*Es importante anotar que el Plan Anual de Auditorias puede ser modificado de acuerdo a condiciones especiales. S S &
El jefe de control interno cada vez que se realiza una auditoria asegura un muestreo correcto que permita realizar una buena _ 8 - £ g g 5
) i i Selecion para auditoria mediante la verificacion de las normas establecidas, como es la guia de auditoria de la Funcién Pablica, donde se . 3 ] % z z £
? Repuaconal Fala de inegridad audioria rererte a os muesteos favorecer inreses d rceros Fraude Inemo (=D Moderado ! especifican los criterios para hacer seleccién de muestreos quedando como evidencia en el informe de auditoria la forma de Probabiidad é & % g & H 3 3
calculo de la muestra & & & 2 2 3
&
El jefe de control intero cada vez que se realice una auditoria verifica que se incluyan en el informe todos los hallazgos . -
detectados mediante la verificacion del informe preliminar de hallazgos versus informe final de hallazgos, teniendo en cuenta _ ] « 2 2 3 5
. Debiidad en i i que en el informe preliminar el auditado puede hacer uso del derecho de contradiccion, donde los hallazgos debidamente " é 3 2 % £
¢ Repdaconal Fata deprinciios cumplmiento de normavidad asociada terceros. (omision de hallazgos) Fraude Inerno Mottady Sodendo ! soportados se excluyen del informe final, quedando como soporte en la carpeta de cada auditoria el informe final debidamente Probabildad 5 £ 2 4 H H 5
firmado por el jefe del area, en caso de no poderse realizar el control, de todas maneras de se debe realizar la verificacion. C g © 8 2 2 3
&
El jefe de Control Interno anualmente de una forma transparente selecciona los auditores del equipo asignado al rea de 2 _ $ 5 g 3 2
i do de di un acuerdo a su perfil , 4 alos procesos y mas afines a su profesin, quedando como soporte el 3 H 2 k-3 g E
4 Reputacional entdad planeacén y geston benefcio partoular Fraude nno Modcdo (B ! cronograma de actividades donde se asignan los auditores de acuerdo al Plan anual de auditorias, en caso de no poderse Probabiidad : H 5 : & 3 H
realizar el control, de todas maneras de se debe realizar la verificacién. a g © 3 = 2
&
; B L g B
ondonee. N El jefe de control intermo solicita dos charlas al afio sobre el cédigo de integridad, una en cada semestre, con el fin de infundir H 3 F] 4 £
5 Reputacional Falta de éfica i dol it ¥ | Aceplr dmvacion do b atclona y erorcon o Fraude Interno 1 los valores a todo el equipo auditor, quedando como soporte asistencia a charlas programadas, en caso de no poderse realizar Probabiidad £ 5 £ g £
g0 del aud Viacion de la audioria y vorezcan al rcero el control, de todas maneras de se debe realizar la verificacion. 2 2 S & %
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Formato Mapa Riesgos

Proceso: Direccionamiento Estratégico
Identificacion del riesgo Anlisis del riesgo inherente del riesgo - ion de los
Atributos
2 T - — Zonade £ $ S -
I3 Impacto Causa Inmediata  Causa Raiz Descripcion del Riesgo " ; P Riesgo S Descripcion del Control Afectacion 8 8 ] S
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Falta de
capacitacion y W : " T,
izacion en Distribucion de recursos de manera La oficina asesora de planeacion anualmente debe asegurar la adecuada distribucion de los
Econérmico Dy imiento de las nuevas irecci y sin politicas o criterios Ejecucion y recursos teniendo en cuenta politicas y criterios técnicos mediante la verificacion del cumplimiento de
1 . y criterios y politicas N técnicos definidos con el fin de Administracion de 1 los planes de desarrollo asi como la verificacion del desemperio de las ligas, quedando como soporte Impacto Correctivo Manual Documentado Continua Con Registro
Reputacional herramientas de . N N
de la entidad sequimiento de los favorecer a un tercero u obtener un procesos el informe de las ligas y el reporte EVA/SPI, en caso de no poderse ejecutar el control, esta
g beneficio propio verificacion siempre se debe realizar.
proyectos de
inversion
o " . La oficina asesora de planeacién semestralmente debe asegurar que no haya concentracion de
Debilidades en el Concentracion de poder y autoridad acdep A isequrar g ¥a concentra o o
o N RN BT poder y autoridad en la alta direccion en toma de decisiones mediante la actualizacion y ) 2 © E)
Desactualizacion del  equipo encargado en la alta direccion en toma de Ejecucion y PR : ; o N o = = £ s 7]
2 Econdmi . o e . A socializacion del manual de funciones asi como la actualizacion y socializacion permanente de | =1 S 5 £ 4
condmico  manual de funciones de la con los Administracion de N N J N - mpacto o g 2 = &
N . " procesos y procedimientos de la entidad, quedando como evidencia el registro de asistencia de la 5 2 3 S
de la entidad del manualde  demas procesos de la entidad para procesos N o . 3 : 3 o 5
) N . socializacion y los procedimientos y manual de funciones actualizado, en caso de presentarse 8 3
funciones beneficio propio o de terceros o o
desviacion en el control, se debe reprogramar la socializacion
. La oficina asesora de planeacion semestralmente debe asegurar que no se adquieran compromisos o
D imi : . financieros sin I i nomi ra responder por ellos a través de la verificacion de | 2 £
de desactualizada ylo Adquis qe Ejocuciony f a;goss la capacidad econémica para responder por ellos a través de la ver icacio dela 2 = ks g 3
3 Econémico las fuentes de N a financieros sin contar con la Administracion de ejecucion presupuestal (Informe resultante del V6) donde se compara los recursos destinados a Impacto 3 2 5 Z 2
financiacion y eiecucion capacidad para responder r0cesos las metas de producto con sus fuentes de financiacion versus los recursos necesarios o requeridos 5 S g é “C‘
recursos necesarios pr ejsupuesla\ por estos. P , quedando como soporte €l informe i de la ejecucion en caso de © § 3

*Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existira otro riesgo con el mismo niimero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacion la debe administrar la Oficina Asesora de Planeacion o Gerencia de Riesgos.

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccion de Gestion y Desempefio Institucional de Funcion Publica, 2020.
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Formato Mapa Riesgos

Proceso: Fomento
Objetivo:
Alcance:
Identificacion del riesgo Andlisis del riesgo inherente Evaluacion del riesgo - Valoracion de los controles ion del riesgo - Nivel del riesgo residual
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! La subgerencia de fomento semestralmente debe asegurar el pago a operadores con =
- - Pago a operadores sin el . . : 0 ) =} o S
Desconocimiento de la normatividad L L el cumplimiento de los requisitos contractuales mediante la revision de la lista de _ 8 & £ 2
- - \ ) " cumplimiento de los requisitos ) L T o s & S Z =
Econémicoy  Falta de conocimiento  aplicable y falta de induccion para la - Fraude . chequeo que contiene aspectos administrativos, juridicos y financieros antes de ser " S 5 9 E
1 ! - _ IPA 4 ! contractuales con el objetivo de Media Mayor 1 ; : PR Probabilidad 5 £ £ & =
Reputacional  de la lista de chequeo ejecucion de actividades relacionadas con Interno entregada a la Subgerencia para su visto bueno, quedando como evidencia la lista de 2 5 s S
" favorecer a un operador o grupo de ] 3 8 s S
la gestion de los operadores operadores chequeo, , en caso de no poderse hacer el control, siempre se debe contar con esta 8 8 3
P " lista de chequeo o
La subgerencia de fomento semestralmente debe verificar que no se presenten
Falsificacion o adulteracion de los adulteraciones o falsificaciones de los soportes requeridos para el pago a los s o g
- soportes / evidencias para el pago operadores mediante la visita aleatoria a una actividad o realizacion de llamadas s & g = < =
Econémico y - - Fraude n A N ) - o S 5§ S 9 = £
2 Reputacional Falta de seguimiento Falta de seguimiento en campo de los operadores con el fin de Interno Media Mayor 1 aleatorias a los beneficiarios de los programas y/o proyectos con el fin de validar el Probabilidad 5§ E § & 5 =
favorecer a un operador o grupo de cumplimiento de las actividades o veracidad de las mismas, quedando como soporte = § < 5 = §
operadores. un informe de las llamadas o de las visitas aleatorias, en caso de presentarse o © &
desviacion en el control, siempre se debe realizar el informe.
Recibo de dadivas por parte de los La subgerencia de fomento semestraimente debe velar porque los funcionarios del s o g
Desconocimiento S, - .. funcionarios del proceso en relacion proceso no reciban dadivas mediante la socializacion del codigo ética y codigo s &8 3 &z =
3 R . P Falta de socializacion del codigo de ética ; Fraude 1 AN, L NN ) Probabilidad S 5 2 9 =
eputacional codigo ética de la y ) i con los proyectos manejados con el disciplinario a los funcionarios del proceso, quedando como evidencia el registro de robabilida S E € & =
L en los diferentes equipos de trabajo o N Interno " . . " " o £ 5 5§ 5
entidad fin de obtener un beneficio particular asistencia y evidencias fotograficas, en caso de presentarse desviacion en el control, 8 O § 2
o favorecer a un tercero. se debe reprogramar la socializacion. a © &

*Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existira otro riesgo con el mismo nimero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacion la debe administrar la Oficina Asesora de Planeacion o Gerencia de Riesgos.

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccion de Gestion y Desempeiio Institucional de Funcion Publica, 2020.




Proceso: Infraestructura
Objetivo:
Alcance:
Identificacion del riesgo
=
2
5 Impacto  Causa Inmediata Causa Raiz Descripcion del Riesgo
g
Desconocimiento de las Realizacion de pagos a contratistas de obra por
Econémico implicaciones y consecuencias de la  fuera de los plazos del contrato y/o pagos sin el
Rel utaciona); Falta de control realizacion de pagos por fuerade  cumplimiento de las actividades previstas con el
P plazos o sin el cumplimiento de fin de favorecer a un tercero o por beneficio
actividades del equipo de planeacion propio

Incumplimiento en la Elaboracién de los insumos
técnicos y juridicos para la construccion del pliego
de condiciones con el fin de favorecer a un
tercero u obtener beneficio propio

Debilidad en los  Desconocimiento de los procesos de
mecanismos de construccion y del principio de
control planeacion del equipo de planeacion

Econémico y
Reputacional

Incumplimiento de roles del comité evaluador que
3 Econémicoy Faltade claridaden  Falta de competencia del comité  conlleva a la adjudicacion de un proceso de forma
Reputacional la definicion de roles ~ evaluador del equipo de planeacion indebida con el fin de favorecer a un tercero u
obtener beneficio propio

Clasificacion del
Riesgo

Ejecucion y
Administracion de
procesos

Ejecucion y
Administracion de
procesos

Ejecucion y
Administracion de
procesos

Frecuencia con
la cual se
realiza la
actividad

Andlisis del riesgo inherente

Probabilidad
Inherente

Muy Baja

Muy Baja

Formato Mapa Riesgos

Impacto
Inherente

Zona de
Riesgo
Inherente

No. Control

del riesgo - ion de los

Descripcion del Control

La Subgerencia de infraestructura trimestralmente debe asegurar que no
se presenten pagos a contratistas de obra por fuera de los plazos del
contrato y/o pagos sin el cumplimiento de las actividades previstas
mediante la solicitud y revision de acta de cantidades , registro fotografico y
bitacora del periodo ejecutado, quedando como evidencia estos 3
documentos, en caso de presentarse desviacion en el control, siempre se
deben contar con acta de cantidades, registro fotografico y bitécora.

La subgerencia de infraestructura semestralmente debe asegurar la
elaboracion de los insumos técnicos para la construccion de pliego de
condiciones mediante el diligenciamiento y validacion de la ficha de control
( componente juridico y componente técnico ) quedando como evidencia
dicha ficha, en caso de presentarse desviacion en el control, siempre se
debe diligenciar la ficha

La subgerencia de infraestructura semestralmente debe asegurar el
cumplimiento de los roles del comité evaluador para asegurar que se
realicen las adjudicaciones de forma correcta mediante el informe
consolidado por cada proceso de seleccion a evaluar, quedando como
evidencia el informe consolidado, siempre debe contar con este informe.

Afectacion

Probabilidad

Probabilidad

Probabilidad

Tipo

Detectivo

Preventivo

Detectivo

Implementacion

Manual Manual

Manual

Atributos

Documentacion

Documentado Documentado

Documentado

Frecuencia

Continua

Continua

Continua

“Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existir otro riesgo con el mismo nimero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacion la debe administrar la Oficina Asesora de Planeacion o Gerencia de Riesgos.

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccion de Gestion y D

de Funcion Publica, 2020.
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Formato Mapa Riesgos

Proceso: Planeacion
Objetivo:
Alcance:
Identificacion del riesgo Analisis del riesgo inherente Evaluacion del riesgo - Valoracion de los controles Evaluacion del riesgo - Nivel del riesgo residual
=
£
(T
E I X 2
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(=}
(4 L] fid
=z o (=
f=
O
N
Viabilizacion de proyectos La oficina asesora de planeacion cada 4 meses debe asegurar que .
Limitacion de presentados por organizaciones los proyectos cumplan con todos los requisitos para su viabilizacion g
recursos Tiempo corto entre la deportivas y/o municipios sin el Ejecucion y mediante la verificacion aleatoria fisica de una muestra de E
1 Reputacional  disponibles para presentacion del proyecto cumplimiento de todos los Administracion de 1 proyectos donde se validen los requisitos exigidos para su g
la aprobacion de Y Su ejecucion requisitos con el fin de favorecer a procesos viabilizacion, quedando como soporte el informe del resultado de la é
los proyectos un tercero u obtener un beneficio verificacion aleatoria, en caso de presentarse desviacion con el £
propio. control, se debe siempre hacer esta verificacion aleatoria.
La oficina asesora de Planeacion semestralmente debe validar que
Generacion de informes de se generen los informes de seguimiento y evaluacién de los planes =
Inoportunidad en Ia seguimiento y evaluacion de planes a cargo de la Subgerencia de Planeacion con los debidos soportes s
" P i a cargo de la Subgerencia de Ejecucion y mediante la verificacion del seguimiento de la informacién reportada g
- Informacién no generacion de la o A - 1S
2 Econdémico . ) . I Planeacion sin los soportes Administracion de 1 en las plataformas definidas como EVAPLAN/SPI/Excel Plan RS
disponible informacion por parte de . ) ” . . =
correspondientes con el fin de procesos anticorrupcion , quedando como evidencia el reporte en estas S
los responsables . L S
favorecer a un tercero u obtener plataformas/archivos , en caso de presentarse desviacion con el 2
o

beneficio propio

control, siempre se debe reportar la informacion en las plataformas
definidas y contar con los archivos respectivos.

“Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existira otro riesgo con el mismo niimero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacion la debe administrar la Oficina
Asesora de Planeacion o Gerencia de Riesgos.

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccion de Gestion y Desempefio Institucional de Funcion Publica, 2020.




Formato Mapa Riesgos

Proceso: Presupuesto
Objetivo:
Alcance:
Identificacion del riesgo Andlisis del riesgo inherente Evaluacion del riesgo - Valoracion de los controles Evaluacion del riesgo - Nivel del riesgo residual
Atributos
s
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S e m o £ S S = k3
= Impacto  Causa Inmediata Causa Raiz Descripcion del Riesgo (G Biotabilicad Enpacy ZonsdeRies 5o S Descripcion del Control Afectacién 8 3 § B3 = 3 i E
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& 2 5 g g 3 2 = £ b E
o 3 2 = s g
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D imiento de las Ellider de presupuesto cada que suceda debe asegurar que no se presenten alteraciones individuales en la o B
consecuencias de un valor individual de la relacion que soporta la solicitud del CDP mediante la verificacion individual de cada uno de los valores que 2 _ 2 © % s ) 2
1 Econdmico  Actuacion irregular responsabiidades di as relacion que soporta la solicitud adjunta del Fraude Interno Media Mayor 1 componen la solicitud global del CDP por parte de un funcionario que tiene la responsabilidad asignada de esta Impacto '§ g 5 E 2 2 g E E
9 activi dg des relacionadas con el CDP con el fin de favorecer un tercero u Y revision, posteriormente a esta primera revision, se entrega al lider de presupuesto para su segunda revision y 5 2 5 § “:‘ 2 3 3 §
- obtener beneficio propio aprobacion, quedando como evidencia el reporte de disponibilidades enviadas, en caso de presentarse © 8 S = = B
proceso de CDP'S Y - - - : Y &
desviacion en el control, se debe designar otro funcionario que realice la primera revision.
El lider de presupuesto debe asegurar que no se genere un RP por un valor diferente al del soporte mediante la o =
Generacion de un RP por un valor diferente al realizacion del RP teniendo en cuenta el contrato o acto administrativo, posteriormente se entrega a una 2 _ B © % 2 2 p=d
. " - N e ” =2 s z £ 2 © ] H H
2 Econémico  Actuacion irregular Desoonoc_\mlento del c(?dlgo de del soporte con el fin de favorecer un terceroy Fraude Interno Media Mayor 1 Persona del proceso encargada de ’.ea"z?f la primera rgwsmn del Valor del RE‘ pos!enormeple se pas_a al "‘?e’ Impacto § § 2 «E 4 H k] k] g
integridad de la entidad obtener beneficio propio del presupuesto para su segunda verificacion y aprobacion, quedando como evidencia las hojas de verificacion y s 2 3 8 = = 14 1 S
el RP, en caso de presentarse desviacion con el control, se debe designar otro funcionario que haga la primera © 8 8 = = 3
revision. o=
Ellider de presupuesto cada que lleguen actas de terminacion verifica el estado y contenido de las mismas, a o o =
Baja priorizacion Desconocimiento de la " - traves del formato de recibo de ia digital, todo lo i en este. Se entrega a la persona o 3 @ = ) o o
. . N " mision rminacion con sal . s N i . e 2= = s 2 k-1 k-1 =
3 Economico " el registro de las importancia de la oportunidad en Ofavf:ro d:; i?:? diz“;" elaficnédec:bles:edrojna Fraude Interno Mayor 1 asignada el tramite de las actas de terminacion en el sistema quien le hace seguimiento constante hasta que se mpacto 3 g 5 g [ g .ﬂ‘!; E
actas de el registro ( a tiempo) de la actas beneficio propio o favorecer a un tercero y de la respectiva gestion a las actas de terminacion, quedando como soporte el registro de correspondencia , en 5 = 5 § “:‘ H e §
terminacion de terminacion prop caso de presentarse inconsistencia en el control, se debe designar otro funcionario que haga la entrega de la © 8 8 = = B
correspondencia. LS
Desconocimiento del impacto en Ellider de presupuesto cada que se vayan a generar pagos y/o anticipos de regalias debe validar que no se o =
Falta de el fluio de pagos de la :nﬁ dad Incumplimiento y/o inconsistencias en los presenten incumplimientos y/o inconsistencias en los planes de pago estipulados , el cual es requisito obligatorio 2 _ B © % 8 8 2
4 Econdmico cumplimiento de polr ol ir?cl?mplimiemo yio planes de pago de los contratos de regalias 1o or Moderado Moderado 1 para el manejo de las regalias, este plan se entrega (puede en algunas ocasiones estar en el contrato) al lider de mpacto 3 El 5 2 2 g £ E
las condiciones inconsistencias de planes de con el fin de favorecer a un tercero o beneficio presupuesto para su respectiva validacion al momento de firmar un RP, generar un anticipo o pago , quedando 5 s 5 é f ¥4 4 §
pactadas p propio como evidencia el plan de pagos o contrato, en caso de no poder realizarse este control, siempre se debe tener © 8 8 = = 3
pago-regalias el plan de pagos. =

“Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existira otro riesgo con el mismo nimero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacién la debe administrar la Oficina Asesora de Planeacion o Gerencia de Riesgos.

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccion de Gestion y Desempefio Institucional de Funcién Piblica, 2020.




Formato Mapa Riesgos

Proceso: Recursos Humanos
Objetivo:
Alcance:
Identificacién del riesgo Anlisis del riesgo inherente del riesgo - ién de los Evaluacién del riesgo - Nivel del riesgo residual
Atributos _
T
= = -
= : E
- 3 = v e
-} S = = 3 E] ° i}
2 ' . . q C del F Impacto Zona de Riesgo £ _— " S 8 3 g < g 3 g 3
2 Impacto Causa Inmediata Causa Raiz Descripcion del Riesgo Riesgo 38 Descripcion del Control Afectacion = 2 S - 2 S o = = E
8 ©
3 $ g F & B § 2 F s E
i & §g & &« 3 i g
E a 3 5 <
3 £
o
” o " efe de oficina de talento humano semestraimente debe asegurar la entrega
Entrega de auxilios (auxilio educativo y gafas ) a El jefe de oficina de talento iralmente deb gurar |a enireg =)
funcignarios Qe no cumplen con Iosyrgquiskos correcta de auxilios (auxilio educativo y gafas) a funcionarios que cumplen con los 3 _ 2 © % s s
D imiento plande O iento i de ; o " requisitos definidos en el procedimiento mediante el cuadro de control de beneficios k<1 Ej s 2 2 s s
L incentivos un auxiio di&"d”:?af‘;ie"r’ﬂm:‘;fm iit':nﬂ‘f::e‘%‘;;e' Fraude Interno Mloceady ploce 2y ! entregados, comparandolos con o definido en el procedimiento y la norma, Impacto g s 5 5 ¢ 3 3
ropi. quedando como evidencia el cuadro de control, en caso de presentarse desviacion © 8 3 = =
propio. en el control, se debe realizar siempre la verificacion aleatoria.
El jefe de oficina de talento humano cada que suceda debe asegurar que no se o
Falta de capacitacion en Desconocimiento que las Brindar informacién de la historia laboral de los brinde informacion de la historia laboral de los funcionarios de la entidad a personal 3 _ 2 © % s s
9 Reputacional maneio depinforrnaci(')n historias son consi?iera das funcionarios de planta de la entidad a personal no Fraude Intero Moderado Moderado 1 no autorizado mediante bitacora (cuadro de control) donde se registra el préstamo y Impacto 3 § s § 2 g g
P sensilble confidencial nformacion sensible autorizado con el fin de favorecer a un tercero u devolucion de estas , quedando como evidencia la biticora (cuadro de control) , en pal 5 £ % é = 3 B
y obtener beneficio propio. caso de presentarse desviacion en el control, se debe siempre contar con este © 8 3 = =
registro.
El jefe de oficina de talento humano cada que suceda debe asegurar la radicacion °
A delasi . enel oportuna de las incapacidades mediante la comparacion de la radicacion las 2 _ 2 - % s s
- . y " s . = ] £ s 2 =
3 Econémico Fata de controles Falta qe segu!mienio alas tiempo oportuno con el fin de favorecer a un Fraude Interno Media Moderado Moderado 1 mcapa(:ldades. ol tiempo de radicacion segun la norma,, quedando como sopoqe Impacto 8 g é «E §’ 2 5 g
adecuados incapacidades tercero u obtener beneficio propio matriz de seguimiento donde quedan consignadas las fechas de radicacién segin 5 s H K T = 3 3
prop , en caso de pi desviacion en el control, se debe siempre © 8 3 = =
contar con este registro.
El jefe de oficina de talento humano cada que suceda debe asegurar el
Omision por incurmplimiento de los requisitos del cumplimiento de los requisitos del perfil del cargo mediante la comparacion entre los ° ) ° o °
Falta de controles Incumplimiento de los perfil de los cargos de la planta de la entidad con reqisitos del perfil y los por el funcionario a través una = K] 2 5 % B B
4 Reputacional o i ; Fraude Interno Moderado Moderado 1 lista de chequeo para validar y/o verificar los requisitos , asi como la solicitud a las Impacto S s 2 b= £ 3 S
adecuados requisitos de educacion el fin de favorecer a un tercero u obtener y " e . 5 S 1 S o -
beneficio propio. entidades educativas para verificacion de estudios , en caso de presentarse S 3 o 5 2 2
propio. desviacion en el control siempre se debe contar con la lista de chequeo y la o ©
validacion con las entidades educativas

*Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existira otro riesgo con el mismo nimero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacion la debe administrar la Oficina Asesora de Planeacion o Gerencia de Riesgos.

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccion de Gestion y Desempeiio Institucional de Funcion Publica, 2020.



Formato Mapa Riesgos

Proceso:
Objetivo:
Alcance:
lentificacion del riesgo nalisis del riesgo inherent valuacion del riesgo - Valoracion de los control valuacion del riesgo - Nivel del riesgo residu:
Identificacion del ri Andlisis del rig inherente Evaluacién del ri Valoracién de It itroles Evaluacion del ri Nivel del ri idual
Atributos _
E]
£ = =
i s
£ £ £
g g E E] 2 2
e = s 3 b=} @ 8
2 Impacto Causa Inmediata Causa Raiz Descripcion del Riesgo Clasm?aclén del Probabilidad Impacto AT E Descripcion del Control Afectacion = = ] © « 3 iﬂi) E
2 Riesgo Inherente Inherente Inherente > s s = S = 3 & 8
& S g 5 H = H = 2 s £
= §F E § 3 3 g :
H g £ i@ 8 £ S
= a &
La subgerencia administrativa y financiera cada 4 meses debe asegurar que los costos de las facturas o § 2 a ° T‘g:
. - . 5 de caja menor correspondan a la realidad mediante la verificacion aleatoria a las facturas de mayor =1 ] =4 g 2 b -1 2
D =1 = E
1 Econémico funci ongnsanual de la :ﬂ?:dde integridad de Ingzromenerd:el:jﬁggumgeolia:a]a mfﬁ?‘r'?r;iﬁ" Fraude Interno Mayor 1 valor mediante unas llamadas a los proveedores, quedando como evidencia el informe de verificacion Impacto e % g § & E § g
prop! : aleatoria(incluye llamadas realizadas), en caso de presentarse desviacion con el control, se debe 8 = § < s 2 2 2
realizar la verificacion. a (s} 3
La subgerencia administrativa y financiera cada que haya una compra con cantidades importantes 8 2 o o g
manualde D iento cidigo de integridad de Recibir menores cantidades de lo definido en las debe asegurar que las cantidades recibidas en las compras de caja menor correspondan a lo % E} 2 g 2 o E E E
2 E funciones la enng: d g facturas de la caja menor con el fin de obtener Fraude Interno Media Mayor 1 comprado mediante la verificacion de las cantidades recibidas por la persona que recibe la compra y Impacto 2 s 2 H & 2 3 3 75’
beneficio propio o favorecer a un tercero dejar el registro en la factura con firma y la cantidad verificada, quedando como evidencia la factura, en 8 = § < s & 2 2 2
caso de presentarse desviacion con el control, esta verificacion se debe realizar. a © &
%)
Ejecucion La subgerencia administrativa y financiera cada que se presente una solicitud de viaticos debe verificar 2 _ B = %
3 Econémico Error en la interpretacion del  Falta de conocimiento del instructivo de Aprobacion de viaticos sin el i delo Jecucion y de Mayor 1 que el formato de solicitud de vidticos corresponda a lo definido en la resolucion de la entidad , Probabilidad B g s s =4
instructivo la entidad definido en la resolucion de la entidad . 1008505 ayol quedando como evidencia el formato de solicitud de vidticos con el VoBo de la gerencia y 5 = 5 é °=:
P debidamente diligenciado y discriminado sus valores. e 8 8
5 P 3 . N S o 5
ix . . S La subgerencia administrativa y financiera cada que se realice una compra debe verificar que se — B © B 2
: Realizacion de compras sin el cumplimiento de los Ejecucion y i . : i 2 =] = 3 Z E
4 Econémico Error en el Proceso de Desconocimiento d?! proceso de requisitos legales con el fin de obtener beneficio propio  Administracion de Media Mayor 1 cumplan todos Jos requisitos Mn'd‘f en_el proceso de °°’?"?“""?" Lned\an(e 1a validacién de cada Probabilidad E § 2 é & =
contratacion contratacion o favorecer a un tercero 10Ces0s uno de estos, quedando el acta del it , en caso de K] = 3 S = ]
P desviacion en este control, siempre debe quedar de soporte el acta del comité evaluador K 83 §
La subgerencia administrativa y financiera cada que se requiera aprobar un pago debe verificar que se £ % §
Error en el proceso de Desconocimiento del proceso de Aprobacion de pagos sin el cumplimiento de los Ejecucion y cumplan todos los requisitos y documentos soportes definidos en el proceso de aprobacion de pagos 2 K] 2 E k-3 z
5 Economico a rohacio': de pagos aprobacion de Z 05 requisitos definidos con el fin de favorecer a un tercero  Administracion de Media Mayor 1 mediante la verificacion de cada uno de estos requisitos , quedando como evidencia el acta de Probabilidad 8 H 2 = & ‘.5’
P pag P pag u obtener beneficio propio procesos supervision y/o acta de recibo a satisfaccion (bienes tangibles) , en caso de presentarse desviacion en 8 = § 8 S E]
este control, siempre debe quedar de soporte el acta del supervision o el acta de recibo a satisfaccion. a © &

“Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existira otro riesgo con el mismo niimero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacion la debe administrar la Oficina Asesora de Planeacion o Gerencia de Riesgos.




Formato Mapa Riesgos

Proceso: Competicion
Objetivo:
Alcance:
Identificacion del riesgo Andlisis del riesgo inherente del riesgo - ion de los Evaluacion del riesgo - Nivel del riesgo residual
Atributos s E s
= '% 5 ic °
K] [ s < = o =
2 N . Clasificacion del P Impacto < E ] © o = b4 Z 2
o Impacto Causa Inmediata Causa Raiz Descripcion del Riesgo " 3 Descripcion del Control Afectacion 8 8 =] S S £ 2 2 =
2 Riesgo Inherente Inherente 2 S E = S 5 Sic © % s
=3 — @ < =
[ = F E E g 2 2 2 " E
2 3 fir} 2 ] £
s 8 [ ° 2 S
E a a E N
D¢ i de . La secretaria del centro de medicina deportiva diariamente debe asegurar que no se cobren los servicios del =} o B
™ Falta de de las Cobro de los servicios prestados en el centro N, o N " N " . o ® @ = o ) p=d
. las politicas y ” L . " Ejecucion y centro de medicina a atletas y particulares mediante la verificacion en el listado de autorizados en el momento = ® £ ] 2 o o o =
Econémico y N politicas y procedimientos de medicina deportiva a los atletas y A 9 " L . " 3 Fl 3 £ D S e s =
1 . procedimientos . o " : . Administracion de Media Moderado de otorgar la cita, quedando como evidencia el listado de atletas autorizados, en caso que no pueda realizarse Impacto 153 5 15 = e 3 S 3 g
Reputacional N asociados al centro de medicina  particulares con el fin de obtener un beneficio . N ) 5 2 5 S = ° ° 5
asociados al centro deportiva rsonal procesos este control, se estara atento si hay alguna denuncia o queja por parte de la comunidad referente al cobro de 8 3 o s 2 E° §
de medicina deportiva P pe servicios y se le dara su respectivo tramite. o © 4
1
D de La de verifica que los equipos de la entidad no se estén utilizando para g o B
" Falta de de las o N " ” S . o 2 © 5 o o =3
. las politicas y ” L . . Ejecucion y obtener un beneficio propio o favorecer a un tercero, mediante la realizacion un inventario fisico de los equipos Z ® £ s B © ° o £
Econémico y N politicas y procedimientos Uso de los equipos de propiedad de la A . - " - O - B 3 5 £ 2 = s ol S
2 . procedimientos . s " o . Administracion de Media Moderado donde se compara el inventario en libros versus el inventario real, quedando como evidencia el registro de Impacto I3 5 £ k=1 & 2 5} 3 o
Reputacional N asociados al centro de medicina entidad para obtener beneficio propio " " N 5 = s S = ° ° =
asociados al centro deportiva procesos Inventario, en caso que no pueda realizarse este control o se presenten desviaciones, se pueden hacer 8 8 o s 2 2 S
de medicina deportiva P inventarios aleatorios de los equipos mas susceptibles o con mayor riesgo. a © E
1
Desconocimiento de it . La ia de valida que los tanto técnicos como biomédicos no 9 o )
e S, Alteracién de los resultados técnicos y N " A . ° 2 © 5 2
. los requisitos para Falta de socializacion del L N ) sean alterados mediante la presentacion detallada del metodélogo con los resultados oficiales del evento, los 2 B £ S 2 . =
Econémico y - N . biomédicos de manera malintencionada con el N RPN it - " - F 3 5 = 2 S E
3 o, . otorgar apoyos procedimiento asociados a brindar fin de mantener o percibir apoyos econemicos Fraude Interno Mayor cuales se someten a la discusion del comité técnico y se toman decisiones que pueden ser de :inclusion, Probabilidad 2 5 £ = e = =
omicos a apoyos omi i ner o p poyo permanencia, reclasificacion o retiro , quedando como evidencia el acta del comité evaluador, en caso que no 8 = § 8 5 = S
" brindados por la entidad. L 8 8 3
deportistas pueda realizarse este control se reprogramara el comité técnico. I
1
Desconocimiento de Falta de socializacion del [ dei . sin hacer una La ia de debe evitar que se expidan incapacidades sin el debido analisis - § © % S
Econémicoy  los requisitos para o y . . i -~ & evaluacion rigurosa y técnica a través de la revision de los casos mas frecuentes y se solicita la evaluacion " 2 S 5 Z 2 §. E
4 . procedimiento asociados a brindar debida evaluacion para beneficio de un Fraude Interno Mayor . N o > Probabilidad o 5 2 = & = P
Reputacional autorizar . " nuevamente al medico quedando como evidencia el soporte de revision de casos y solicitud al medico, en caso s =2 3 S = S
. " apoyos economicos a deportistas tercero s . . - & S 5 E
incapacidades que se presenten desviaciones, se debe siempre solicitar la evaluacion al medico tratante. 8 8 B
o
1
. La ia de analiza y revisa la informacion para la asignacion de recursos a
Falta de claridad en " : - : < =
. . it L . s ligas a presentar a Gerencia para su aprobacion mediante el estudio (realizado por el metoddlogo) donde se 9 o [
las principales No se cuenta con un listado Alteracion / Omision en la informacion N N L AN o o B © s & >
) P f P ) " incluyen diferentes variables claves como : objetivos, nivel de priorizacion, coherencia con los objetivos, = = 2 3 k2 £ I H
5 y definido para técnica del proceso de asignacion de 3 N P B " ? Probabilidad =1 E 5 = =3 a S £
. s N N - raude Interno Muy Baja Mayor 1 disponibilidad de recursos e igualmente se realizan los respectivos filtros de acuerdo a las variables robabilida ] 5 15 2 & = & =
Reputacional para definicion de  definicion de apoyo a proyectos de  recursos a ligas con el fin de favorecer a un " N ) N s = 5 I 5 = k<]
. N y anteriores ; se cuenta con la pi del proyecto de la liga, quedando como soporte la < 3 o s 3
apoyo a proyectos de ligas tercero u obtener beneficio propio - " - 4 o 8 S = B
presentacion del proyecto asi como el estudio presentado por el metoddlogo en caso que no pueda 4

ligas

*Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existira otro riesgo con el mismo nimero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacion la debe administrar la Oficina Asesora de Planeacion o Gerencia de Riesgos.

realizarse este control, se debe reprogramar la presentacion del estudio y proyecto de la liga.

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccion de Gestion y Desempeiio Institucional de Funcion Publica, 2020.




Formato Mapa Riesgos

Proceso: Comunicaciones
Objetivo:
Alcance:
Identificacion del riesgo Anilisis del riesgo inherente del riesgo - on de los Evaluacion del riesgo - Nivel del riesgo residual
Atributos ] 2 =
3 i =
L] 3 c c g E] s 2
2 ' . — f L ' - Impacto € - » =2 2 5 e = 3 g 5
g Impacto Causa Inmediata Causa Raiz Descripcion del Riesgo Clasificacién del Riesgo Probabilidad Inherente Inherente g Descripcion del Control Afectacion ° 8 8 5 S EES 2 £ E
= S o & 5 s 5 = = Yy
€ £ = 8 B § 3 3 H E E
R BT g g s
E a a £ N
Ellider del proceso anualmente debe asegurar que se cumpla el plan de comunicaciones o 3 ° ° ° Tg:
Dificultad con la asignacion Falta de una politica de Desviacion en las actividades definidas en el plan de Ejecucion y Administracion mediante el seguimiento periddico al plan de comunicaciones mediante una reunién con el = s £ g hz) s -1 E
1 Reputacional de recursos 'g L en e‘: lan comunicaciones con el objetivo de favorecer a un tercero u obtener 4 de yrocesos Moderado equipo donde se compare lo planeado vs o ejecutado quedando como evidencia el plan de Impacto E g 2 = ,? § g =
P un beneficio propio P icaci en caso de p jiacion en el control, se debe realizar el 3 = § 8 S 2 2 S
seguimiento. a © 2
El lider del proceso trimestralmente siempre debe asegurar que no se presente uso 3 o o ° E
R ; " indebido de las claves de redes sociales y pagina web mediante el debido diligenciamiento g = £ s 2 ° °
. Falta de control en la Falta de uso del formato de Uso indebido de claves de redes sociales y pagina web para o sociaes y pag ico dlig M " = El 5 2 2 S s g
2 Reputacional asignacion de dlaves asignacion de claves favorecer  un tercero u obtener beneficio propio Fraude Interno Moderado actualizacion del formato de asignacion de claves, quedando como evidencia el formato de Probabilidad 8 g £ = & 5 5 kA
9 9 prop! claves, en caso de presentarse desviacion en el control, siempre se debe cumplir con el & = § 3 s 2 2 §
debido formato. = © 3
4
Ellider del proceso cada que suceda debe asegurar que se brinde informacion verdadera a S o B
los medios de comunicacion a través de la verificacion con la fuente y el visto bueno de £ = K| s 2 2 2 2
D L . - . " . = £ 2 2
3 Reputacional Falta de delas N Py dela . de | Brindar incorrecta o fasa a los medios d_e oomu_mcaaén Fraude Interno Media Moderado Comunicaciones de la Gobernacién, quedando como evidencia los correos con vistos Probabilidad g 2 2 £ n"? 5 g =
fuentes internas siempre verificar las fuentes internas para favorecer a un tercero u obtener beneficio propio 0 . P @ s E s 3 b4 5
buenos de la Gobernacién y registros de chats de verificacion interna, en caso de & g o s 2 2 E
presentarse desviacion en el control, se debe siempre realizar la verificacion. a © &

*Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existira otro riesgo con el mismo ntimero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacion la debe administrar la Oficina Asesora de Planeacion o Gerencia de Riesgos.

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccién de Gestion y Desempefio Institucional de Funcién Publica, 2020.




Formato Mapa Riesgos

Proceso: Contabilidad
Objetivo:
Alcance:
Identificacioén del riesgo Andlisis del riesgo inherente Evaluacién del riesgo - Valoracién de los controles Evaluacién del riesgo - Nivel del riesgo residual
Atributos = =
E] £ ]
3 i e
= B = 3
E Clasificacion del Probabilidad I £ £ S & é o %
2 . . At I asificacién del robabilida mpacto g i ! 2 3 K] = sE = 2 £
'g Impacto Causa Inmediata Causa Raiz Descripcion del Riesgo Riesgo s Rt 3 Descripcién del Control Afectacion s & g % E gs H E E
& 2 E g g 3 2 2 2 =
s H 8 = =
= g [ t g s
E 8 E <
El lider del proceso de contabilidad diariamente asegura que se tengan todos los soportes K] I3 a a E
Econérmico Desconocimiento de los soportes Falta de claridad de los Omision de un soporte obligatorio en las obligatorios para las cuentas mediante un recurso humano especificamente dedicado a esta " 2 5 £ g 2 - -3 3 =
1 Y obligatorios que se requieren para el requisitos exigidos y de su  cuentas para el favorecimiento de un tercero u Fraude Interno Media Moderado actividad el cual verifica que los soportes obligatorios estén adjuntos en la cuenta quedando Probabilidad 8 2 g = & 2 s s =
Reputacional ‘ * ! g 2 s § E 2 1 k] I
pago de las cuentas importancia obtencion de beneficio propio como soporte un cuadro de Excel/bitacorallibro radicador, en caso de presentarse desviacion en 8 = 3 8 s 2 K] 2
el control, se debe siempre realizar esta verificacion [=) © &
1
s ° H
. y . Ellider del proceso de contabilidad mensualmente asegura que se cumplan los tiempos definidos g — B s 8 8 ] g
™ icacign D€Mora intencionada en el tramite de un pago s o " = =] £ E 2 = = ] £
Falta de control para evitar demoras  Debilidades en la aplicacion . en el tramite de los pagos mediante verificacién después de las 4pm para determinar que cuentas 5 g = 2 > £ g < H
2 i i Y Impacto 2 g = 3
Reputacional en los tramites del conirol para obtener un “i’r‘\e‘f;‘c"ef:"’“ o favorecer a Fraude Interno Media Modsrado quedaron por pasar a Contabilidad, quedando como soporte el acta de verificacién, en caso que P 2 § £ Z % 2 H 2 e
se presenten desviaciones en el control, se debe realizar siempre esta verificacion. 38 8 © 8 2 2 S
&
1
El lider del proceso de contabilidad cada que haya un cambio normativo de impacto verifica que .
se realicen las retenciones y deducciones de acuerdo a la normatividad vigente mediante la o 8 2 g
Econérmico Desconocimiento de las  No aplicacion de las retenciones y deducciones ion - ibilizaci ionari en el proceso en la aplicacion % ] £ g 2 g
3 Rel u'amonay\ Modelos contables i y i legales de manera intencionada con el fin de Fraude Interno Media Mayor de las normas tributarias nacionales y departamentales y también mediante el modelo contable Probabilidad S H 2 = & =
P legales a aplicar favorecer a un tercero en Excel y su parametrizacion en el software, quedando como el listado de asistencia de la & = 3 8 s E
socializacion, el modelo contable en Excel y la parametrizacion en el sistema, en caso de no 8 o E
poderse realizar el control, se debe reprogramar la capacitacion - sensibilizacion.
1
Ellider del proceso de contabilidad diariamente asegura que se respete el orden de llegada de la ° 8 I3 a a E
" i i " documentacion mediante un recurso humano especificamente dedicado a esta actividad el cual £ ] 2 s 2z 4 3 g
L 2 s 5 2 g £ E
4 Reputacional Falta de co::‘ro‘:’g?:mi\;\;ar demoras Deb'hdad:; zroxr:;;phcac\on Fa‘;%i?m':ﬂ? ::aa::?‘aladrsz:r::r::zs: al Fraude Interno Media Moderado verifica que los soportes obligatorios estén adjuntos en la cuenta quedando como soporte un Probabilidad 3 g 2 = é” s 5 =
9 cuadro de Excel/bitacorallibro radicador, en caso de presentarse desviacion en el control, se &’ = 3 8 s 2 2 §
debe siempre realizar esta verificacion. 8 o &
1
Omision de envio de Ellider del proceso de contabilidad anualmente verifica que los estados financieros sean ° 8 e "g\
. " o estados financieros a los " confiables y reflejen la realidad de la entidad mediante la realizacion de auditorias de control 2 = £ s 2 E
5 s:"zg'g:;f‘ay‘ Norealizacion d‘:t::‘:o"""as de control " htes de control que no f‘a‘gzgz'e"r“uf‘el:f;:ﬁ g’l;f::;r;:n‘g‘c;' “;‘odfo Fraude Intero 1 interno, cumplimiento cdigo de ética (ley 43 de 1990)y socializacion e estados financieros en la Impacto g g H £ 8 £
P permita la auditoria por los propi pagina web, quedando como evidencia los informes de auditoria y la pagina web, en caso que no 8 = g 8 < é
entes de control se pueda realizar este control se debe reprogramar las auditorias de control interno [=) 3 &

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccion de Gestion y Desempeiio Institucional de Funcion Publica, 2020.

“Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existira otro riesgo con el mismo nimero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacion la debe administrar la Oficina Asesora de Planeacion o Gerencia de Riesgos.




Formato Mapa Riesgos

Proceso: Sistemas
Objetivo:
Alcance:
Identificacion del riesgo Andlisis del riesgo inherente Evaluacion del riesgo - Valoracion de los controles Evaluacion del riesgo - Nivel del riesgo residual
s
Atributos £ = =
3 £ £
2 2 E E =) £
H o . Clasificacion del  Probabilidad Impacto Zona de Riesgo £ 5§ 8 & = H =
é Impacto Causa Inmediata Causa Raiz Descripcion del Riesgo Riesgo i T Tl 8 Descripcion del Control Afectacion = 3 E 2 = & @ £
S 3 £ & 5 H ] 3 s
= = = g 2 3 3 = € s =
=
E g «c @ 2 £ S
E a 2
y . . . 3 El lider del proceso cada que deba entregar un equipo debe asegurar que los equipos comprados y ) o s
N Desconocimiento de la ""‘?""a"”a del  Solcitud de equipos para a entidad, que en asignados a los procesos no sean utilizados para beneficio propio mediante la validacion del .§ = § s B § 2 2
P No uso de los formatos definidos para control en la entrega de equipos y falta de el momento de la entrega, no sean . b . 8 ™ = 2 S £ 2 8 8 £
1 Econémico . P, N - 4 . Fraude Interno Moderado Moderado 1 diligenciamiento de la respectiva ficha de control de cada equipo comprado o asignado a los procesos Probabilidad 5} 2 = 2 3 3 =
realizar el control socializacion de documentos asociados al - utilizados para fines corporativos sino para el edand idencia Ia ficha técnica de | N d tarse d " ) control, 3 s £ 5 ~ 3 B 5
proceso. beneficio propio o de ferceros. quedando como evidencia la icha técnica de los equipos, en caso de presentarse desviacion en el control, 2 g 8 5 2 £ H
se debe siempre diligenciar ficha por equipo asignado © &
b . . . Utiizar de forma indebida el personal - El lider del proceso cada que se realice mantenimiento de equipos debe asegurar que esta actividad solo o _ © 2 ° o S
esconocimiento de las clausulas de Insuficiente conocimiento de la encargado de realizar el mantenimiento de Ejecucién y aplique para los equipos de la entidad mediante la revision del istado de equipos intervenidos quedando = ] El 2 B 3 g
2 Econémico los contratos de prestacion de obligaciones contractuales del personal  equipos para actividades que nosean  Administracion de Moderado Moderado 1 c‘;:m e‘v’i o e‘l(e‘fi’s'a o o e e o o o oo?mgl S omore dobe qu i Impacto 8 g £ 8 s H =g
servicios que realiza el mantenimiento propias de la entidad y asi favorecer a un procesos ! P Jistado ' P q 3 = 8 s 2 2 S
tercero u obtener beneficio propio = © E
Desconocimiento de las clausulas de Insuficiente conocimiento de la Uso indebido de la informacion de la El lider del proceso cada que se realice backup de la informacion debe validar que la informacion de la 2 _ © % s g»
3 Econémico los contratos de prestacion de obligaciones contractuales del personal entidad(backups) o eliminacién de Fraude Intermno I 4 entidad (backups) no se utilice de forma indebida mediante la verificacion del formato de backups quedando \mpacto 3 g 2 2 s =
e P 9 . pe informacién con el fin de favorecer a un Yol como evidencia el formato de backup, en caso que se presente desviacion en el indicador, se debe siempre P g s s o 3 g
servicios que realiza el backup 5 . . 8 S s 2 3
tercero u obtener beneficio propio verificar el formato de backup. 8 3 3
-4
Desconocimiento de la importancia del Entrega de claves y /o accesos sin la debida Ellider del proceso cada que se presente una entrega de claves o accesos, debe asegurar una correcta 2 _ < % §
4 Econémico No uso de los formatos definidos para ~ control en la entrega de claves y accesos aulorigzacibn 050 Y e para beneficio propio Fraude Intemo Media I 1 entrega de claves y/o accesos a los funcionarios de la entidad mediante la verificacion del formato de Probabilidad s 3 2 2 E
realizar el control y falta de socialzacisn de documentos o e el prop BT solcitud de priviegios, quedando como evidencia el formato de solcitud de privlegios, en caso de 2 s g & 5
asociados al proceso. presentarse desviacion en el control, se debe siempre verificar el formato de solicitud de privilegios. o 8 < 8 3
&
y . El lider del proceso cada que haya una instalacion de una licencia se debe asegurar el correcto uso de las ° B
No uso de los formatos definidos para g?‘mneonc;g'f:l:g d:éz 'Ir‘" g\x’;ma'gﬁ; Uso indebido de las licencias de la entidad Ejecucion y licencias de la entidad a través de la verificacion que las licencias permanezcan guardadas bajo llave asi 2 3 § g '§ 'g ‘g
5 Econémico realizar el control P de socializaci 69" de dowmeans ra beneficio propio o de {ercero Administracion de Moderado Moderado 1 como la validacion del soporte de la ficha técnica donde queda el registro de la instalacion de la licencia, en Probabilidad § H = & 3 3 =
; pa prop! procesos caso de no poderse realizar la actividad de control, se debe siempre guardar las licencias bajo llave asi 2 = 8 s 2 3 e
asociados al proceso. A " e o = = S
como llevar el registro de la instalacion de las licencias o © &
. s
Desconocimiento de las clausulas de Insuficiente conocimiento de la Permitir el acceso a la red de intemet a iI;giﬂes;:ﬁ?;?;z“f:fgfx;g%ﬁ f:?:ﬂ:i:%:iﬁig::g:;";:gzﬁ zi;:dt;s d‘;e‘a‘"'eme{ 2 3 s % o 2 E é’
6 Econémico los contratos de prestacion de obligaciones contractuales del personal personas 0 empresas no autorizadas y Fraude Interno Media Moderado Moderado 1 . genera P s Impacto 8 g 2 4 3 3 3
iy e ; - entidad quedando como evidencia este reporte, el cual se guardara digitalmente, en caso de presentarse 5 S 5 = 3 3 8
servicios encargado de la administracion de la red recibo de pago por estas conexiones oo e S s S
desviacion en el control, se debe reprogramar la generacion del reporte o 8 3 = = 3
&
Desconocimiento de la importancia del El lider del proceso semestralmente debe validar que los equipos asignados a los diferentes procesos de la 2 _ 'g < % 8 8 §
. No uso de los formatos definidos para control en la entrega de equipos y faltade  Uso indebido de equipos asignados al entidad sean utilizados solo para fines de la entidad mediante la comparacion de los formatos de i € § 5 2 2 g g E
7 Econtmico realizar el control socializacion de documentos asociados al proceso con el fin de obtener un lucro Fraude Inemo Moderado i 1 condiciones para uso de recursos de equipos de computo versus inventario de equipos, en caso de Probabildad g s E S ":‘ § '§ §
proceso. presentarse desviacion en el control, se debe Reprogramar la verificacion a é © 8 = = 3
&

“Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existira otro riesgo con el mismo nimero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacion la debe administrar la Oficina Asesora de Planeacion o Gerencia de Riesgos.

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccién de Gestion y Desempefio Institucional de Funcion Publica, 2020.




Proceso:

Referencia

Impacto

Econémico

Econémico

Econémico y
Reputacional

Tesoreria

Identificacion del riesgo

Clasificacion del

Causa Inmediata Causa Raiz Descripcion del Riesgo :
Riesgo
" Realizar O COrr ndan al
Debidad en la ealizar pagos que no correspondan a
. e " . valor de la cuenta de cobro con el fin de
Posible error de digitacion  elaboracion de la planilla : Fraude Interno
de pago favorecer a un tercero o para beneficio

propio

Falta de controles en la Incumplimiento en los  Hurto de cheques-chequeras con el fin de
custodia fisica de cheques requisitos establecidos  favorecer a un tercero u obtener beneficio
y sellos para el pago del cheque propio

Fraude Interno

Debilidad en los Desconocimiento del

mecanismos de registro de  proceso relacionados

llegada de las cuentasde  con la llegada de las
cobro cuentas para pago

Adelantos de pagos por amiguismo o

h . Fraude Interno
beneficio propio

Formato Mapa Riesgos

Analisis del riesgo inherente

Probabilidad Impacto N na
P Descripcion del Control Afectacion
Inherente Inherente
El lider de tesoreria mensualmente debe asegurar que los pagos
Media correspondan al valor de la cuenta de cobro mediante la realizacion de Impacto
la conciliacion bancaria quedando como evidencia el libro auxiliar de
bancos, el extracto bancario y el libro auxiliar contable
El lider de tesoreria mensualmente debe asegurar que no se presenten
Media ni hunjl.os .d'e queras ni de | . e la rgahzamon dela Impacto
conciliacion bancaria quedando como evidencia el libro auxiliar de
bancos, el extracto bancario y el libro auxiliar contable
El lider de tesoreria mensualmente debe asegurar que no se presenten
Media Moderado adelantos de pago por amiguismo mediante través de la verificacion del Impacto

libro radicador quedando como evidencia el libro radicador

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccion de Gestion y Desempeiio Institucional de Funcién Publica, 2020.

Evaluacion del riesgo - Valoracion de los controles

Tipo

Correctivo

Correctivo

Correctivo

Implementacion

Manual Manual

Manual

Atributos

Documentado Documentacion

Documentado

Documentado

Frecuencia

Continua

Continua

Continua

Evidencia

Con Registro

Con Registro

Con Registro

lad Residual Final

&
=]
2
=

Media

Media

Evaluacion del riesgo - Nivel del riesgo residual

Mayor Impacto Residual Final

Mayor

Moderado

*Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existira otro riesgo con el mismo niimero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacion la debe administrar la Oficina Asesora de Planeacion o Gerencia de Riesgos.

)
=
e
)
=3
@
=
o
@
°
<
=
S
N

Moderado

Reducir (compartir) Reducir (mitigar) Tratamiento

Reducir (mitigar)



