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1. MARCO NORMATIVO

Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del Estado y se dictan otras disposiciones. (Modificada parcialmente por
la Ley 1474 de 2011). Articulo 2 Objetivos del Control Interno: Literal a). Proteger los recursos de
la organizacion, buscando adecuada administracion ante posibles riesgos que los afectan. Literal
f). Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacion y que puedan afectar el logro de los objetivos.

Ley 1474 de 2011: Estatuto Anticorrupcién Articulo 73. “Plan Anticorrupcién y de Atencion al
Ciudadano” que deben elaborar anualmente todas las entidades, incluyendo el mapa de riesgos
de corrupcion, las medidas concretas para mitigar esos riesgos, las estrategias anti-tramites y los
mecanismos para mejorar la atencion al ciudadano.

Decreto 943 del 21 de mayo de 2014: Por el cual se actualiza el Modelo Estandar de Control
Interno y se presenta el Manual Técnico del Modelo Estandar de Control Interno para el Estado
Colombiano MECI 2014. Componente 1.3 Administracién de Riesgos y elemento 1.3.1 Politicas
de Administracion del riesgo.

Guia para la administracion del Riesgo y el disefio de controles en entidades publicas -
Departamento Administrativo de la Funcién Publica- Version 5-diciembre 2020.

Norma Técnica Colombiana NTC-1SO 9001:2015.

NTC ISO 31000-Gestion del Riesgo, principios y directrices-2011.

NTC-GTC137-Gestion del Riesgo-Vocabulario-2011.
TERMINOS Y DEFINICIONES
Apetito al riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus
objetivos, el marco legal y las disposiciones de la alta direccién y del érgano de gobierno. El
apetito del riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o
desea gestionar.
Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la entidad,
servicios web, redes, hardware, informacion fisica o digital, recurso humano, entre otros, que

utiliza la organizacioén para funcionar en un entorno digital.

Amenazas: Situacion potencial de un incidente no deseado, el cual puede ocasionar dafio a un
sistema o a una organizacién.

Cadena de Valor: Es la interrelacion de los procesos dirigidos a satisfacer las necesidades y
requisitos de los usuarios.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una entidad puede soportar
y a partir del cual se considera por la alta direccion y el érgano de gobierno que no seria posible
el logro de los objetivos de la entidad.

Caracterizacién de los procesos: Estructura que permite identificar los rasgos distintivos de
los procesos. Establece su objetivo, la relacién con los demas procesos, los insumos, los
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activos, su transformacién a través de las actividades que desarrolla y las salidas del proceso,
se identifican los proveedores y clientes o usuarios, que pueden ser internos o externos.

Causa: Todos aquellos factores internos y externos que solos o en combinacion con otros,
pueden producir la materializacion de un riesgo.

Causa inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituye la
causa principal o base para que se presente el riesgo.

Causa raiz: Causa principal o basica, corresponde a las razones por las cuales se puede
presentar el riesgo.

Confidencialidad: Propiedad de la informacién que la hace no disponible, es decir, divulgada
a individuos, entidades o procesos no autorizados.

Compartir el Riesgo: Reduce su efecto a través del traspaso de las pérdidas a otras
organizaciones, procesos, como en el caso de los contratos de seguros o a través de otros
medios que permiten distribuir una porcién del riesgo con otra entidad, como en los contratos a
riesgo compartido. Es asi como, por ejemplo, la informacién de gran importancia se puede
duplicar y almacenar en un lugar distante y de ubicacién segura, en vez de dejarla concentrada
en un solo lugar.

Consecuencia: Los efectos o situaciones resultantes de la materializacién del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y deméas partes interesadas.

Contexto Externo: Ambiente externo en el cual la organizacion busca alcanzar sus objetivos
que puede ser: ambiente cultural, social, politico, legal, reglamentario, financiero, tecnolégico,
econdémico, natural y competitivo, nacional, regional o local.

Contexto Interno: Ambiente interno en el cual la organizacién busca alcanzar sus objetivos, el
cual puede ser: gobierno, estructura organizacional, funciones, responsabilidades, politicas,
normas, directrices adoptadas por la organizacion, objetivos, estrategias implementadas,
recursos (capital, tiempo, personas, procesos, sistemas, tecnologias).

Contexto Estratégico: Insumo basico para la identificacion de los riesgos en los procesos y
actividades, el andlisis se realiza a partir del conocimiento de situaciones internas y externas de
la institucion.

Control: Medida que permite reducir o mitigar un riesgo.

Controles Correctivos: Control accionado en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen riesgos implicitos.

Control Detectivo: Control accionado durante la ejecucion del proceso. Estos controles
detectan el riesgo, pero generan reprocesos.

Controles Preventivos: Control accionado en la entrada del proceso y antes de que se realice
la actividad originadora del riesgo, se busca establecer las condiciones que aseguren el
resultado final esperado.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.
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Establecimiento del contexto: Definicion de los pardmetros internos y externos que se han de
tomar en consideracion para la administracion del riesgo. A partir de los factores que se definan
es posible establecer las causas de los riesgos a identificar.

Evaluacién del Riesgo: Proceso utilizado para determinar las prioridades de la administracion
del riesgo, comparando el nivel de un determinado riesgo con respecto a un estandar
determinado.

Evento: Incidente o situacion potencial que puede ocurrir en un lugar determinado durante un
periodo determinado. Este puede ser cierto o incierto y su ocurrencia puede ser Unica o ser
parte de una serie de causas.

Evitar el Riesgo: Tomar las medidas encaminadas a prevenir su materializacion. Es siempre la
primera alternativa a considerar, se logra cuando al interior de los procesos se genera cambios
sustanciales por mejoramiento, redisefio o eliminacion, resultado de unos adecuados controles
y acciones emprendidas.

Factores de riesgo: Son las fuentes generadoras de riesgo.

Frecuencia: Medida del coeficiente de ocurrencia de un evento expresado como la cantidad de
veces que ha ocurrido un evento en un tiempo dado.

Gestién del Riesgo: Actividades coordinadas para dirigir y controlar una organizacién con
respecto al riesgo y proporcionar a la administracion un aseguramiento razonable con respecto
al logro de los objetivos.

Impacto: Consecuencias que puede ocasionar a la entidad la materializacion del riesgo.
Integridad: Propiedad de exactitud y completitud.

Mapa de Riesgos: Herramienta metodolégica que permite hacer un inventario de los riesgos
ordenada y sistematicamente, definiéndolos, haciendo la descripcion de cada uno de estos y
las posibles consecuencias y sus acciones preventivas.

Mapa o red de procesos: Es la representacién gréfica de los procesos estratégicos,
misionales, de apoyo, de evaluacion y sus interacciones.

Monitorear: Comprobar, supervisar, observar o registrar la forma en que se lleva a cabo una
actividad con el fin de identificar posibles cambios.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia
de un evento potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la
capacidad institucional de alcanzar los objetivos.

Objetivo del proceso: Son los resultados que se espera lograr para cumplir la mision y visién.
Determina el como logro la politica trazada y el aporte que se hace a los objetivos institucionales.
Un objetivo es un enunciado que expresa una accion, por lo tanto, debe iniciarse con un verbo
fuerte como: establecer, identificar, recopilar, investigar, registrar, buscar. Los objetivos deben
ser: medibles, realistas y se deben evitar frases subjetivas en su construccion.
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Objetivos estratégicos: Identifican la finalidad hacia la cual deben dirigirse los recursos y
esfuerzos para dar cumplimiento al mandato legal aplicable a cada entidad. Estos objetivos
institucionales se materializan a través de la ejecucion de la planeacion anual de cada entidad.

Plan Anticorrupcion y de Atencién al Ciudadano: Plan que contempla la estrategia de lucha
contra la corrupcion que debe ser implementada por todas las entidades del orden nacional,
departamental y municipal.

Plan de Manejo del Riesgo: Parte del plan de manejo de riesgos que contiene las acciones a
ejecutar en caso de la materializacion del riesgo, con el fin de dar continuidad a los objetivos de
la entidad.

Politica de administracién de Riesgos: Declaracion de la direccion y las intenciones
generales de una organizacién con respecto a la gestion del riesgo. La gestién o administracion
del riesgo establece lineamientos precisos acerca del tratamiento, manejo y seguimiento a los
riesgos.

Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.

Riesgo de Corrupcion: Posibilidad de que, por accién u omision, se use el poder para desviar
la gestion de lo publico a lo privado.

Riesgo de seguridad de la informacién: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion.

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente, dentro de unas
escalas de severidad.

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Riesgo de gestion: Posibilidad de que suceda algtin evento que tendra un impacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.

Riesgo Inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones de la
direccion para modificar su probabilidad o impacto.

Riesgo Residual: Nivel de riesgo que permanece luego de tomar medidas de tratamiento de
riesgo.

Tolerancia al riesgo: Es el valor de la maxima desviacion admisible del nivel del riesgo con
respecto al valor del apetito de riesgo determinado por la entidad.

Valoracion del Riesgo: Elemento de control, que determina el nivel o grado de exposicion de
la entidad publica al impacto del riesgo, permitiendo estimar las prioridades para su tratamiento
segun el Decreto 1599 de 2005.
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O

Vulnerabilidad: Representa la debilidad de un activo o de un control que puede ser explotad
por una o mas amenazas.

3. POLITICA DE ADMINISTRACION DE LOS RIESGOS DE GESTION, CORRUPCION Y
SEGURIDAD DE LA INFORMACION DE INDERVALLE

Indervalle define su politica de riesgos atendiendo los lineamientos establecidos en la Guia para
la Administracién del riesgo y el disefio de controles en entidades publicas DAFP’, articulada con
las normas aplicables a la Entidad y al sistema de gestion de la calidad, como mecanismo para
identificar, analizar, valorar, monitorear y dar tratamiento a los riesgos que pudieran afectar el
cumplimiento del logro de los objetivos institucionales.

3.1 Objetivo de la Politica

Establece los principios basicos y el marco general de actuacién para el control y la gestién de los
riesgos de toda naturaleza a los que se enfrenta la entidad.

o

Suministrar una metodologia que permita a todas las entidades gestionar de manera efectiva
los riesgos que afectan el logro de los objetivos estratégicos y de proceso.

Ofrecer herramientas para identificar, analizar, evaluar los riesgos y determinar roles vy
responsabilidades de cada uno de los servidores de la entidad (Esquema de las Lineas de
Defensa) en los riesgos de gestion y en los riesgos de corrupcion, asi como el monitoreo y
seguimiento de estos.

Suministrar lineamientos basados en una adecuada gestion del riesgo y control a los mismos,
que permitan a la alta direccién de las entidades tener una seguridad razonable en el logro de
sus objetivos.

3.2 Alcance de la Politica

Aplica para la gestion de riesgos de todos los procesos de INDERVALLE, proyectos de la
Entidad y a todas las acciones ejecutadas por los servidores durante el ejercicio de sus
funciones. Incluye los riesgos de gestion, corrupcion y seguridad de la informacion.

3.3 Niveles de tolerancia al riesgo

La tolerancia de riesgo es el valor de la maxima desviacién admisible del nivel de riesgo con
respecto al valor del apetito de riesgo determinado por la entidad. El limite o valor de la tolerancia
de riesgo es definido por la alta direccion y no puede ser superior al valor de la capacidad del
riesgo. La determinacion de la tolerancia de riesgo es optativa para la entidad y su uso esta
limitado a determinar el tipo de acciones para abordar los riesgos.

3.4 Establecimiento de la Politica

Es responsabilidad de La Alta Direccion de Indervalle con el liderazgo del representante legal y la
participacion del Comité Institucional de Coordinacién de Control Interno y el Comité Institucional
de Gestion y Desempefio.

1Guia para la Administracién del riesgo y el disefio de controles en entidades publicas.
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3.5 Niveles de aceptacion del riesgo

La aceptacion del riesgo puede ocurrir sin tratamiento del riesgo. Los riesgos aceptados estan
sujetos a monitoreo. Tenga en cuenta que los riesgos de corrupcion son inaceptables.

3.6 Tratamiento de Riesgos

Es la respuesta establecida por la primera linea de defensa para la mitigacion de los diferentes
riesgos, incluyendo aquellos relacionados con la corrupcién.

4. IDENTIFICACION DE RIESGOS
4.1 Andlisis de los objetivos estratégicos y de lo procesos.
Se deben analizar los objetivos estratégicos de la entidad y asegurar que se encuentren alineados con
la mision y vision. Igualmente se deben analizar los objetivos de los procesos y asegurar que estos
contribuyan a los objetivos estratégicos.

Los objetivos se deben formular correctamente y contener unos atributos minimos, para la cual se
puede hacer uso de las caracteristicas SMART como a continuacién se presenta:

L) ) (&) (=) (1]

Specific Measvurable Attainable Realistic Time-bound
(Especffico) (Medible) (Alcanzable) (Redlista) (Oportuno)
i b 3 . « Bl objefivo debe « El objetivo fiene
+Los objefivos tienen - Los logros de los Debe ser atracfivo
que ser descritos objefivos debenser  Paro el equipo ser Uhﬂm:ude que establecerse
especficamente medibles. lograr los objefives.  Maner - dentro de un
de manera posifiva. marco de tiempo
opartuno.
. . «Alahoradet . i i
«Cloroel Que, * Queseo posikble * Que pedomes X Definr i pericdo
Cuando y Cémo cuanfificar, paro asignar Presupuestoy de de fiempo para
para definy el poder confrolarlo. ponsabk los recursos que completario
alcance disponemos

4.2 ldentificacion de los puntos de riesgos

Actividades dentro del flujo del proceso donde se presenta evidencia o indicio de que pueden ocurrir
eventos de riesgo operativo y deben mantenerse bajo control y asi asegurar que el proceso cumpla su
objetivo.
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4.3 ldentificacién de areas de impacto

El area de impacto es la consecuencia econémica o reputacional a la cual se ve expuesta la entidad en
caso de materializacion de un riesgo. Los impactos que aplican son: afectacién econdmica y

reputacional.

4.4 ldentificacion de areas de factores de riesgo

Son las fuentes generadoras de riesgos. A continuacion, un listado de ejemplo de factores de riesgo:

Factor Definicion Descripcion
: Falta de procedimientos
Eventos relacionados con Errores de grabacion, autorizacion
Pro errores en las actividades que
cesos deben realizar los servidores
de la organizacion. Errores en calculos para pagos internos y externos
Falfa de capacitacion, temas relacionados con el personal
Hurto activos
Incluye seguridad y salud en el
Talento trabajo. . 5 i i
humano Se analiza posible dolo e Pasibles comportamientos no éticos de los empleados
intencién frente a la corrupcion.
Fraude interno (corrupcion, sobomo)
- Dafio de equipos
Eventos relacionados con la Caida de aplicaciones
Tecnologia | infraestructura tecnoldgica de
la enfidad.
Caida de redes
w Errores en programas
I I Factor Definicién | I Descripcién ”

Derrumbes

Incendios
Eventos relacionados con la
tura infra tura fisica de la
entidad.
ﬂ Inundaciones
]

\“a Dafios a activos fijos
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Factor Definicion Descripcion
[ I |

Suplantacion de identidad

Evento Situaciones extemas que

extemo afectan la entidad. Asallo ala oficina

Atentados, vandalismo, orden piblico

4.5 Descripcion del riesgo

La descripcion del riesgo debe contener todos los detalles que sean necesarios y que sea facil de
entender tanto para el lider del proceso como las personas ajenas a este.

Se propone la siguiente estructura que facilita su redaccién y claridad que inicia con la frase
POSIBILIDAD DE:

. Caus.a i Riesgo
inmediata | ]

EJEMPLO:

Proceso: Gestién de recursos

Objetivo: Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad.
Alcance: Inicia con el analisis de necesidades para cada uno de los procesos de la entidad y termina
con la compra y contratacion requeridas bajo las especificaciones técnicas y normativas establecidas.
Redaccién: Posibilidad de afectacion econémica (IMPACTO) por multa y sancién del ente
regulador (CAUSA INMEDIATA) debido a adquisicién de bienes y servicios fuera de los
requerimientos normativos. (CAUSA RAIZ)

O

Premisas para una adecuada redaccion del riesgo:
o No describir como riesgos OMISIONES o DESVIACIONES del control. Ejemplo: Errores en la
liquidacién de némina por fallas en los procedimientos actuales.

o No describir CAUSAS COMO RIESGOS. Ejemplo: Inadecuado funcionamiento de la plataforma
estratégica donde se realizar el seguimiento a planeacion.

o No describir riesgos como la NEGACION DE UN CONTROL. Ejemplo: Retrasos en la prestacion
del servicio por no contar con digiturno.

o No existen RIESGOS TRANSVERSALES, S| CAUSAS TRANSVERSALES: Ejemplo: Pérdida
de expedientes.

Carrera 36 No. 5B3 — 65 Casa del Deporte Teléfonos: 5569242 -5560553 FAX: 5570906 Cali — Colombia
Web: www.indervalle.gov.co / Email: gerencia@indervalle.zov.co, secretaria.general@indervalle.gov.co




Pagina 12 de 39

INDERVALLE

INSTITUTO DEL DEPORgEL I;}:EE;SQEIC?A’:,U@?CA Y LA RECREACION CODIGO | PE-PO-100-001
SISTEMA DE GESTION VERSION 2
POLITICA DE ADMINISTRACION DE LOS RIESGOS DE GESTION,
CORRUPCION Y SEGURIDAD DE LA INFORMACION APROBADO| 10/MAR/2021
PROCESO DIRECCIONAMIENTO ESTRATEGICO

4.6 Clasificacion del riesgo

Permite agrupar los riesgos identificados en las siguientes categorias:

Ejecuciény
administracion de
procesos

Pérdidas derivadas de errores en |a ejecucién y administracion de procesos.

Fraude externo

Pérdida derivada de aclos de fraude por personas ajenas a la organizacién (no

participa personal de 1z entidad)

Fraude interno

Pérdida debido a actos de fraude, actuaciones irregulares, comisién de hechos
delictives abuso de confianza, apropiacion indebida, incumplimiento de
regulaciones legales o internas de la entidad en las cuales esta invelucrado por
lo menos 1 participante interno de la organizacion, son realizadas de forma

intencional ylo con &nimo de lucro para si mismo o para terceros.

Fallas tecnolégicas

Errores en hardware, software. telecomunicaciones, interrupcién de servicios

basicos

Relaciones laborales

Usuarios, productos y
practicas

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo,
salud o seguridad, del pago de demandas por dafios personazles o de

discriminacion.

Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que

o,

impiden una obligacidn profesional frente a éstos.

Dafios a actives fijos/
eventos externos

Pérdida por dafios o extravios de los activos fijos por desastres naturales u ofros

riesgos/eventos externos como atentados. vandalismo, orden publico.

A continuacién, se presenta la relacion entre factores de riesgo y clasificacion del riesgo:

Ejecuciény Administracién de Procesos  @esisenssssranse b EREmymene s

.= Factores de Riesgo

Frauds axtamo ueecramnaneenecnr BEVENLO extermno

s hitano vernmeees Talento humang
Fallzs acnaligieas =¥ Tecnologia
Ralacionss laborales &

o Pusdean asociarse
a varios factores

- infraestructura

5 VALORACION DEL RIESGO

5.1 Analisis de Riesgos

Consiste en establecer la probabilidad de ocurrencia del riesgo y el nivel de consecuencia o impacto.
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5.1.1 Determinar la probabilidad

Posibilidad de ocurrencia del riesgo, la cual estara asociada a la exposicién al riesgo del proceso o
actividad que se esté analizando. La probabilidad inherente sera el nimero de veces que se pasa por

el punto de riesgo en el periodo de 1 afio.

A continuacion, se muestra una tabla de actividades tipicas relacionadas con la gestion de una entidad

publica con sus escalas de probabilidad:

ividad Frecuencia de la Probabilidad
Acl Actividad frente al Riesgo
Planeacion estratégica 1 vez al afio Muy baja
ividade: umano, juridica. .
Actividades de ta{enjto h_ no, juridica Mensual Media
administrativa
Contabilidad, cartera Semanal Alta
‘Tecnologia (incluye disponibilidad de
aplicatives), tesoreria
*Hota: En materia de tecnologiz ce tiene en cuenta ¢ o
hera funcionamiesto = 1 vez. Diaria Muy aita
E].: Aplicative FURAG estd ble durante 2 meses
las 24 horas, en consecuencia su frecuencia se
calcularia 80 diaz * 24 horas= 1440 horac.

A continuacion, los criterios para definir el nivel de probabilidad:

La actividad que conlleva el riesgo se ejecuta de

3 a 24 veces por afio 0
La acfividad que conlleva el riesgo se ejecuta de.
e 24 a 500 veces por afio : 60%
La acfividad que conlleva el riesgo se ejecuta
minimo 500 veces al afio y méaximo 5000 veces 80%
La actvidad que conlleva el fiesgo se ejecutamds
e 0 veomporafo %

5.1.2 Determinar el impacto

Para la construccion de la tabla de criterios se definen los impactos ECONOMICOS y

REPUTACIONALES como las variables principales.

Cuando se presenten ambos impactos para un riesgo, tanto econémico como reputacional, con

diferentes niveles se debe tomar el mas alto.
A continuacién, criterios para definir el nivel de impacto:
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Bl riesgo afecta la imagen de algdn &rea de la.
‘organizacion.

Afectacion menor a 10 SMLMV .

8 riesgo afects fa imagen de la entidad
internamente, de conodmiento general nivel,
\interno, de junta direcliva y accionistas yio de!
proveedores. |
6 iesgo akecta la imagen de fa enidad con
alguncs wcuarios de relevancia frente al logro!
‘de los objetivos.
'H riesgo afecta la imagen de la entidad con
efecto publicitaric sostenido a nivel de secfor
ins nivel © manici
H riesgo afect Ja imagen de la enfidad a nivel
‘nacional, con efecto publicitario sostenido a.
ivel pais :

Entre 10 y 50 SMLMV

Entre 50 y 100 SMLMV

5.2 Evaluacién de Riesgos

A partir del andlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impactos, se
busca determinar la zona de riesgo inicial. (RIESGO INHERENTE)

5.2.1 Andlisis preliminar (riesgo inherente)

Se trata de determinar los niveles de severidad a través de la combinacién entre la probabilidad y el
impacto. Se definen 4 zonas de severidad en la matriz de calor.

impacto

Probabilidad

Lave Nanor Medarato Mayor Catastréfc
20% 40%0 80% 80% 10

5.2.2. Valoracion de controles.

Medida que permite reducir o mitigar el riesgo. Para la valoracion de controles se debe tener en

cuenta:
o Laidentificacion de controles se debe realizar a cada riesgo a través de las entrevistas con los

lideres de proceso.
o Los responsables de implementar y monitorear los controles son los lideres de proceso con su

equipo de trabajo.
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5.2.2.1 Estructura para la descripcién del control:

Responsable de ejecutar el control: Cargo
del que ejecuta el control o sistema que
realiza la actividad

Accion: Verbos que indican la accion que se
debe realizar como parte del control

Complemento: Detalles que permiten
identificar claramente el control

Ejemplo: El profesional de contratacion verifica que la informacién suministrada por el proveedor
corresponda con los requisitos establecidos acorde con el tipo de contratacién a través de una lista de
chequeo donde estan los requisitos de informacion y la revisa con la informacion fisica suministrada
por el proveedor, los contratos que cumplen son registrados en el sistema de informacién de

contratacion.

5.2.2.2 Tipologia de controles y los procesos

A traves del ciclo de los procesos es posible establecer cuando se activa un control y por lo tanto

establecer su tipologia con mayor precision como a continuacién se presenta:

s 0 e

Entrada Interrelaciones Salidas

CONTROL PREVENTIVO CONTROL DETECTIVO CONTROL CORRECTIVO

Detecta algo que ocurre y
Va a las causas del riesgo. devuelve el proceso a los Ataca el impacto frente a
Ataca la probabilidad de controles preventivos. la materializacion del

ocurrencia. Ataca la probabilidad de riesgo.

ocurrencia.
\_ - -

a m—

Igualmente se pueden tener controles manuales (personas) y automaticos (sistema).

5.2.2.3 Analisis y evaluacion de controles

A continuacion, se analizan los atributos para el disefio del control teniendo en cuenta caracteristicas

relacionada con la eficiencia y formalizacion.
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Caracteristicas Deseripcion Peso
W3 hacia iaz causas del riszgo,

Preventivo |aseguran ef recultado fisal 25%
2sperado.

Detecta que zlgo ocurre y
davueive el proceso s los 15%
controles preventives. ’
S& pusden gensrar reprocesas.

Tipo Detectivo

Riributos de
eficiencia

Dado que permiten reducir 2!
impacto d2 la materializacion 10%
dei riesgo, tienen un costo 2n gy
implementacion.

Son actividades de
procesamiznto ¢ validacién de
Impl tacis Automatico |i idn que ce sfecutan por | 25%
un sistema y/o aphicative de
maners automatica sin 1a

Correctivo

Canacteristicas Descripcion Peso
intervencién de perscnas para
su realizacisn.

Controles que san gjecutades
Manual por una persona, tiene implicite | 15%
ef error humano.

Controles gue estdn
documentados en el procsse, ya
cea en manuales,
Documentado procedimientos, flyjogramas o -
cualguier otro documento propio
Documentacion del proceso.

identifica a los coniroles que
Sin pese a que se gjecutan en &l
proceso no se encuentran -
documentados &n ningdn
documenio propio del proceso.
*Atributos £ controf s apiica siempre que
nformativos Continua  |se realiza la actividad que -
conlleva 2l riesgo.
El controi ce aplica
Aleatoria  |alzateriamente 2 la actividad -
que conlleva i riesgo

documentar

B Et controf deja un regisire
Con registro |permite evidencia la ejecucisn -
Evidencia def control.

- sy Ei control no deja registro de la -
Sin registro =zjecucion del contral.

NOTA: Los atributos informativos solo dan formalidad al control y su fin es conocer el entorno del control
y complementar el analisis con elementos cualitativos, sin embargo, no tienen incidencia directa en su

efectividad.

A continuacién, se muestra el movimiento en la matriz de calor acorde con el tipo de control:

Controles Atacan
Correctivos * Impacto

Impacto

Preventivos y
Detectivos

!

Atfacan
probabilidad

Probabliidad

e Meas: Moders Unar  Camichs
¥ L) 2 100
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A continuacion, se presenta un ejemplo de aplicacion de atributos:

Conlroles y sus caracterisficas Peso
Control { Preventive | X [ 25%
£l profesional del &rea de Tipn Detectivo
. conirag:s venﬁga quela Correctivo
informacian ada por Aotomatce
el proveedor ponda con | 1mp ion = .
105 requisi lecidos de Manual | X | 15%
contratacién a través de una Documentado [ X | -
lista de chequeo donde estan | Documentacidn Sin
los requisitos de informacidn documentar B
y la revision con la Continua | X | -
i i6n fisi Frecuencia
informacién fisica Aleatonia N
suministrada por el
proveedor, o5 contratos que Con registro | X | -
curpplen son fegisuadgs en el Evidencia
sistema de informacion de Sin registro -
contratacion.
Total valoracion control 1 49%
Control 7 Freventive
El jefe de contratos verifica Tigo Detectivo | X | 15%
en el sistema de informacién Correctivo
o de 1on 1a ' \ Automatico
fi i0 i el
o ragist p‘; Marual | X | 15%
p
aprueba el proceso para firma  |Documentado | X | -
del ordenador det gasto, en ef | DOCUmentacién Sin ~
sistema de infermacion queda documentar
el registro correspondienta, . Continua | X| -
Frecuencia
en caso de encontrar Aleatoria -
Controles y sus caracteristicas Peso
inconsistencias, de‘vuelve el Con registro [ X | -
proceso at profasional de Evidencia
contratos asignado. Sin registro -
Total valoracion controt 2 30%

5.2.3 Nivel de riesgo (riesgo residual)

Es el resultado de aplicar la efectividad de los controles al riesgo inherente.

A continuacién, se muestra ejemplo de los calculos requeridos para la aplicacion de los controles:

Datos refacionados con fa
Riesgo probabilidad ¢ impacio m“‘““‘;“"”“ Calculos requeridos
inherentes
Probabilidad |, [Y213%00| | gose gom = 245
inherente | 00 | CONIOl 1 | 40% | oo pame = a5
! preventiva O - 2 k
. Valor Valoracién 36%- 30% = 10,8%
pérdida econdmica | para aplicar 2 36% g:?:;:ui 30% 35%2-51;,:% =
por muita y sancién control ) -
del emte requiador ["propapifiaad | 25,2
6eb_ld.o_;a la Residual %
adquisicion de
bienes y servicios sin|  Impacto 80%
el ¢ imiento de Inherente
los requisitos No se tienen
normativos controles para | NIA WA
aplicar al
impacto
lmp‘acm a0%
Residual
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A continuacion, se muestra movimiento en la matriz de calor:

Muy Alta
100°%

Alta

Media
&%

Probabilidad

Baja

Muy Baja
20%

Impacto

Leve

Menor
40%

Eficiencia del Control

Riesgo Residual

Ioderaco
80%

Mayor
80%

Catastrofica
100%

A continuacion, se presenta ejemplo de mapa de riesgos:

Proceso: Gestion de recursos
Objetivo: Adquirr con oportunidad y catidad técnica los bienes y servicios requeridos por la entidad para su conlinua operacién
Inicia con el andlisis de necesidades para cada uno de }os procesos de la entidad (plan anual de adquisiciones) y termina con las compras y contratacién
Alcance: q bajo las ificaci técnicas y t d
E Ca Clasificacién | Fi Probabilidad Impacto
usa £ cion | Frecu | Probabili pact
E Impacto | . - e | Cau%@ raiz Deacripcion del desgo ricage oncik| ket % inherente % Zona de riesgo inherente
=
Posibilidad de afectacion
Muita y incumplimiento | ecoromica per mulfa y N
Alectacid Gn del de fos requisilos | sanciones del erganismo de Efecuciny [
ectzcién | sancion ds i san
1 R X e i o adminisiracion | 120 | Moderada | 50%
econdmica | organismo de | para control debido ta adguisicion do
control sonfratacion de bienes y servicios fuera de
los requerimientos normativos.

Valoracion del riesgo:
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Afectacion Atributos = - = =
3 3 £ 2
- = = ® e |® = = e
: : s le il 5 i e
H Descripcion del control 22 . 2|3 £ E 2 1w = :-: H = = § E
s 22 [Flf % | ¢ |Ei3 =8 =7 - : |3
= e E = H e | > |2~ |8 T . =
& =15 (2 [& |8 (&5 /= H :
E a s 2 E S
1 profesional del area de contratos :
verifica que Ja informacion
suminisfrada por el proveedor
corresponda con los requisitos
establecidos de contratacién a _
I}
través de una lista de chequeo ° § - s
> _ P-4 = =
1 |donde estdn los requisitos de X |8 |4% |5 |2 |E 38% ]
2 =
informacidn y la revision con la g 2 g 5 5 E
informacidn fisica suministrada por aQ E
el proveedor, fos contratos que
cumplen son regisirados en el
sistema de informacién de
confratacion
[Afectacion Atributos = = = =
3 £ £ =
s . (= = s s
-_— = = - o - -
E ; s g2 | [3EE o § s | §
s Descripcion del control 2l 2 o2 |3 £ e | = 2 (|33 = | e = E
= 5|8 |8/8 |38 € |55 |BE =5 H = £
S 2l g F|le|E | & [28|2 |58 |5 s 2 =
= 3| £ i3 | 3 (218 |8 (8 3 . £
- a a o S w o a - H
E a 2 2 g
= a a E N
El jefe de dzl rea de contratos
verifica en el sistema de
informacién de contratacién la
informacian registrada por ef
profesional asignado y aprueba el °
-1 g
roceso para firma dei ordenador g |5 ] 3 =
2 P ? ) X 213 |2%|E |2 |8 | 252%
del gaste. en el sislema de e | g £ - e
X - . @ (= 3 S =
informacién queda el regisiro a S © o
a o
correspondients, en caso de
lencontrar inconsistencias, devuelve
el procesa ai profesional de
contratos asignado.

Plan de accién: OPCIONAL
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Plan de Accién Responsable lmplem . s ;m:m Seguimiento Estado
Automatizar la lista Se han
de chequeo que adelantado las
utiliza el profesional actividades de
de contratacion, a fin levantamiento de
de reducir la Oficina de TIC 30/11/2020 30/06/2020 | requerimientos En curso
posibilidad de error funcionales para
humano y elevar la la automatizacion
productividad del de la lista de
proceso. chequeo.

5.3 Estrategias para combatir el riesgo

Decision que se toma frente a un determinado nivel de riesgo, puede ser aceptar, reducir o evitar como
se describe a continuacion:

Mitigar
Después de rezlizar un andlisis y
i, considerar los niveles de resgo se
implementan acciones que miliguen ef
nivel de resgo. No necesarmiente es
un control adicionat

Transferir

Después de realizar un andlisis, se
considera que la mejor estralegia es
fercerizar ef proceso o lresladar el
nesge a través de segurcs o pdiizas.
La responsabeidad econdmica recae
sobre el tercero, pero no se Uransfiere
la responsebiidad scbre e lema
reputacional.

Frente al plan de accién referido para la opcién de reducir, es importante que conceptualmente y de
manera general, se trata de una herramienta de planificacién para la gestién y control de tareas o
proyectos. Para efectos del mapa de riesgos, cuando se define la opcién de reducir, se requerira la
definicion de un plan de accién.

5.4 Herramientas para la gestién del riesgo
Aparte de los mapas de riesgos, se cuentan con las siguientes herramientas:

5.4.1 Gestion de eventos

Evento es un riesgo materializado, se debe contar con una base histérica de eventos que permita
revisar si el riesgo fue identificado y qué sucedi6 con los controles. Algunas fuentes para establecer
una base histérica de eventos pueden ser:
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o Mesa de ayuda
PQRS
o Oficina juridica

[¢]

5.4.2. Indicadores clave de riesgo

Hace referencia a una coleccién de datos histéricos, por periodos de tiempo, relacionados con algun
evento cuyo comportamiento pueda indicar una mayor o menor exposicion a determinados riesgos. No
indica materializacion del riesgo, pero sugiere que algo no funciona adecuadamente y se debe

investigar.

Algunos ejemplos de indicadores:

PROCESO ASOCIADO INDICADOR METRICA
Tiempo de interrupcién de | Mimero de horas de
aplicatives crificos en el | interrupcion de
TiC mes aplicativos criticos al mes
Reportes emitidos al Nimero de reportes
FIMANGIERA regulador fuera del mensuales remitidos

tiempo establecido

fuera de términos

ATENGIOM AL USUARIO

Reclamos de usuarios por
incumplimiento a términos
de ley o reiteraciores de
solicitudes por conceptos
no adecuados

% solicitudes mensuales
fuera de términos

% solicitudes reiteradas
por tema

ADMINISTRATIVO Y
FINANCIERA

Errores en fransacciones
y su impacto en ia gestion
presupuestal

Volumen de
transacciones al mes
sobre la capacidad
disponible

TALENTO HUMANO

Rotacion de persenal

% de nuevos empleados
que abandonan el puesto
dentra de los primeros &
meses

5.5 Monitoreo y revision

Teniendo en cuenta la dimensién 7 de control interno del modelo integrado de planeacién y gestion, las
lineas de defensa permiten identificar la responsabilidad de la gestion del riesgo y control de la siguiente

manera:
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Dossrrails e implementa

o8 de control

de riesgos

temente y
5 contrales

¥ QEILIONAC 08 maners
2 &3 dslos

de is ertidad

Asi misonp, arientar

ol desarralin e

¥ RSEQUIE! QUE JEEN
sempatibl H

MAUTTIE D Dare By

Define el marco general para la gestién del
riesgo y el control y supervisa su cumplimiento,
estd a cargo de la Alta Direccién y el Comite
institucional de Coordinacidon de Control Interno.

€ooe

1* LINCA OE DEFENSA 2° LINEA BEDEFENSA  3° LINEA OE DEFENSA |

Asppurs oue Los controdes

¥ 0% procesns de

de riesgos implementados
por la provers L de

fensa, estén dinedades

responsabidates
Pirectas en el mondores
¥ evaluRcaon e los
tontrodes ¥ ia gestion
o go: Jeles de

plansacion 5 TERLTeS

e de

. Domites de
MOR EXITLENS

Comités op contratacidn
entre oiros.

Rl principal; monstorear
i3 gestide de riesgo ¥
controd iecutads por la
era lines de defensa

8
complementands su

trata

D2 o slectiedaed el

@5 e un enfogue

& rargo de iy ol

coatrol internn. suditoris

@208 o guier haga W

PROES

El rol princigal proparcwner
basade
#n gl mas st s
independencia y ehetvidad |
sobre (@ electividad dt
508

N SseqUImMIERtD

E! sicance de pste
aseguramenta & traee

18 suditons intarnac
todos los co sEntes del

6 LINEAMIENTOS SOBRE LOS RIESGOS RELACIONADOS CON POSIBLES ACTOS DE

CORRUPCION.

Carrera 36 No. 5B3 — 65 Casa del Deporte Teléfonos: 5569242 -5560553 FAX: 5570906 Cali — Colombia

Web: www.indervalle.gov.co / Email: gerencia@indervalle.gov.co, secretaria.general@indervalle.gov.co




Pagina 23 de 39

INSTITUTO DEL DEPORTE, LA EDUCACION FISICAY LA RECREACION

DEL VALLE DEL CAUCA CODIGO | PE-PO-100-001

SISTEMA DE GESTION VERSION 2

POLITICA DE ADMINISTRACION DE LOS RIESGOS DE GESTION,

CORRUPCION Y SEGURIDAD DE LA INFORMACION APROBADO|  10/MAR/2021

PROCESO DIRECCIONAMIENTO ESTRATEGICO

6.1 Disposiciones generales

En el marco del Plan anticorrupcion y de atencién al ciudadano establecido en la Ley 1474 de
2011 (articulo 73) y el Decreto 124 de 2016 (articulo 2.1.4.1) que define las estrategias de lucha contra
la corrupcion y de atencién al ciudadano se definen los lineamientos para la identificacién y valoracion
de riesgos de corrupcién que hacen parte del componente 1: gestion del riesgo de corrupcién. El
desarrollo de este componente se articula con los demas establecidos para el desarrollo del plan.

A continuacién, se presentan los componentes del plan anticorrupcidn de atencién al ciudadano:

g Componente 1 |
| Gestion def Risago |
i deCorrupciém |
E Mapa de Riesgos de g
|

i j
L 4

Corrupcion y medidas
| paramiigar los riesgos

Plan
Anticorrupcion y

de Atencion al
Ciudadano

En materia de riesgos asociados a posibles actos de corrupcion, se deben considerar los siguientes
aspectos:

o

El riesgo de corrupcién se define como la posibilidad de que, por accidn u omisién, se use el
poder para desviar la gestion de lo publico hacia un beneficio privado.

Los riesgos de corrupcion se establecen sobre procesos.

El riesgo debe estar descrito de manera clara y precisa. Su redaccién no debe dar lugar a
ambigtiedades o confusiones con la causa generadora de los mismos.

6.2 Generalidades acerca de los riesgos de corrupcién

[e]

Entidades encargadas de gestionar el riesgo: Lo deben adelantar las entidades del orden
nacional, departamental y municipal.

Se elabora anualmente por cada responsable de los procesos al interior de las entidades, junto
con su equipo.

Ajustes y modificaciones: Después de su publicacién y durante el respectivo afio de vigencia,
se podran realizar los ajustes y las modificaciones necesarias orientadas a mejorar el mapa de
riesgos de corrupcién. Se deben dejar por escrito los ajustes, modificaciones o inclusiones
realizadas.

Monitoreo: Los lideres de los procesos junto con su equipo realizaran monitoreo y evaluacion
permanente a la gestion de riesgos de corrupcion.
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o Seguimiento: El jefe de control interno o quien haga sus veces, debe adelantar seguimiento a
la gestidn de riesgos de corrupcion. Es necesario que en sus auditorias internas analicen las
causas, los riesgos de corrupcion y la efectividad de los controles definidos en el mapa de

riesgos

de corrupcion.

Teniendo en cuenta la criticidad del tema y que se requiere su publicacién en la pagina web, las
entidades podran anonimizar la informacion relacionada con los controles establecidos que pueden

tener relacion con informacién clasificada o reservada como se muestra a continuacion:

Informacién anonimizada

Tenga en cuenta que la informacidn clasificada o reservada la sefala la
ley, un decreto con fuerza de ley o convenio internacional ratificado por
el Congreso o en la Constitucion.

Una resolucion no puede calificar La informacidn como clasificada o reservada.

. Riesgo Opcidn | Actividad
N Riesgo Clasificacion | Causa | Probabilidad | Impacto R e:ﬁ% al de e
Manejo | Control
Posibilidad de
recibir o solicitar Falta
cualguier dadiva o i 3 _ . . )
1 beneficio a nombre Corrupcion de... Probable Catastrdfico | Catastrofico | Evitar
propio ¢ para
tErceres... : T
| Informacié
d anonimizada
IMPORTANTE:

6.3 Identificacion del riesgo de corrupcién

6.3.1

Procesos, procedimientos o actividades susceptibles de riesgos de corrupcion

A continuacidn, se presentan algunos de los procesos, procedimientos o actividades susceptibles de
actos de corrupcién, a partir de los cuales la entidad podra adelantar el andlisis de contexto interno

para la identificacién de los riesgos:

Di 1 iento » Concentracién de autoridad o exceso de poder. Extralimitacion de
tégico funciones. o
(alta direccion) » Aimenc "'; dec on
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Financiero (esta relacionado
con areas de planeacion y
presupuesto)

= Inclusion de gastos no autorizados.

e Inversiones de dineros piiblicos en entidades de dudosa solidez
financiera a cambio de beneficios indebidos para servidores piiblicos
encargados de su adminisiracion.

e Inexistencia de registros auxiliares que permitan identificar y controlar
los rubros de inversion.

® Inexistencia de archivos contables.

® Afectar rubros que no comresponden con el objeto del gasto en beneficio
propio 0 a cambio de una refribucion econdmica.

De contratacion
(como proceso o bien los
procedimientos ligados a

este)

 Esfudios previos o de facfibilidad deficientes.

» Estudios previos o de factibilidad manipulados por personal interesado
en el futuro proceso de confratacin. (Estableciendo necesidades
inexistentes o aspectos que benefician a una firma en particular).

» Pliegos de condiciones hechos a la medida de una firma en particular.
« Disposiciones establecidas en los pliegos de condiciones que permiten
a los participantes direccionar los procesos hacia un grupo en particular.
(Ej- media geométrica).

» Visitas obligatorias establecidas en el pliego de condiciones que
restringen la participacion.

» Adendas que cambian condiciones generales del proceso para
favorecer a grupos determinados.

» Urgencia manifiesta inexistente.

« Concentrar las labores de supervision en poco personal.

+ Contratar con compatiias de papel que no cuentan con experiencia.

De informacion y
documentacion

® Ausencia o debflidad de medidas y/o politicas de conflictos de interés.
» Concentracion de informacion de determinadas actividades o procesos
€N una persona.

» Ausencia de sistemas de informacion que pueden facilitar el acceso a
informacion y su posible manipulacion o adulteracion.

» Ocultar la informacion considerada publica para los usuarios.

® Ausencia o debilidad de canales de comunicacion

De Investigacion y Sancion

» Inexistencia de canales de denuncia intema o externa.

» Dilatar ef proceso para lograr el vencimiento de términos o la
prescripcion de este.

» Desconocimiento de la ley mediante interpretaciones subietivas de las
normas vigentes para evitar o postergar su aplicacién.

» Exceder las facultades legales en los fallos.

De tramites ylo servicios
internos y externos

» Cobros asociados al tramite.
» Influencia de tramitadores.
» Trafico de influencias: (amiguismo, persona influyente).

De reconocimiento de un
derecho (expedicion de
licencias y/o permisos)

» Falta de procedimientos claros para el tramite
» Imposibilitar el ctorgamiento de una ficencia o permiso.
» Trafico de influencias: (amiguismo, persona influyente).

6.3.2 Lineamientos para la identificacion del riesgo de corrupcién

Las preguntas claves son:
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QUE PUEDE
SUCEDER?

/ N

QUE
CONSECUENCIAS COMO PUEDE
TENDRIA SU SUCEDER?
MATERIALIZACION?
\
\ /

“

CUANDO PUEDE
SUCEDER?

La descripcion del riesgo de corrupcion es:

RIESGO DE CORRUPCION

Definicién de riesgo de corrupcién:

Riesgo de corrupcion: posibilidad de que por accidn u omisidn, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado

“Esto implica que las prdcticas corruptas son reclizados por octores publicos y/o
privados con poder e incidencia en lo tome de decisiones y la administrocion de los
bienes publicos” (Conpes N* 167 de 2013}

Es necesario que en la descripcidn del riesgo concurran los componentes de su
definicién. asi:

ACCIGN U OMISION « USO DEL PODER « DESVIACION DE
LA GESTION DE LO PUBLICO + EL BENEFICIO PRIVADO

Con el fin de facilitar la identificacién de riesgos de corrupcion y evitar que se presenten confusiones
entre un riesgo de gestién y uno de corrupcion se sugiere la utilizacion de la matriz de definicion de
riesgo de corrupcién porque incorpora cada uno de los componentes de su definicion.

Si en la descripcién del riesgo, las casillas son contestadas todas afirmativamente, se trata de un riesgo
de corrupcion, asi:

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION

Desviar la
Descripciéndel| Acciénu Uso del gestién de lo Beneficio

riesgo omisién poder pablico privado

Paosibilidad de
recibir o solicitar
cualquier dadiva

o beneficio a
nombre propio o
de terceros con
el fin de celebrar

un contrato.
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A continuacién, se presenta un ejemplo de riesgo de corrupcion:
RIESEO DESCRIPCION TiPO CAUSAS CONSECUENCIAS
8 La combinacion de
£ factores como insufi- i Parélisis en los
= . o Carencia de controles
d ciente capacitacion del 2 procesos
> en el procedimiento i
] personal de contratos, . Incumplimiento
2 i de contratacion
g . cambios en la regula- en la entrega de
P cién contractual, in- 5 X bienes y servicios a
8 s . Insuficiente capacita-
g S | adecuadas politicas de ci6n del persanal de los grupos de valor
= = |operacion y carencia de pe Demandas y demas
= tratos
s B3 T L di- | Operativ con i i
2 ﬁ controles en el procedi perativo acciones juridicas
& S |miento de contratacidn, - . Detrimento de
B = Desconocimiento de .
S @ pueden ocasionar J la imagen de la
2 31. . los cambios en la re- 3
= @ |inoportunidad en la ad- .. entidad ante sus
o = . . gulacién contractual
2 quisicidn de los bienes grupos de valor
E y servicios requeridos Inadecuadas politicas Ir'wes'tig'aciones
£ por la entidad, repercu- i disciplinarias
g de operacion
o
=

tiendo en la continuidad
de su operacidn.

Fuente: Departamento Administrativo de la Funcién Publica.

6.4 Valoracidn del riesgo

6.4.1

La determinacién de la probabilidad

La determinacion de la probabilidad (posibilidad de ocurrencia del riesgo) se debe llevar a cabo de
acuerdo con lo definido en los riesgos de gestion.
Se retoma la siguiente tabla:
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La aclividad que conlleva el riesgo se ejecuta,
como maximos 2 veces porafio ‘-

La actividad que conlleva el riesgo se ejecuta de’
- 40%
3 a 24 veces por afio

La actividad que conlleva el riesgo se ejecuta de; 60%
24 a 500 veces por afio {

80%

100%

de 5000 veces por afio

6.4.2 La determinacién del impacto

Para la determinacion del impacto frente a posibles materializaciones de riesgos de corrupcién se
analizaran Unicamente los niveles: Moderado, mayor y catastréfico, dado que estos riesgos siempre
seran significativos, por lo tanto, no aplica el nivel insignificante ni menor que aplican para los demas

tipos de riesgos.

Para establecer el nivel de impacto se deben aplicar las siguientes preguntas frente al riesgo

identificado:
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15

16

17

gAtectar al grupo de funclanarios del procesa?

ZAtectar el I demetasy delad dencia?

2Afectar g de misién de Ia entld,

ZAlectar el cumplimiento de la misién del sector al que pertenece la sntldad?
2Generar pérdida de confianza de |a entidad, afectando su reputacién?
2Generar pérdida de recursas econdmicos?

ZAtectar Ia generacién de los productos o 12 prestacién de servielos?

£Dar lugar al detrimenta de calidad de vida de 1a camunidad par la pérdida del blen, X tervielos a recurses pablicos?
2Generar pérdida de Informacién de 1a entidad?

2Generar intervencién de los érganos de control, de 1a Fiscalla u otra ente?
2Dar lugar a procesas sanclanatarlos?

&Dar lugar a procesas diseiplinarlos?

2Dar lugar a procesas fiscales?

2Dar Jugar a procesas penales?

2Generar pérdida de eredibliidad del sector?

Z0caslonar leslanes fisleas o pérdida de vidas humanas?

ZAtectar Ia Imagen reglanal?

ZAtectar laimagen naclanal?

ZGenerar dafia amblental?

6.4.3 Analisis preliminar (riesgo inherente)

X
%
X

X
X
X
X

X

X
X
X
%
X

X

X

X

X

X

x

En esta etapa se define el nivel de severidad para el riesgo de corrupcion identificado. A continuacion,
se muestra matriz de calor para riesgos de corrupcion:
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Impacto

Probabilidad
g
R

] yor Cabsrofco
20% 40% 60% 80% 100%

6.4.4 Valoracion de controles

Aplica la valoracidon de controles que se manejan en los riesgos de gestién. A continuacioén, un

ejemplo:

Gestin de la contratacién

vigencia.

Ejecutar las etapas precontractual y contractual en las diferentes modalidades en esta materia, acorde con e plan anual de adquisiciones aprobado para cada

supervisores o interventores (seguin aplique).

Inicia con el andlisis de las contrataciones aprobadas en el plan anual de adquisiciones y termina con las compras, contrataciones requeridas y la asignacion de

-
o
=
8 - Probabllidad Impacto
% Riesgo de corrupcion Clasificacion riesgo “Frecuencia inh % inherent
o
3

Posibilidad de recibir o solicitar .

z i : ecucion y

cualquier dadiva o beneficio a E S i
1 nombre propio o de terceros con el fin adminisiracién de 240 Ll 60%

celebrar un contrato. procesos

% | Zona de riesgo inherente

Valoracién del riesgo
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Afectacion Atributos o —= = -
= s = -
=1 = o =
s = 5 z == |2 = s 2
= _ 2| . 3 5 5 (== | 22 |5 3 g H
o Descripcién del control = = S - ° - 2 o - 8 & = = - = - E
o 5| a |25 H s |2 S 2= |2 & = = =
. =l e | |8 = E |8 = = 8 |& ) s =
= Z| E s = |18 [= [= 388 s s | E
= s 8 g w m = a = =
3 a - 2 a o
£ E & £ ~
Para la etapa precontractual
el {la) secrelario{a) general, en
el marco del comité de
contratacion. valida los
estudios previos presentados
por los lideres de proceso o - - E]
S |- g = .
1 |responsables de acuerdo con | X ] 40% | |2 2 36% | 25.2% 80% E
. , s |2 = & 5
la modalidad dz coniratacion 2 |2 E s = E
s 2 3 |8
en cada casoc, las decisiones a 8 5
lomadas son registradas en las . .
actas del comité, firmadas por
los miembros de este lo gue
permite continuar con las
etapas subsiguientes de los
Afectacion Atributos o = —
= - s =
= =
= = o -
s - s = 2= |2 = s £
£ o N
z IEcts S| e s | = s 5 = 22 02 3 2 s
s Descripcion del contro! =| = z el 2 e ° = 2 s 2 = - = - E
o = = S |E a E ° s s = = = ® = =
—_ - 2 e 3 * B £ = & - - -
e sl 2 IFE|E = £ o 3 = 8 |ZF o ® 2
= s E s = s [ | = 3 % (& s - =
5 o S o et w s a - =
3 a 2 ° a o
= 2 a E N
& E
procesos contractuales
correspondientes. .
Para la etapa contractual. el
jefe de contratos verifica en el
sistema de informacién de
contratacion la informacién
registrada por el profesional
lasignado y aprueba el procesa
o
para firma del ordenador del 3 T |s |2
, . | Z |=® = E} )
2 [gasto (secretario(a) general). | X 3 é 30% g £ = 25.2%
En el sistema de informacién 'g 2 3 § s
. 8
queda el registro a o
correspondiente, en caso de
lencontrar inconsistencias,
devuelve el proceso at
profesional de contratos
asignado.

Planes de accién (opcional-opcion reducir)
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Fecha Fecha

implementacion seguimiento Seguimiento Estado

Plan de Accion Responsable

El jefe del 4rea de contratos, como 27
linea de def: ) k

un analisis por modalidad de contratacién
sobre el avance y resultados con base en

Mensualmente el jefe
del &rea de contratos

los informes de supervision e interventoria | Coordinador debe presentar reporte

y genera las alertas ante el Comité drea de 30/10/2020 3011142020 ante el Comité En curso
Institucional de Coordinacion de Control contratacion Institucional de

Interno los retrasos o incumplimientos de Coordinacion de

los contratistas, asi como sobre posibles Control Interno.

riesgos asociados a sifuaciones

irregulares

6.5 Seguimiento riesgos de corrupcion

El Jefe de Control Interno o quien haga sus veces, debe adelantar seguimiento al Mapa de Riesgos de
Corrupcion. En este sentido es necesario que adelante seguimiento a la gestién del riesgo, verificando
la efectividad de los controles.

o Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacion debera surtirse

dentro de los diez (10) primeros dias del mes de mayo.

o Segundo seguimiento: Con corte al 31 de agosto. La publicacion debera surtirse dentro de los
diez (10) primeros dias del mes de septiembre.

o Tercer seguimiento: Con corte al 31 de diciembre. La publicacién debera surtirse dentro de los
diez (10) primeros dias del mes de enero.

El seguimiento adelantado por la Oficina de Control Interno se deberé publicar en la pagina web de
la entidad o en un lugar de facil acceso para el ciudadano.
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En especial deberd adelantar las siguientes actividades:

o Verificar la publicacién del Mapa de Riesgos de Corrupcion en la pagina web de la

entidad.

o Seguimiento a la gestidn del riesgo.

Revisién de los riesgos y su evolucion.
o Asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando en

forma adecuada.

7. LINEAMIENTOS RIESGOS DE SEGURIDAD DE LA INFORMACION

Indervalle cuenta con la politica general de seguridad de la informacion, asi como el plan estratégico
de tecnologia de la informacion-PETI, los cuales complementan los lineamientos definidos en este

capitulo.

7.1 ldentificacién de los activos de seguridad de la informacidn

Para el inicio de la identificacién de riesgos de seguridad de la informacion es necesario identificar los

activos de informacion del proceso.

¢Qué son los activos?

¢Por qué identificar los activos?

como:

Un activo es cualquier elemento que
tenga valor para la organizacién, sin
embargo, en el contexto de seguridad
digital, son activos elementos tales

-Aplicaciones de la organizacion

Permite determinar qué es lo mas
importante que cada entidad y sus
procesos poseen (sean bases de
datos, archivos, servidores web o
aplicaciones clave para que la entidad
pueda prestar sus servicios).

¢Qué son los activos?

¢Por qué identificar los activos?

-Servicios web

-Redes

-Informacién fisica o digital
-Tecnologias de informacion Ti

en el entorno digital

-Tecnologias de operacién TO que
utiliza la organizacion para funcionar

La entidad puede saber qué es lo que
debe proteger para garantizar tanto
su funcionamiento interno como su
funcionamiento de cara al ciudadano,
aumentando asi su confianza en el uso
del entorno digital.

Los activos se identifican asi:
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¢COMO IDENTIFICAR LOS ACTIVOS?:

> Paso 1. >> Paso 2. >> Paso 3. > Paso 4,
Listar los Identificar el Clasificar Clasificar
activos por duefio de los Ibs Betivos la

cada proceso activos informacion

A continuacion, un ejemplo de identificacion de activos del proceso:

Criticidad | Criticidad | (.. 000
- Descripcion | DueAodel | Tipodel | Ley 1712de | Ley 1581 de T m&& respectoasu | Nivel de
activo activo 2014 2012 confidencial do dlspo:lbllldl criticidad
idad integridad
Base de datos
Gestion Base de con Jete de \nformacion No contieng
. datos de | informacion de | oficina | Informacion h datos ALTA ALTA ALTA ALTA
financiera . P . reservada
noémina nomina de fa | financiera personales
entidad
Servidor web
Gestién | Aplicativo ue contiene Jefe de
esto plicativo | -4 "® | oficina | Software NIA NIA BAJA | MEDIA BAJA | MEDIA
financiera | de némina | el front office | _ 3
- financiera
de la entidad
Gestié Cuentas de Formatos de | Jefe de Informacion No contiene
estion 2 cobro oficina | Informacion | o e datos BAJA BAJA BAJA BAJA
financiera cobro - . " N piblica
diligenciados | financiera personales

7.2 ldentificacion del riesgo:

Se podran identificar los siguientes tres (3) riesgos inherentes de seguridad de la informacién:
o Pérdida de la confidencialidad
o Pérdida de la integridad
o Pérdida de la disponibilidad

Para cada riesgo se deben asociar el grupo de activos o activos especificos del proceso y
conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacién. Para esto es necesario consultar el * Modelo nacional de gestion de riesgos de
seguridad de la informaciéon para entidades publicas * donde se encuentran las siguientes tablas para
el analisis:

o Tabla de amenazas comunes

o Tabla de amenazas dirigidas por el hombre

o Tabla de vulnerabilidades comunes

NOTA: La sola presencia de una vulnerabilidad no causa dafios por si misma, ya que representa
unicamente una debilidad de un activo o un control, para que la vulnerabilidad puede causar dafio, es
necesario que una amenaza pueda explotar esa debilidad. Una vulnerabilidad que no tiene amenaza
puede no requerir la implementacion de un control.

A continuacion, se presenta tabla de amenazas y vulnerabilidad de acuerdo con el tipo de activo:
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Tipo d
lpcj . Ejemplos de vulnerabilidades Ejemplos de amenazas
activo
Almacenamiento de medios sin Hurto de medios o
Hardware [
proteccion documentos
Software Ausencia de parches de seguridad Abuso de los derechos
Red Lineas de comunicacion sin proteccion Escucha encubierta
Informacion Falta de controles de acceso fisico Hurto de informacion
Tipo de - . .
. Ejemplos de vulnerabilidades Ejemplos de amenazas
activo
Falta de capacitacion en las
Personal . Error en el uso
herramientas
Organizacion Ausencia de politicas de seguridad Abuso de los derechos

A continuacion, se presenta un ejemplo de descripcion del riesgo de seguridad de la informacion:

~
4 CAUSAS/
Rieseo | active | OESCRIBCICN | amenaza| Tipo | VULMERA- | consecuencias
BILIDADES
Falta de
La falta de politicas politicas de Posibles
uri @
de seguridad digital. seguridad K
. 5 digital consecuencias gue
ausencia de politl-
pueda enfrentar
cas de control de -
la entidad o et
acceso, contrasenas N
sin orotescis Ausencia de proceso a causa de
ion o
Proteseiony | wiodificacian patiticas de |  la matarializacion
Base ve Pérdida mecanismos de . : .
S no Seguridad | control de del riesgojlegates,
datos de de la autenticacion deébil, ) . ; .
L R ) autorizada digital acceso ecenémicas, saciales,
rémina | integridad | pueden lacilitar una N .
magificacién no N
autorizada, lo cual A confianza en et
usaria w' eida Contrasefias ciudadane).
3 perdi i
e ,” p sin protescin Ej.: posible ratrase en
de tairtegridad de i
el pago de némina
|a base de datos de
némina, Autenticacién
aébit
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a}HPﬂRTANTE

. rslammsdos Con 1a gestion de esfe tipo de rfasga ;que ‘
flncomurm al meons s dfspuesln en estas gufas podrén

‘ ajo sus procedimi Si alguno de los aspe
L : mmenmbs en esta guia no estzi mntmp!am rlebera ser
gado a Kns que i

7.3 Valoracién del riesgo

Para esta parte se utilizaran las tablas de probabilidad e impacto definidas para los riesgos de gestion
al inicio de este documento.
Probabilidad:

La aclmdad que cmlleva eI fiesgo se e;ecuta de
3 24 veces por afio

La actividad que conlleva el riesgo se ejecuta de; 60%
124 a 500 veces por afio ;

La actividad que conlleva el riesgo se eject.ﬁa1
minimo 500 veces al afio y maximo 5000 veces 80%

La actividad que conlleva el riesgo se ejecuta mas

My ol  de 5000 veces por afio 100%

La determinacién del impacto se debe llevar a cabo entendiendo el impacto como la consecuencia
econémica y reputacional que se genera por la materializacion del riesgo.
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Impacto:

Moderado 60% {Entre 50 y 100 SMLMY

§

Afectacion menor a 10 SMLMY

{proveedares.

{H riesgo afecta la imagen de algin area de Ia|

riesgo afecta la imagen de la enﬁdadf
‘ te, de il general nivel|
;intemo, de junta directiva y accionistas ylo de|

i

§
i
{

Jos objefivos.

Entre 100 y 500 SMLMV
fivo, nive! depart tal o

" Bl riesgo afecta Ia imagen de la enfidad con
1 ios de rel ia frente al logro’

{El riesgo afecla la imagen de la enfidad con|
‘efecto publicitario sostenido a nivel de seclor|

"Bl riesgo afecta fa imagen de ta entidad a nivel|

ecichi oGRS Mayor a 500 SMLMY ional, con efecto p

gnivel pais

a.

Para el analisis preliminar (riesgo inherente) en esta etapa se define el nivel de severidad para el riesgo
de seguridad de la informacion identificado, para ello se aplica la matriz de calor que se manej6 para

los riesgos de gestion:

Probabilidad

Impacto

Leva Menor Woderado Mayor Catasirshico
W% 0% % oy 100%
~IMPORTANTE

. Cada entidad debers adamzr 1os

Las variables confidencialidad, integridad y disponibilidad se definen de acuerds con
el modelo de seguridad y privacidad de la informacion de la estrategla de Goblerno

Digital {GD) del Ministerio de Tecnologias de la Informacion v tas Comunicaciones.

La variable poblacion se defi iendo en cuenta el frnients del xto externo
de ld entided, es decir, gue | C ion depabl aestar asociadaalas a
{as cuales se les prestan servlcias o tramiles en el entomo digital y que de una u olra forma
pueden verse s por {a maten 16n de alguin riesga en los activos identificados.
Los porcentajes en las escalas pueden variar, segin la entidad ¥ su contexto,

La variable presup esla racién de 1 tectado por la entidad debido
2 |la materializacion del riesgo, o direztosenla
ejecution presupuestal,

La variable ambiental estard ién al con la atectacién del medio ambiente

por la materializacidn de un riesgo de seguridad digitah Esta variable puede no ser
utilizada en la mayeria de los casos, pero debe tenerse en cuenta, ya que en alguna

eventualidad puede existir atectacitin ambientsl.
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RILSG0 AcTive

IoKa
DE
RiEsSeo

amENaza [ VULRERARILL lppsnaniiipan|imracya

a-Propatle 4~ Mayor

Extremo

Altg

Moderado

Bajo

7.4 Controles asociados a la seguridad de la informacion

Las entidades publicas podran mitigar/tratar los riesgos de seguridad de la informacion empleando los
controles del * Modelo nacional de gestion del riesgo de la informacién en entidades publicas * siempre
y cuando se ajusten al analisis de riesgos.

A continuacion, algunos ejemplos de controles y dominios a los que pertenecen:

operacién
d d

Pi dimient Objeti g las op i tas y de
operacionales y las instal. de pi de infy
responsabilidades

Procedimientos de  [Control: los p dimi de op se deberian

documentar y poner a disposicién de todos los usuarios que los

Gestién de cambios

Control: se deberian lar los en la organi: X
en los procescs de negocio, en las i i y en los
i de p iento de inf que afectan la

seguridad de la informacion.

Gestién de capacidad

Centrol: para asegurar el desempefioc reguerido del sistema se
deberiz hacer al uso de los r , Hlevar a cabo
fos ajustes y las proy de los isitcs sobre la
capacidad futura:

Separacion de los
ambientes de
desarrollo, pruebas y
eperacidn

Control: se deberian separar los ambientes de desarrolio,
prueba y operacion para reducir los riesgos dz acscesc o

o al ienie de op

Proteccidn contra Objetivo: asegurarse ne‘que fa 1 in y IaLs ns
g L de pi de estén pr contra
cédigos malicioses g N
cadigos maliciosos.
Control: se deberian imp t de d

con la toma de

Controles contra
adi lie

prevencién y

p por parte de los usuarios para protegerse
conira cadigos maliciosns.

Copias de P

Objetivo: proteger la inf én contra ia perdida de datos.

B ide de

Caontrol: se deberian hacer copias de respaldo de la
i i del software y de las imag de los siste

informacién

ponerias a prueba reguiarmente de acuerdo con una politica de
copias de respaido aceptada.
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Ejemplo mapa de riesgos seguridad de la informacién:

o O
xlg E £ meo (S| 2{E] 5] 0 | £ neweo
. o a8l CONTROL (Bl
22
Auserisia de e g & =1 _
politicas de Z|AsliPoticade| S | 2| Fereer
contral de & |commlézacceso ) SE | 2 some
sccesa =2 =21
2=
252 AciA
o ‘E:§ £ = Iv‘ediifnw i,
|z S | contrasenas S| Ad4dSsterma | 28R G | Terser | USSR EUEN
B|E g : S| decesticnde | EZSH] £ |vimeste
2| Ef o | 2 [sin proreccian| 2 - 3oL 2 dp 2018 | des= (¥ de sothd-
=|El8| 3 conasenas e % £l ° dadas qumplidas
HE 2|2 sgze { # de actividades
2| =|8]z|8 225 o .
=z jg? 2| 5]Ausenciaze| 8 £ 2 2
=|a] 8] & |mesonismos| & o £8 & EFECTIVIDAD:
212 &] 2 de g AB4T EES | 5] rercer | Efectividsd cet
= |2 B fidentihoacion p-1 Procedimigntode | S £ 2 | § |vmestre] plande manejo
®lE 2 v £ ingresosequn | B2 3 | 5 | 602000 | dorlesgost2.ds
f £32 ‘madificaclones no
de nsuarios & !mﬂﬂﬁ”
P
1128 E 558
=| AILZ28Equipas | 23¢9 | =
Ausensia g2 3 de 8S£8| o] Torw
oloqueo 3 wsvarlo 3L | £ |mese
= desatemdides Sgs| & | =8
= 5235
S=8

La

tral tue iz Oficina de T, sin 2mbarco
icos a 2203 oficing en particular. El
sables en cada casa,

1oal
actvidzdes para el Feaces
f5is fle riesnos determitacd i

Elaboré: . Revisé: ‘ Aprobé Incorporé SGI
Nombre: Sabina | Nombre: Dayra . ipe | Nombre: Dayra Faisury
Collazos Ramirez Faisury Btn“ﬁo/ Lépez Lopez rado Gémez
Gémez N

Cargo: Contratista | Cargo: Subgerente de | Cargo: Gergiite Cargo: Qubgerente de
Profesional-Subgerencia | Planeacién /L Planeacio
de Planeacion , x
Firma: Fjrma: Firma: Filvaa:

‘éﬂ%w\_ é//;‘er.

— cans
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