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1. INTRODUCCION

La Planeacion Estratégica De Tecnologias De La Informacion, PETI, tienen como
objetivo asegurar que las metas y objetivos de las Tecnologia de la Informacioén, TI
estén vinculados y alineados con las metas y objetivos de la Entidad.

Es un proceso dinamico e interactivo para estructurar estratégica, tactica y
operacionalmente la infraestructura de las Tecnologia de la Informacion, Tl y los
sistemas de informacion que soporten la gestion de INDERVALLE.

La planeacion estratégica de las Tecnologia de la Informacién, Tl, puede ser definida
como “la planeacion para el manejo efectivo de la informacién en todas sus formas —
sistemas de informacién y tecnologia; sistemas manuales y computarizados; tecnologia
de computo y telecomunicaciones — la cual incluyen aspectos organizacionales de
administracion.de TIC a traves de todo el negocio” [Ward & Griffiths 1996].

Vigencia

El presente Plan Estratégico de Tecnologias de La Informacion, PETI, cuenta con una
vigencia de 4 afios para el periodo 2019- 2022 enmarcada en el periodo de gobierno y
alineado con el plan estratégico institucional, permitiendo revisiones periédicas siempre
que sea necesario para alinear o ajustar sus metas de acuerdo con las directrices del
Gobierno.

2. OBJETIVO ESTRATEGICO

Promover el desarrollo sostenible de INDERVALLE a partir de la modernizacién de la
entidad, apoyados en el uso estratégico de las Tecnologias de la Informacion y la
comunicacion, TIC, para contribuir en la construccion de un gobierno mas eficiente,
transparente, participativo, cercano y que genere progreso al departamento.

2.1.Objetivos especificos
¢ Implementar un gobierno corporativo de las tecnologias de la informacién y las

comunicaciones en INDERVALLE, a través del cual se dirige y controla el uso
actual y futuro de dichas tecnologias.
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o Fortalecer la gestion e interoperabilidad de INDERVALLE en aceptacion de sus
dependencias y los intereses de la ciudad a través de las tecnologias de la
informacion y la comunicacion.

e Incrementar la calidad y cantidad de los servicios en linea ofrecidos a los
ciudadanos.

e Promover la veeduria ciudadana a través de herramientas tecnologicas.

e Implementar un sistema de gestion de seguridad de la informacion que le
permita a INDERVALLE salvaguardar la informacion.

3. ALCANCE DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacion, PETI, se formuld considerando
la parte institucional en la cual se gestionan los procesos de la entidad con la tecnologia
para generar valor y cumplir de manera efectiva las metas del Plan De Desarrollo
Departamental “El Valle Esta En Vos” y la mision con la que cuenta INDERVALLE, por
otro lado en la participacion y acercamiento con la ciudadania ampliando y mejorando
la calidad y cantidad de servicios en linea el cual incrementa la calidad de vida de los
ciudadanos.

El Plan Estratégico de Tecnologias de la informacion esta comprendido por cuatro, (4)
fases: 2

En la primera fase, se lleva a cabo el analisis de la situacion actual, a través del
entendimiento general de la estrategia organizacional, de la construccion de los
procesos, del grado de madurez actual en la gestibn de las tecnologias de la
Informacién, Tl y de la aceptacion de la tecnologia como herramienta de avance para
la entidad.

La segunda fase comprende el andlisis del modelo operativo y organizacional de la
entidad, las necesidades de informacion y la alineacién de tecnologias de la
informacion, TI, con los procesos, de tal forma que se tenga plena conciencia de los
cambios o ajustes que se realizan al respecto, preparando el desarrollo de la estrategia
de tecnologias de la informacion, TI.
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En la tercera fase, a partir del entendimiento logrado en las dos fases anteriores, se
desarrolla la estrategia de TI, la cual plantea el modelo de gestién de TI, arquitectura
de servicios tecnoldgicos, Gobierno de Tl y modelos de uso y apropiacion, teniendo en
cuenta no solo los aspectos intrinsecos de cada componente, smo las actividades
estratégicas transversales a la gestion de TI.

Finalmente, en la cuarta fase se establece el modelo de planeacion con la definicion de
los lineamientos y actividades estratégicas para desarrollar el plan de implementacion
de la estrategia y se estructura del plan maestro. Teniendo en cuenta los lineamientos,
se desarrollan los planes de accion en el corto, mediano y largo plazo, con
actualizaciones anuales que tomaran en cuenta los avances en los proyectos que lo
componen y el contexto en el que se desarrollan.

4. MARCO NORMATIVO

e Decreto Nacional 2573 de 2014 Lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan
otras disposiciones.

o Concordancias; Decreto 1078 del 2015, se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la IanrmaCién y las
Comunicaciones" '

e Decreto 1151 de 2008 se establecio como objetivo de |la Estrategia Gobierno en
Linea “Contribuir con la construccion de un Estado mas eficiente, mas
transparente y participativo, y que preste mejores servicios a los ciudadanos y a
las empresas, a traves del aprovechamiento de las Tecnologias de la
Informacion y la Comunicacion”.

e Decreto 1008 de 2018, Politica de Gobierno Digital, (cuyas disposiciones se
compilan en el Decreto 1078 de 2015, “Decreto Unico Reglamentario del sector
TIC", capitulo 1, titulo 9, parte 2, libro 2), forma parte del Modelo Integrado de
planeacion y Gestion (MIPG).

o Ley 489 de 1998, articulo 39, Politica de Gobierno Digital en la Administracion
Publica y los particulares que cumplen funciones administrativas.
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5. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas nos permiten identificar los paradigmas a romper de la
Institucién publica para llevar a cabo la transformacion de la gestién de TI, a
continuacion, se listan las siguientes rupturas estratégicas identificadas:

La tecnologia debe ser considerada un factor de valor estratégico para la
institucion publica.

Las areas misionales deben apuntar a resolver problemas mediante S|stemas de
informacioén.

La seguridad de la informacion no es necesaria porque la entidad no es un
banco. , _

Necesidad de liderazgo al interior de la institucion publica para la gestion de
Sistemas de Informacion, se debe de Contar con una oficina de Tl, que haga
parte del comité directivo, que gerencia las actividades, los recursos y que se
enfoque hacia un servicio de la mejor calidad posible, para los clientes internos
y externos.

Los proyectos de Tecnologia de la Informacion, Tl son costosos y no siempre es
claro su retorno de inversion.

Alinear las soluciones con los procesos, aprovechando las oportunldades de la
tecnologia, segun el costo/beneficio

Los sistemas de informacién no se integran y no facilitan Ias acciones
coordinadas.

Hay una amplia brecha entre los directivos y el personal de Tecnologla de la
Informacion, TI. :
Resolver el dilema entre “desarrollar en casa” vs. “Comprar software comercial”.
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6. ESTRUCTURA ORGANIZACIONAL
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Imagen 1. Organigrama institucional. Fuente: www.INDERVALLE.gov.co

Se observa el area TIC, de la entidad como area de sistemas, componente de apoyo a
la gestion de INDERVALLE desde la Subgerencia Administrativa y Financiera, para la
gestion corporativa en los procesos de tecnologias de la informacion y comunicaciones.

El area debe establecer un organigrama desde su area para definir responsabilidades
de cargos y aS|gnac:|on de actividades. De esta forma inicia el proceso de cambio y
apuntando aS| -a establecer un modelo de arquitectura empresarial.

Las actividades del area se centran en la informacion suministrada"'p'cjr entidad, esto
debe implementar el catalogo de servicios tecnoldgicos de la entidad y los procesos y
procedimientos actualizados.

a. Mantenimiento preventivo y correctivo de la plataforma tecnolégica, el cual se
actualiza como Gestion de las TICS. :

b. Actualizacion de la red LAN, corresponde a la actualizacion del cableado
estructurado y el cumplimiento de los estandares internacionales.

c. Apoyo en el médulo de ventanilla tnica.




Pagina 8 de 33

INSTITUTO DEL DEPORTE, LA EDUCACION FISICA Y LA

‘ _ RECREACION DEL VALLE DEL CAUCA
& SISTEMA DE GESTION CODIGO | PL-330-004

mpervare | PLAN ESTRATEGICO DE TECNOLOGIAS (PETI)

©

. Administracion del sitio web de la Entidad, donde se publican todas las

actividades desarrolladas por la misma.

Administracion de los correos institucionales utilizados por los funcionarios de la

Entidad:

- Capacidad de almacenamiento.

- Permiso o no de inicio de sesién, permiso de envio de correos, entre otros.

Administracion y/o configuracion de la red interna de la Entidad, es decir, todos

los dispositivos que permiten la conexion a Internet, tales como Access Point,

Switch..)

Configuracion de las diferentes impresoras multifuncionales de la entidad, para

que esta se encuentre en red con los diferentes equipos de computo

pertenecientes a la misma.

Servicio de Help Desk soporte técnico:

- Acompafamiento en la reparacion de los diferentes equipos tecnolégicos de
La Entidad. .

Apoyo a la Tesoreria, contabilidad y areas que utilicen el software financiero y

contable con la creacion de usuarios para el sistema V6.

Cambio oportuno de la contraseria de acceso al software. Implementacmn de

Formatos.

Implementacion del Formato de Entrega de Equipos Tecnoldgicos propios de la

entidad.

Coordinacion para la instalacion del servicio de Internet en las sedes

pertenecientes a La Entidad.

. Apoyo en el diligenciamiento de los articulos que entran y salen del area del

Almacén de la entidad.

Levantamiento de las necesidades tecnolégicas de las diferentes dependencias
de la entidad.

Levantamiento de Inventario de los recursos tecnologicos o medios tecnologicos
con los cuales se cuenta.

Configuracion del Equipo DVR de La Entidad

Instalacion, Configuracion y puesta en marcha de los dlferentes equipos
tecnoldgicos de la entidad.
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7. ANALISIS DE LA SITUACION ACTUAL

El analisis de la situacion actual, tiene como base la informacién histérica de la entidad,
ademas de la recoleccion de la informacion, la observacion de las necesidades
establecidas.

7.1.Hardware.

Esta infraestructura estd compuesta principalmente por estaciones de trabajo,
conectividad de diferentes tecnologias, (Anexo: Inventario de Hardware). En este
aspecto se tiene en cuenta el analisis de la capacidad de procesamiento vy
almacenamiento por volumen, e insuficiencias para atender algunos procesos. Se
observa que los equipos ya se encuentran al final de su vida Util la obsolescencia es
alta. Se midieron los riesgos de almacenamiento, manejo y custodia frente a posibles
pérdidas o fugas de informacion.

Se debe implementar una plataforma que le permita a la entidad llevar un control de los
equipos de cémputo, su fecha de compra, mantenimiento les permita medir las
incidencias, clasificarlas y asi medir la vida Gtil de los equipos y sus componentes
tecnoldgicos.

7.2.Software

Este item comprende los sistemas de informacién y el software de utilidad de la entidad,
que apoyan los diferentes procesos. En algunos casos en estos sistemas de
informacion, se debe adquirir para las areas misionales, y disefiar plataformas que
brinden soluciones dptimas a los procesos, estos deben utilizar tecnologlas basadas en
tecnologias Web y de analitica de datos.

La entidad debe cumplir la normativa del derecho de autor y adquirir las licencias del
software tanto de sistemas operativos como herramientas ofimaticas utlllzadas por
entidad. (Anexo: Inventario de Software y Sistemas de Informacién).

7.3.Redes

La entidad cuenta con una arquitectura de red de cableado estructurado categoria 5e y
6, la cual debe actualizar para cumplir los estandares internacionales basicos y de
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seguridad. Se tienen esquemas de conectividad para las diferentes sedes a través de
canales dedicados e internet. g1 3 ik
Actualmente, se debe gestionar esta arquitectura a través de un grupo de redes, para
establecer el analisis de la capacidad de la conectividad de las dependencias.

7.4. Telecomunicaciones

La entidad no cuenta con una estructura que gestiona y soporta las comunicaciones de
telefonia fija y movil.

7.5. Seguridad

La entidad no cuenta con un sistema de seguridad compuesto por diversos equipos
(firewall, Antivirus, AntiDDos y VPN), seguridad perimetral del software.
Para la seguridad locativa, cuenta con un sistema de seguridad fisica CCTV,y el control
de acceso biométrico para los empleados de la entidad. :

7.6. Proyectos

La entidad cuenta con varios proyectos de tecnologia a corto plézo, lo que se debe
realizar es la documentacién basada en una metodologia como PMBOK del-PMI, para
gestion institucional.

7.7.Talento Humano

La entidad debe estructurar el area de sistemas segn lo predispone el decreto 415 de
2016, debe redefinir los roles y funciones, se debe crear y formalizar grupos de trabajo
por especialidades en la estructura interna del Area, cubriendo las necesidades de la
Entidad. :
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7.8. DOFA

/

* Necesidad personal calificada en el drea de
seguridad informdtica.

* No posee las politicas, |a seguridad, el uso y
apropiacion de la tecnologia.

* Estructura del drea insuficiente para atender la
demanda.

* Necesidad de herramientas de Tl en los procesos
misionales.

* No Arquitectura Empresarial, Arquitectura TI.

» Baja integracidn de los sistemas de informacién y £Sarsis
las dependencias No se aplica el rehuso de
informacién entre entidades

* Evolucion tecnoldgica. Buenas practicas de TI.\

* Politica de MINTIC, GEL, Gobierno Abierto
Colombia Compra Eficiente.

* Evolucion de los Ciber-ciudadanos y Ciudades
Inteligentes.
*» Consolidar modelo de gestién de TI.

* Desarrollo de canales virtuales e inteligencias de
negocios.

N
>

*Proceso de actualizacién de la - = Fortalezas
infraestructura TI. : : :

*Compromiso del equipo de trabajo.

+Estabilidad laboral.

*Inversién en tecnologia por parte de la
entidad.

* Insatisfaccién con servicios de TI
* 8ajo compromiso e interés de algunas
dependencias/funcionarios.

bt * Limitaciones presupuestales y contractuales.
» Seguridad de la informacién a nivel mundial Baja
calidad del servicio de terceros.

- * Bajos perf'les y salarios para seleccion de
J personal.

A

S

Imagen 2: matriz DOFA del componente tecnoldgico INDERVALLE

De acuerdo con el levantamiento de la informacion vy el analisis realizado, se identifican
los aspectos mas relevantes agrupandolos en la matriz para su evaluacion como parte
de la metodologia.

Debilidades
Necesidad personal calificada en el area de seguridad informatica.
No posee las politicas, la seguridad, el uso y apropiacion de la tecnologla
Estructura del area insuficiente para atender la demanda.
Necesidad de herramientas de Tl en los procesos misionales.
No Arquitectura Empresarial, Arquitectura TlI.
Baja integracion de los sistemas de informacion y las dependencias No se aplica
el rehuso de informacion entre entidades
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Oportunidades
Evolucién tecnolégica. Buenas practlcas de TI.
Politica de MINTIC, GEL, Gobierno Abierto Colombia Compra Eficiente.
Evolucién de los Ciber-ciudadanos y Ciudades Inteligentes.
Consolidar modelo de gestion de TI.
Desarrollo de canales virtuales e inteligencias de negocios.
Amenazas
Insatisfaccion con servicios de Tl
Bajo compromiso e interés de algunas dependencias/funcionarios.
Limitaciones presupuestales y contractuales.
Seguridad de la informacién a nivel mundial Baja calidad del servicio de
terceros. :
Bajos perfiles y.salarios para seleccién de personal.
Fortalezas
Proceso de actualizacién de la infraestructura TI.
Compromiso del equipo de trabajo.
Estabilidad laboral.
Inversion en tecnologia por parte de la entidad.

8. ESTRATEGIAS PLAN ESTRATEGICO DE TECNOLOGIAS, PETI

Las estrategias del PETI, se basa en dos aspectos relevantes para la entidad la
generacion de valor para los usuarios y la gestion de TIC, para esto se utilizan dos
componentes en construccion como lo son la Politica de seguridad de la Informacién
que se encuentra en el Plan de Seguridad y Privacidad de la Informacion y el Plan de
Tratamientos de Riesgos. Se muestra el listado de vulnerabilidades y las acciones para
mitigar el impacto de los riesgos establecidos en el plan de tratamiento.
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__Informacién
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8.2 Politicas de la seguridad de la informacién
De los controles principales se recomienda implementar el componente de las politicas
de: % ‘ \ : 3 '

8.2.1 Politicas de gestion de comunicaciones y operaciones

o  Acceso a informacién sobre proyectos de la Entidad: Solamente personas
autorizadas pueden tener acceso a datos confidenciales sobre proyectos de
propiedad de la Entidad o administrados por sus ejecutivos. =~ - -

e  Activacion de los Planes de Continuidad: Cada plan de continuidad del negocio - -
deberia especificar claramente las - condiciones para su actlvacmn, los
procedimientos de emergencia a llevar a cabo, los procedimientos de respaldo
que permitiran operar, los procedimientos de reanudacion en condiciones de
normalidad asi.como las personas responsables de ejecutar cada etapa del plan.

e Andlisis de incidentes de Seguridad de la Informacién ocasionados por

' fallas de sistemas: Los incidentes de seguridad de la informacion onglnados por
fallas de hardware o software deben investigarse de manera apropiada por

~ especialistas. :

o Analisis y especificacion de los requisitos de seguridad: Todo desarrollo de
software, dentro o fuera de la Entidad, debe contar con un sustento técnico-
econémico, un-presupuesto adecuado, una justificacion basada en requerimientos
de usuario previamente descritos, analizados y aprobados al nivel adecuado por
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el encargado del 4rea de Sistemas y del area usuaria. Asi mismo debe existir un
compromiso de disponer de los recursos necesarios para solventar el proyecto de
inicio a fin. La aprobacién final del proyecto debe ser por parte de Ia Direccion
Administrativa.

Certeza de origenes de archivos: Los archivos electronicos recibidos de
remitentes desconocidos deben ser eliminados sin ser abiertos -

Comprobacidén de exactitud y validez de documentos: Se debe confirmar la
validez e integridad de documentos, especialmente aquellos que comprometen u
obligan a la Entidad.

Confidencialidad de los incidentes. de Seguridad de la Informaclon La
informacién relacionada a incidentes de seguridad de la informacion solo puede
ser divulgada entre personas autorizadas.

Configuracién de acceso a Internet: El personal encargado de configurar el
acceso a Internet debe asegurarse que la Red de la Entidad tenga la debida
proteccion. Como minimo se debe instalar un firewall debidamente configurado.
Continuidad del negocio y analisis de impactos: Los usuarios duefios -de los
sistemas de informacion, conjuntamente con los responsables técnicos de su
manejo e identificaran los eventos de riesgo potencialmente causantes de
interrupciones a procesos y/o servicios. G

Control de Cambios Operacionales: Los camblos operacnonales deben
probarse exhaustivamente y ser aprobados formalmente antes de ser puestos en
produccion. ; -
Control de distribucion de mformacron Los datos e mformac:lon deben
protegerse mediante controles técnicos y administrativos a fin de asegurarse que
estan disponibles solo para personas autorizadas. :

Cronograma de Copias de Seguridad: Los cronogramas de estas operamones
automatizadas: que programa el personal de apoyo técnico deben planearse y
contar con la autorizacion del encargado del area de Sistemas. :
Defensa contra ataques internos intencionales: Los estandares de: control de
acceso y de clasificacion de datos deben ser revisados. 'y actualizados
periddicamente para reducir la incidencia y la posibilidad de ataques internos.
Defensa contra virus informaticos: Todas los PCs y. servidores de la Entidad
deben tener instalado un software antivirus actualizado diariamente. Igualmente,
se-deben-escanear regularmente todos los equipos. El software antivirus .debe
adquirirse de un proveedor reconocido, que tenga soporte técnico adecuado.
Dependencias entre documentos y archivos: Los documentos altamente
sensibles o criticos no deben depender de la disponibilidad o integridad de
archivos de datos sobre los que el autor no tenga control.- Los documentos e
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informes importantes deben ser auténomos y contener toda la informacién
necesaria.

Desarrollo y mantenimiento de sitios Web: Solamente personal debidamente
calificado y autorizado participara en el desarrollo y mantenimiento de sitios Web
de la Entidad.

Desarrollo y mantenimiento de software: Las especnﬂcacmnes técnlcas y
funcionales para el desarrollo y mantenimiento de software deben contemplar
formalmente los requerimientos de seguridad, incluyendo los controles técnicos
de acceso, la asignacion restringida de privilegios y otros requisitos que resulten
convenientes para dicha aplicacion.

Descargar archivos e Informacién de Internet: Se debe tener mucho cuidado
al descargar informacién y archivos de Internet a fin de evitar el ingreso de cédigo
malicioso asi como la descarga de material no apropiado.

Documentacion de procedimientos operativos: Los procedimientos operativos
deben especificar las instrucciones detalladas para la ejecucion de cada tarea,
incluyendo las actividades de administracion de sistemas. Dichos procedlmlentos
deben estar documentados formalmente. :
Documentacion de sistemas: Todos los sistemas deben tener documentac:on
completa y actualizada. Ningln sistema debe pasar a produccmn si no tiene la
documentacién de soporte disponible.

Elaboracion de bases de datos: Antes de poner una. base de datos en
produccion, se deben realizar pruebas exhaustivas de su funcionamiento, tanto a
nivel l6gico de su estructura, como de su eficiencia en un ambiente de produccion.
Eliminacién de archivos temporales (tmp): Los archivos temporales en las
computadoras de usuarios deben ser eliminados con regularidad para prevenir su
posible mal uso por usuarios no autorizados.

Eliminacion segura de documentos: Todos los documentos de naturaleza
confidencial deben ser destruidos cuando ya no se requieren. El dueno del
documento debe autorizar o realizar esta destruccion. :
Eliminacion de Software: Sélo se debe eliminar un programa de software cuando
se haya decidido que dicho programa ya no es necesario y que no se necesita
tener acceso a sus archivos de datos mediante dicho programa. ;

Envio de informacion a terceros: Antes de enviar informacion a terceros, se
debe verificar que el receptor esta autorizado a recibir dicha informacién y que las
medidas adoptadas por los receptores aseguran la confidencialidad e integridad
de la informacion que se envia. Se prohibe facilitar reportes impresos,
documentos, acceso a computadores personales e informacion propia del
INDERVALLE a personas ajenas a la Entidad, sin autorizacion.
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Estandares de control de acceso: Los estandares de control de acceso de los
sistemas de informacion deben establecerse de manera que prevengan ingresos
de usuarios no autorizados y a la vez proporcionen acceso inmediato segln los
requerimientos de la Entidad.

Estructura de carpetas y datos para usuarios: Las estructuras de carpetas de
datos de la red compartidos por los usuarios deben ser definidas por el encargado
del area de Sistemas y los usuarios deben seguir dicha estructura. Las
restricciones de acceso se deben aplicar para evitar o prevenir el acceso no
autorizado. e E ;
Evidencias del evento de riesgo: Es indispensable recolectar evidencias
después de la ocurrencia de eventos de riesgo sobre la segurldad de la
informacion.

Fotocopiado de informacién confidencial: Los trabajadores deben conocer los
riesgos de brechas de confidencialidad durante el fotocopiado/duplicacion de
documentos. Solo se debe duplicar documentos confidenciales con la debida
autorizaciéon del duefio del documento, -

Gestion de redes: Los admlnlstradores de redes deberan |mpiantar [os controles
y medidas requeridas para conseguir y conservar la seguridad de los datos en las
redes. de computadoras, asi como la integridad de la red y proteccmn de los
servicios conectados contra accesos no autorizados. .

Iniciativa para el Plan de Continuidad del Negocio: La Dlrecmon Admlnlstratwa
0 en su ausencia del encargado del area de Sistemas se debe:tener Ia iniciativa
para iniciar la ejecucion del Plan de Continuidad del Negocio. ;
Instalacion usuarios de software adicional: Esta prohibido instalar software no
autorizado en las computadoras de la Entidad, tales como protectores de pantalla,
software demostrativo, manejadores de musica, video, mensajeria instantanea,
juegos, -protectores de pantalla, aplicativos particulares -(software -con licencia
adquirido. por el usuario para:uso domeéstico), aplicativos recibidos por.la red
(correo electrénico, internet), aplicativos entregados en calidad de prueba; salvo
autorizacion del encargado del area de Sistemas, para fines de evaluacion vy
pruebas preliminares.

Integridad de material de evidencia: La integridad de todo materlal de evidencia
debe ser protegida. Las copias deben ser supervisadas por-personal confiable y
se debe registrar la informacién de cuando y donde fue ejecutado el proceso de
copia, quien realizo dicha actividad, y que herramientas y programas se utilizaron.
Interfaz de software aplicativo: El desarrollo de interfaz de sistemas es unatarea
altamente especializada y por lo tanto solo debe ser realizada por profesionales
con la debida calificacién y experiencia-comprobada en el tema. Debe considerar
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sobremanera los aspectos de seg uridad de los sistemas que son conectados y de
las plataformas que intervienen.

Mantenimiento y concientizacion: Todo plan de contlnwdad debe tener un
calendario de mantenimiento de pruebas del plan, asi como prever actividades de
conclentlzacnon y capacﬁamon disefiadas para asegurar que los procesos sean
eficaces.. ,

Mantemmlento y reevaluacion del Plan de Continuidad del Negoclo EI Plan
de Continuidad del Negocio debe ser continuamente actuallzado para reflejar los
cambios en los recursos, procesos y servicios de la Entidad.”

Medidas y controles contra software malicioso: Todos los recursos actlvos de
tratamiento de informacion: infraestructura de red, software base y de aplicacion,
deben configurarse y protegerse adecuadamente contra ataques f|5|cos e
intrusién.

Minimizacion de impacto de ataques informaticos: Se deben elaborar planes
para minimizar los dafos por posibles ataques informaticos, los que deberan ser
mantenidos y.-probados periddicamente para asegurar su eﬂcama y que los
tiempos de recuperacién sean razonables. :

Monitoreo de los Logs de operaciones: Los registros de. Iog operamonal deben
ser revisados periddicamente por personal calificado y las discrepancias con los
procedimientos operacionales deben ser comunicadas al usuario propnetarlo de
informacion y al encargado del area de Sistemas ; 2

Paralelo de: sistemas: Los procedimientos de -prueba de S|stemas deben
considerar un periodo de. funcionamiento paralelo antes que el sistema nuevo o
mejorado sea aceptado para su uso en produccién. Los resultados del paralelo no
deben revelar problemas o dificultades diferentes a los ya vistos durante la prueba
de aceptacion de usuario. e

Plan de recuperacion de desastres: Los usuarios duenos de cada sistema de
informacién deben asegurarse-que disponen de planes de recuperaclon de
desastres; documentados, probados y en funcionamiento, : :
Planeamiento de capacidad y prueba de nuevos sistemas: -Para Ias pruebas
de nuevos sistemas se deben aplicar criterios de capacidad, carga maxima y
prueba de stress. Debe demostrarse que sus niveles de rendimiento y resistencia
cumplen o exceden las necesidades o requisitos técnicos de la Entidad. -

Probar debilidades: Se deben probar tecnicamente las debilidades del sistema
(Ethical Hacking) sin producir mal uso, ni ocasionar dafios al mismo o al servicio
de informacion, ni incurrir en responsabilidades legales para quien realiza la
prueba. La gestién de la continuidad del negocio debe incorporarse en los
procesos y estructura de la Entidad, asighando la responsabilidad de coordinacién
de este proceso a la oficina de Sistemas. El proceso de continuidad del negocio
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debe incluir la identificacion y priorizacién de los procesos criticos y el impacto de
las interrupciones. Los planes y procesos de continuidad asi definidos deben
probarse y actualizarse periédicamente.

Procedimiento del reporte: Los procedimientos de reporte del cual deben tener
conocimiento los empleados, contratistas y terceros, deben incluir; procesos de
retroalimentacién que aseguren que los eventos sean notificados; formulario de
reporte, el cual apoya la accién del reporte y ayuda al encargado del reporte a
recordar las acciones necesarias cuando se produce un evento.

Proteccién de documentos electrénicos con contrasefias Se debe proteger la
informacién confidencial usando, preferentemente, el control de acceso de Ia
carpeta donde estd situado el archivo correspondiente. No se recomienda el uso
solamente de contrasefas para proteger documentos.

Proteccion contra ataques de negacidon de servicio (DoS): Se deben tener
listos planes de accion contra ataques de negacién del servicio (DoS) los cuales
deben ser mantenidos y probados periddicamente para asegurarse de su eficacia.
Prueba del Plan de Continuidad del Negocio: El Plan de Continuidad del
Negocio debe ser probado periédicamente para asegurarse que cada uno de los
responsables de las diferentes acciones entienda correctamente la ejecucion del
Plan. :
Recepcion de correo no solicitado: Se debe venflcar la |dent|dad y la
autenticidad del remitente de cualquier mensaje de correo-electrénico no solicitado
antes de abrirlo. .

Registro y reporte de fallas de equipos: Toda falla de-equipos. (incluyendo
dafos) debe anotarse en un registro especialmente designado para tal fin por el
personal encargado de su mantenimiento.

Registro y reporte de fallas de software: Se debe reglstrar y reportar
formalmente toda falla de software a los responsables de soporte de software.
Reporte de eventos y debilidades de-la Seguridad de la Informacion: El area
de Sistemas debe establecer un procedimiento formal de reporte de eventos o
incidentes - de riesgos sobre la seguridad de la informacién que: |nd[que las
respuestas y las acciones que deben ser tomadas.

Respaldo y recuperacion de la informacion: Es de alta prlorldad generar copias
de respaldo de archivos de datos (backup) de la Entidad y garantizar la capacidad
de restaurarlos. El encargado del area de Sistemas sera responsable de que la
frecuencia de tales operaciones y que los procedimientos aplicados se adecuan a
las necesidades de la Entidad.

Respuestas ante incidentes de Seguridad de la Informacion:.El encargado del
area de Sistemas debe responder rapidamente a cualquier incidente de Seguridad
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dela Informamon coordinando la recolecmon de informacién y suglrlendo medidas
a tomar donde sea necesario.

3 Respuesta a incidentes de virus: Se debe desarrollar una estrategla mtegral y
procedimientos de actuacion para hacer frente a los virus informaticos, lo cual
incluira procedimientos y responsabilidades de administracion, capacitacion en el
uso de software antivirus y recuperacion después de los ataques de virus.

e  Segregacion de funciones: Necesidad de control dual / segregacion de
funciones Donde quiera que un incidente de seguridad de la informacion pueda
ocasionar dafio material o financiero a la Entidad, debe emplearse tecnlcas de
control dual y segregacion de funciones para mejorar el control de procedimientos
de seguridad. :

e  Seguridad de la documentacién de sistemas: La documentac;lon de sistemas
es un requisito obligatorio para todo sistema de informacion de la Entldad Dicha
documentacion debe mantenerse actualizada y disponible.

o Seguridad de sistemas publicamente disponibles: Se-deben establecer
controles en los sistemas publicamente disponibles de captura de informacién con
la finalidad que la. informacién. confidencial se proteja durante su recojo y
almacenamiento, y que el acceso a.-dicho sistema.no. permlta accesos no
autorizados a otras redes.a las que esta conectado el sistema. - .. :

e Seguridad en el Envio de correo electronico: Se debe utilizar eI correo
electrénico solamente para fines relacionados con la Entidad. Antes de adjuntar
archivos a un mensaje de e-mail se debe verificar que la  clasificacion de
informacién de dicho archivo permite su envio al destinatario previsto.y también.
Previamente se-debe escanear y verificar que no -exista-virus u.otro cédigo
malicioso.-

® Segurldad en la Recepcion de correo erroneo: Los mensajes . de-.correo
electrénico no solicitado deben ser tratados con precaucion y-no ser respondidos.

° Separacion .de los ambientes computacionales de desarrollo y de
produccién: El encargado del 4rea de Sistemas debe asegurarse que existe una
segregacion de funciones apropiada en todas las areas- encargadas de funcnones
de desarrollo, operaciones y administracion de sistemas. . £k s g

o Tercerizacion de operaciones: En el caso de tercerizacion de operacmnes se
deben identificar los riesgos por anticipado e incorporar al contrato las medidas
de seguridad apropiadas. sl i :

e  Transmision. e intercambio de  informacion de banca virtual u. otra
confidencial: Solamente se puede transmitir datos o informacién de banca virtual
u. otro tipo- de informacién confidencial cuando la seguridad de los datos puede
garantlzarse razonablemente usando técnicas de encriptacion. . :
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Transporte de documentos confidenciales: Las medidas de proteccién de la
confidencialidad, integridad y disponibilidad en el transporte o-transmision de
documentos confidenciales seran establecidas por los duefios’ de - dichos
documentos, quienes deberan asegurarse que tales medidas son las apropiadas.
Uso de buenas practicas de gestion de informacion: Todos los usuarios deben
proteger la confidencialidad, integridad y disponibilidad de los archivos durante la
creacion, almacenamiento, modificacion, copiado vy borrado/ellmmacmn de
archivos de datos.

Uso de medios removibles de almacenamiento: Solaménte el personal
autorizado a instalar o a modificar el software podra utilizar medios removibles
para transferir datos de la Entidad. Cualquier otra persona requerira autorizacién
expresa. o

Uso de correo electrénico: Esta pl’OhlbldO usar eI correo electrénico para las
labores ajenas a la Entidad. Se debe evitar el uso de lenguaje obsceno y/o
abusivo. Si se reciben mensajes de cadenas recomendando que los distribuya a
sus amigos, NO lo haga. Eliminelos sin abrirlos. Esta prohibido el envio y
distribucién de mensajes desde el correo electronico corporativo-no relacionados
con el desarrollo de las actividades de la Entidad. Cada empleado con acceso a
Internet podra utilizar su correo electronlco personal de forma razonable. Se
debera tener en consideracion que los mensajes enviados .por. el. correo
electrénico. tendran plena validez para todos los efectos,. es decir seran
considerados como documentos oficiales. Se debera revisar los mensajes antes
de enviarlos, verificando el destinatario y/o las listas de -distribucién, para
asegurarse que todos los receptores del.correo requieren conocer la informacion.
Uso de equipos de fax y fax-médems: Solo se puede. enviar. informacion
confidencial por fax cuando no estén disponibles métodos mas seguros de
transmision. El duefio de la informacion y el recipiente previsto debe estar avisado
y autorizar las transmisiones por anticipado. Se debe comprobar:cuidadosamente
las direcciones de email y nuimeros de fax antes de enviar informacion,
especialmente en los casos de informacion confidencial. La misma precaucion
debe aplicarse cuando existe la posibilidad que se divulguen las. dlreccnones de E-
mall u otra 1nformac;|on de contacto. : -
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9. MODELO DE GESTION DE TECNOLOGIA DE LA INFORMACION,

tectura de los Aplicativos y Software

Arquitectura de la Infraestructura .

Imagen 3 Arquitectura empresarial alineada a los procesos de la entidad.

Arquitectura empresarial basada en TOGAF la cual se recomienda para implementar
_en la entidad la cual es el elemento principal de la Estrategia Tl '

- Arquitectura Empresarial TOGAF proporciona los métodos y herramientas para ayudar
a la aceptacion, la produccion, el uso y el mantenimiento de una arquitectura
empresarial, se basa en un modelo de proceso iterativo con el apoyo de. las mejores
practicas y una re-utilizable con el conjunto de activos arquitectura- existente,
aprovechando los mapeos de TOGAF, con ofras arquitecturas como los marcos de
referencia de arquitectura de procesos(eTOM), Marco de referenma para datos e
~ informacién (SID), Marco de referencia de tecnologia(TAM). - - :"—_’-’- 5

‘La arquitectura empresanal incorpora el gobierno de Tl a través de acuerdos de
desarrollo de servicios y de implementacién de facilidades tecnologlcas De esta
manera los procesos de la entidad se adelantaran con énfasis en la eﬂouenma la
transparencia y el control de la gestion.
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Para el desarrollo de la estrategia de Tl se tendran en cuenta las normas vigentes:
como las.disposiciones legales y la normatividad vigente expeduda por las: autorldades
de naturaleza internas y externas.

La oficina de Tecnologia y sistemas de informacion o quien haga sus veces expedira
politicas de alcance institucional, codmo las politicas de seguridad, acceso y uso de la
informacion y de los recursos tecnoldgicos, las politicas de TI definidas‘ desde la
estrategia seran emitidas -y publicadas mediante  los mecanismos y _procesos
normativos que disponga la entidad.

9.1 Estrategia de Tecnologia de la Informacion, TI

A continuacién siguiendo con el modelo de estrategia de " Tl, se realiza un
direccionamiento organizacional en el cual se gestiona la estrategia de Tl con la
estrategia institucional; la arquitectura empresarial o institucional se gestiona con los
mecanismos de Gobierno de TI, a través de politicas, acuerdos de desarrollo de
servicios y de implementacion de facilidades tecnoldgicas para- los procesos de la
entidad.

Se adelantan con énfasis en la eficiencia, la transparencia y el control de, la gestion y
necesidades institucionales con las politicas operativas y de seguridad de la
informacion, portafollo de proyectos y servicios, arquitectura de mformamon y sistemas
de informacion, plataforma tecnolégica que posee la oficina de Tecnolog|a y sistemas
de informacion para determinar las estrategias a apuntar en sus 6 domlnlos del marco
de referenma ‘

‘:‘9.2._De‘finici6n de los objetivos estratégicos de la Tecnologia de la
Informacion, TI

“ a) Integrar los sistemas de informacion de las diferentes dependencias del
INDERVALLE que permitan la toma de decisiones sostenibles y eficientes.

b) Incentivar la competitividad y la innovacion de la ciudad a través del
-emp’oderamiento y la confianza de la ciudadania en el-uso-'de ;TIC'.'

= c) Fortalecer la’ gestlon de las tecnologlas de la informacién y comunicaciones

(TIC) que permita la” adopcion de los estandares y ||neam|entos de la
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d)

9)

arquntectura empresarial para un desarrollo incluyente, sostenldo part|0|pat|vo y
transparente dentro del INDERVALLE.

Habilitar las capacidades y servicios de tecnologia necesari.os para impulsar las
transformaciones en el desarrollo de INEDRVALLE vy la ‘eficiencia y
transparencia del Estado. S

Implementar el sistema de gestion de servicio para gestionar de manera
formalizada los -requisitos de la entidad, las demandas de - la -institucion
convirtiéndolas en servicios de Tl, de:acuerdo con la estrategia y el presupuesto.

Generar e implementar soluciones tecnolégicas que provean en forma oportuna,
eficiente y transparente la informacién necesaria para el cumpllmlento de los
fines mlsmnales del INDERVALLE.

Incrementar Ia calidad y cantldad de los servicios en hnea ofremdos a los
mudadanos

Dominios del. marco
de referencia de

arquitecturade Tl

Actividades

Producto

I EStrategié de Tl

Implementar la arquitectura empresarial,
cumpliendo los lineamientos de la
estrategia de Gobierno Digital de

MINTIC

Procesos y procedimientos:
- documentados.

2. Gobierno de Tl

Implementar y documentar las politicas
de seguridad de la informacién y politica

.de tratamiento de riesgos al igual que la

de gestion de infraestructura y
tratamiento de informacion.

_Cuadro de mando integral de gestion

TIC — MSPI - MSDR

Estfatégias de Analisis de informacion

Cumplimiento de las pbliticas del

3. Gestién de Big Data y la publicacion de catalogos

informacion de datos en la pagina de datos Modelo Integrado de Gestion MIPG -
e abiertos.gov.co

Implementacién de la estrategia de
atencion al ciudadano, cumplimiento
S o : : 1.1 de la ley anti tramites, y,seguridad y
4._S|s_tema: de " Slstemavgﬁtga;ﬁ[ran'\ l?r?i'gg pars]a privacidad de los datos: Aplicativos
Informacion . que le permitan la toma eficiente de

decisiones administrativas basadas
en la informacién.
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Plataforma de seguimiento de PQRSD,

. . les permita a los usuarios ver el estado o - L
5.Gestién de Servicios P e e solichucesan e Aplicacién de seguimiento y control

Tecnolégicos Aplicativo de seguimiento a las oe Inssohctides
incidencias tecnologicas de la entidad.

Capacitar y brindar a los usuarios de la .

6. Uso y apropiacion entidad las opciones de seguimiento y a Medir la satisfaccion de los usuarios
de TIC los ciudadanos les permita un de los servicios prestados.

acercamiento digital hacia la entidad

10. MODELO DE PLANEACION

En esta fase se construye el plan estratégico de Tl en el cual, se establece el modelo
de operacion; las estrategias por cada uno de los componentes del modelo; el modelo
de planeacién con la definicion del portafolio de proyectos y la proyeccion de los
recursos financieros.

10.1 Lineamientos ylo principios cjue rigen el Plan Estratégico de TIC

La definicion y ejecucion del PETI en INDERVALLE tiene como referente permanente
los lineamientos establecidos por el MINTIC a través del Marco de Referencia de
Arquitectura Empresarial en cada uno de sus 6 dominios. Asi mismo, se observan
plenamente los lineamientos establecidos por la Estrategia de Gobierno en linea.

Adicionalmente, se observaran permanentemente como principios en la formulacion e
implementacion del PETI:

a) La tecnologia no es un fin en si misma en tanto se pone al servicio del
cumplimiento de las metas estratégicas y de gestidén de la organizacion.

b) El compromiso y apropiacion de la gestion de tecnologias de la informacion por
parte de la alta direccidon permitira optimizar el uso de los recursos destinados a
tecnologia. : e -

c) El PETI se considerara un instrumento dinamico que estara en permanente
condicién de actualizacion con objeto de maximizar su generacion de valor para
la entidad y se implementara a partir de los recursos disponibles en el
INDERVALLE para tal fin y en todo caso se buscaran permanentemente
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fuentes de transferencia tecnolégica y cooperacién tecnlca y f:nanmera que
puedan apoyar su ejecucion. .

11. PROYECCION DE PRESUPUESTO DEL AREA DE LAS
VTECNOLOGIAS DE LA INFORMACION, Ti

La proyeccion presupuestal se basa en las tarifas suministradas por. entidades
comerciales y sus politicas pueden cambiar de acuerdo a las politicas nacionales de
“contratacion, disponibilidad ‘local, el ‘cambio en moneda extranjera entre otros, la
entidad se encuentra en el proceso:de recibir propuestas para los bienes servicios a -
contratar u adqumr : e :

e Inversién 2017 por unvalorde $ 301.486.969 e _
e Inversién 2018 por un valor de $ 197.164.963,00 : i

12. _PLAN DE COMUNICACIONES

Para generar condiciones dptimas de implementacion, apropiacion, uso y mejoramiento
continuo en el marco del PETI, son necesarias acciones de divulgacion y promocion de
los alcances, actividades de formacién, entrever los avances y documentacién de
transformaciones atribuibles a la estrategia de Tl en el INDERVALLE. - - Th o
Para este propésito, es necesario ordenar los canales de comunicacién en torno a
reportes de avance, contenidos informativos y a campafnas pedagdgicas de alcance
basico. De forma incremental, la capacidad de la entidad para involucrar a los miembros
de la entidad en las acciones de divulgacién y promocién crecera, para !0 cual se
tendrén-en cuenta los siguientes canales y tipos de contenidos: :
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Canal Metodologia Publico Objetivo Impacto Esperado Oportunidad
. - Aprobacion de alcance y
- Direccion General . | 5o afolio de proyectos
Presentaciones |- Grupos de - Socializaci |~ Anual
: . Socializacion de alcance de S
i ; interesados de cada e - Al inicio de
= |- 2ieeuliias del aglividades cada proyecto del
2 | PETI(apoyada  |Proyectodel PETI - Reconocimiento de ' PI2Y
3 o en et responsabilidades y BEL
@ presentaciones z Orlganos de control y CTerDiE - Por i
T | e diapositivas auditorfa e e requerimiento
: ' |- Todo el personal = AEVISIDN PRSI ok - Rendicion de
y/o videos, y - 3 logos
interno A8 am -|cuentas
prepaljadas con : - Motivaciéninternay . K
guiones) promocion de incentivos
; para la implementacién .
o | Tallerde - Direccion General - Alineacion operativa, -loglstica
o Sl ; - Semestral
© |apropiacion de - Dependenciade Tly |y conceptual para la St
c , ; ; : (Direccion General,
5 |proposito, Planeacién implementacién del PETI - bt
= ; . = : Oficina Asesora de
@ . |metas, . - Contratistas | Planeacion )
® | responsabilidad - Todo el personal e
i i interno '
% :i ils:aer?c;ajel ‘ e
o Interno
O |PETI )
Boletin informativo =
de los avancesy e
: =2 . . : . - Trimestral
retosenla 2w - Alineacion operativa, logistica | -
implementacion | _ To4o INDERVALLE - |Y conceptual para la - Rendicién de
del PETI vigente ; implementacion del PETI - Cuentas
(a través de correo :
electronico y/o ;
Chats Internos)
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13. ANEXOS

Inventario de activos

~ DEPENDENGIA [ EQUIPO[ " IMPRESORAS ™|
2 el e e ol e S e Fime e
ALMACEN 4 HP Laser Jet P1606dn 1
COMPETICION - CMD 10-9 HP Laser Jet P1102w | 2
o HP Laser Jet M1132 1
COMUNICACIONES 1 HP Laser Jet P1606dn 2
CONTABILIDAD 3
CONTROL INTERNO 6 HP Laser Jet P1608dn 1
GERENCIA 2
PRESUPUESTO 5
RECAUDOQOS 1
: 5 HP Laser Jet P1606dn 1
RECURSOS HUMANOS HP Laser Jet P1102w | 1
HP Laser Jet P1006 1
Epson LX300 II 1
6-2 HP Laser Jet P1606dn | 1 | Epson DS 530 1
SECGRAL - ARCHIVO HP Laser Jet P1102w | 1 Epson ES 400 Rk
- EpsonDS510 | 1
SISTEMAS 1 Epson XP-211 il Epson ES 400 1
SUBGERENCIA HP Laser Jet P1606dn | 2 Epson DS 530 1
ADMINISTRATIVA 2-2 HP Laser Jet P1102w | 2 | HPPro2500FT | 1
CAD Brother Label QL8800 | 1
FOMENTO - 5
PLANEACION 7 HP Laser Jet P1606dn 2 EpsonDS530 | 1
TESORERIA 5 HP Laser Jet P1606dn | 1 '
HP Laser Jet P1102w 1
- Total 760 ‘ ol i1
: 3 :
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EPENDENCIAT 7| PG5 DADOST
' DE BAJA (En
Uso) e
COMPETICION - CMD 2-1
PRESUPUESTO 1
SECGRAL - ARCHIVO 1
SUBGERENCIA l:
ADMINISTRATIVA
PLANEACION 5 i
e el e e :

.. DEPENDENCIA =/ | PORTATILE
S
CMD 4 3
Gerencia i
Subgerencia de Fomento ik
Total 6
Elabor: Vi ‘Aprob6 ncorporé SGI -
‘l-\‘loﬁrﬁ-b;'e: Jestis Albenis | Nombre: Yesid Diago Alzate | Nombre: C Felipe | Nombre: Dayra Faisury

; Dorado Gomez
Solis Hinestroza

L pez
— /] N
Cargo: Profesional | Cargo: Subgerente | Cargo: Gerer}é/ [// ﬁargo: _ Subgerente  de
cantratjsta ﬂ a - ) Admipistrativo y Financiero laneacién

=

P et



