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POLITICA DE ADMINISTRACION DE LOS RIESGOS DE GESTION,
CORRUPCION Y SEGURIDAD DIGITAL DE INDERVALLE

Indervalle define su politica del riesgo atendiendo los lineamientos establecidos en
Guia para la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad
Digital y el Disefio de Controles en Entidades Publicas DAFP', articulada con las
normas aplicables a la Entidad y al sistema de gestién de la calidad, como
mecanismo para identificar, analizar, valorar, monitorear, administrar y tratar los
riesgos que pudieran afectar el logro de los objetivos institucionales.

La politica de Administracion del Riesgo puede adoptar la forma de un manual o
guia de riesgos, donde se deben incluir minimo los siguientes aspectos:

NIVELES DE ACEPTACION DEL RIESGO O TOLERANCIA AL RIESGO:

Establece “los niveles aceptables de desviacion relativa a la consecuciéon de los
objetivos” (NTC GTC 137 Numeral 3.7.16), los mismos estan asociados a la
estrategia de la entidad y pueden considerarse para cada uno de los procesos. Los
riesgos de corrupcion son inaceptables.

ESTRUCTURA PARA LA GESTION DEL RIESGO:
Determina los siguientes aspectos:

» La metodologia a utilizar.
> En caso de que la entidad haya dispuesto un software o herramienta para
su desarrollo, debera explicarse su manejo.

*Guia para la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad Digital y el Disefio de
Controles en Entidades Plblicas. Agosto de 2018.
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» Incluir los aspectos relevantes sobre los factores de riesgo estratégicos

para la entidad, a partir de los cuales todos los procesos podran iniciar con
los analisis para el establecimiento del contexto.

Incluir todos aquellos lineamientos que en cada paso de la metodologia
sean necesarios para que todos los procesos puedan iniciar con los
analisis correspondientes.

Incluir la periodicidad para el monitoreo y revision de los riesgos, asi como
el seguimiento de los riesgos de corrupcion,

Incluir los niveles de riesgo aceptado para la entidad y su forma de manejo.
Incluir la tabla de impactos institucional (Ver Tabla llustrativa 3. Niveles
para calificar el impacto o consecuencias).

Otros aspectos que la entidad considere necesarios deberan ser incluidos,
con el fin de generar orientaciones claras y precisas para todos los
funcionarios, de modo tal que la gestidon del riesgo sea efectiva y esté
articulada con la estrategia de la entidad.

1. OBJETIVO DE LA POLITICA

Establece los principios basicos y el marco general de actuacion para el control y
la gestidn de los riesgos de toda naturaleza a los que se enfrenta la entidad.

Suministrar una metodologia que permita a todas las entidades gestionar de
manera efectiva los riesgos que afectan el logro de los objetivos estratégicos
y de proceso.

Ofrecer herramientas para identificar, analizar, evaluar los riesgos y
determinar roles y responsabilidades de cada uno de los servidores de la
entidad (Esquema de las Lineas de Defensa) en los riesgos de gestion y en
los riesgos de corrupcion el monitoreo y seguimiento.
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e Suministrar lineamientos basados en una adecuada gestion del riesgo y
control a los mismos, que permitan a la alta direccién de las entidades tener
una seguridad razonable en el logro de sus objetivos.

2. ALCANCE DE LA POLITICA

Aplica para la gestion de riesgos de todos los procesos de INDERVALLE, proyectos
de la Entidad y a todas las acciones ejecutadas por los servidores durante el
ejercicio de sus funciones. Incluye los riesgos de gestion, corrupcion y seguridad
digital.

También, con ocasion de la entrada en vigencia del Modelo Integrado de
Planeacion y Gestion (MIPG), que integra los Sistemas de Gestion de la Calidad y
de Desarrollo Administrativo, crea un unico Sistema de Gestion y, lo articula con el
Sistema de Control Interno, el cual se actualiza y alinea con los mejores estandares
internacionales como son el Modelo COSO 2013, COSO ERM 2017 y el Modelo de
las Tres Lineas de Defensa, con el fin de entregar a los ciudadanos, lo mejor de la
gestion para producir cambios en las condiciones de vida, mayor valor publico en
términos de bienestar, prosperidad general y fortalecer la lucha contra la corrupcion.

Lineamientos de la Politica

Declaracion de la direccion y las intenciones generales de una organizacion con
respecto a la gestion del riesgo, (NTC ISO31000 Numeral 2.4). La gestion o
administracion del riesgo establece lineamientos precisos acerca del tratamiento,
manejo y seguimiento a los riesgos.

1. MARCO NORMATIVO

Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del
control interno en las entidades y organismos del Estado y se dictan otras
disposiciones. (Modificada parcialmente por la Ley 1474 de 2011). Articulo2
Objetivos del Control Interno: Literal a).Proteger los recursos de la
organizacion, buscando adecuada administracion ante posibles riesgos que
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los afectan. Literal f). Definir y aplicar medidas para prevenir los riesgos,
detectar y corregir las desviaciones que se presenten en la organizacién y
que puedan afectar el logro de los objetivos.

Ley 1474 de 2011: Estatuto Anticorrupcién Articulo73. “Plan Anticorrupcién
y de Atencion al Ciudadano” que deben elaborar anualmente todas las
entidades, incluyendo el mapa de riesgos de corrupcion, las medidas
concretas para mitigar esos riesgos, las estrategias anti-tramites y los
mecanismos para mejorar la atencion al ciudadano

Decreto 943 del 21 de mayo de 2014: Por el cual se actualiza el Modelo
Estandar de Control Interno (MECI).

Guia para la administracion de los Riesgos de Gestion, Corrupcién y
Seguridad Digital y el disefio de controles en entidades publicas.-
Departamento Administrativo de la Funcion Publica.

ISO 31000:2009 Norma Tecnica Internacional Gestion del Riesgo- Principios
y directrices

. TERMINOS Y DEFINICIONES

Causas: Son los medios, circunstancias y agentes generadores del riesgo.

Compartir el Riesgo: Reduce su efecto a través del traspaso de las
pérdidas a otras organizaciones, procesos, como en el caso de los contratos
de seguros o a través de otros medios que permiten distribuir una porcién
del riesgo con otra entidad, como en los contratos a riesgo compartido. Es
asi como por ejemplo, la informacién de gran importancia se puede duplicar
y almacenar en un lugar distante y de ubicacion segura, en vez de dejarla
concentrada en un solo lugar.

Consecuencias: El resultado real o potencial sea este una pérdida,
perjuicio, desventaja o ganancia, frente a la consecucion de los objetivos del
proceso o de la entidad.
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Contexto Externo: Ambiente externo en el cual la organizacion busca
alcanzar sus objetivos que puede ser: ambiente cultural, social, politico,
legal, reglamentario, financiero, tecnolégico, econémico, natural vy
competitivo, nacional, regional o local.

Contexto Interno: Ambiente interno en el cual la organizacion busca
alcanzar sus objetivos, el cual puede ser. gobierno, estructura
organizacional, funciones, responsabilidades, politicas, normas, directrices
adoptadas por la organizacion, objetivos, estrategias implementadas,
recursos (capital, tiempo, personas, procesos, sistemas, tecnologias).

Contexto Estratégico: Insumo basico para la identificacion de los riesgos
en los procesos y actividades, el analisis se realiza a partir del conocimiento
de situaciones internas y externas de la institucion.

Control: Acciones establecidas para disminuir la probabilidad de ocurrencia
del riesgo, el impacto de los riesgos y/o asegurar la continuidad del servicio
en caso de llegarse a materializar el riesgo.

Controles Correctivos: Aquellos que permiten el restablecimiento de la
actividad después de ser detectado un evento no deseable; también
permiten la modificacion de las acciones que propiciaron su ocurrencia.

Controles Preventivos: Aquellos que actian para eliminar las causas del
riesgo, para prevenir su ocurrencia o materializacion.

Evaluacion del Riesgo: Proceso utilizado para determinar las prioridades
de la administracion del riesgo, comparando el nivel de un determinado
riesgo con respecto a un estandar determinado.

Evento: Incidente o situacidon potencial que puede ocurrir en un lugar
determinado durante un periodo determinado. Este puede ser cierto o
incierto y su ocurrencia puede ser Unica o ser parte de una serie de causas.

Evitar el Riesgo: Tomar las medidas encaminadas a prevenir su
materializacion. Es siempre la primera alternativa a considerar, se logra
cuando al interior de los procesos se genera cambios sustanciales por
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mejoramiento, redisefio o eliminacién, resultado de unos adecuados
controles y acciones emprendidas.

Frecuencia: Medida del coeficiente de ocurrencia de un evento expresado
como la cantidad de veces que ha ocurrido un evento en un tiempo dado.

Gestion del Riesgo: Actividades coordinadas para dirigir y controlar una
organizacion con respecto al riesgo y proporcionar a la administracién un
aseguramiento razonable con respecto al logro de los objetivos.

Impacto: Consecuencias que puede ocasionar a la entidad Ila
materializacién del riesgo.

Mapa de Riesgos: Herramienta metodolégica que permite hacer un
inventario de los riesgos ordenada y sistematicamente, definiéndolos,
haciendo la descripcion de cada uno de estos y las posibles consecuencias
y sus acciones preventivas.

Monitorear: Comprobar, supervisar, observar o registrar la forma en que se
lleva a cabo una actividad con el fin de identificar posibles cambios.

Plan de Manejo del Riesgo: Parte del plan de manejo de riesgos que
contiene las acciones a ejecutar en caso de la materializacion del riesgo, con
el fin de dar continuidad a los objetivos de la entidad.

Politica de Riesgos: Intencién global u orientacion de una entidad frente a
la gestion del riesgo.

Probabilidad: Grado en el cual es probable que ocurra un evento, que se
debe medir a través de la relacion entre los hechos ocurridos realmente y la
cantidad de eventos que pudieron ocurrir.

Riesgo de Corrupcion: La posibilidad de que por accién u omision,
mediante el uso indebido del poder, de los recursos o de la informacion, se
lesionen los intereses de una entidad y en consecuencia del Estado, para la
obtencion de un beneficio particular.
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e Riesgo Inherente: es aquel al que se enfrenta una entidad en ausencia de
acciones de la direccion para modificar su probabilidad o impacto.

¢ Riesgo Residual: nivel de riesgo que permanece luego de tomar medidas
de tratamiento de riesgo.

¢ Riesgo: Es el resultado de la combinacion entre la probabilidad de
ocurrencia de un evento y sus posibles consecuencias que tendran un
impacto mayor o menor sobre la capacidad de lograr los objetivos.

¢ Valoracién del Riesgo: Elemento de Control, que determina el nivel o grado
de exposicion de la entidad publica al impacto del riesgo, permitiendo estimar
las prioridades para su tratamiento segun El Decreto 1599 de 2005.

3. RESPONSABILIDAD Y COMPROMISOS FRENTE AL RIESGO

QUE SE DEBE TENER EN CUENTA ?

Objetivos estratégicos de la entidad

Niveles de Responsabilidad frente al manejo de riesgos

Mecanismos de comunicacion utilizados para dar a conocer la politica de riesgo
en todos los niveles de la entidad

¢ QUIEN LA ESTABLECE?

La Alta Direccion de la entidad.
Con el liderazgo del representante legal
Con la participacion del Comité Institucional de Coordinacion de Control Interno



Pagina 10 de 32

INSTITUTO DEL DEPORTE, LA EDUCACION FISICA Y LA

) RECREACION CODIGO PO-100-001
A&

SISTEMA DE GESTION
VERSION 1

POLITICA DE ADMINISTRACION DE LOS
e g RIESGOS DE GESTION, CORRUPCION Y APROBADO | 18/12/2018
SEGURIDAD DIGITAL

Metodologia para la Administracion del Riesgo

e e
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4. CONTEXTO ESTRATEGICO DE INDERVALLE

4.1 Establecimiento del contexto

Definicion de los parametros internos y externos que se han de tomar en
consideracién para la administracion del riesgo (NTCISO 31000). A partir de los
factores que se definan es posible establecer las causas de los riesgos a identificar.

4.1.1 ESTABLECIMIENTO DEL CONTEXTO INTERNO

Se determinan las caracteristicas o aspectos esenciales del ambiente en el cual la
organizacion busca alcanzar sus objetivos. Se pueden considerar factores como:

Estructura organizacional

Funciones y responsabilidades

Politicas, objetivos y estrategias implementadas

Recursos y conocimientos con que se cuenta (econdémicos, personas, procesos,
sistemas, tecnologia, informacién)

Relaciones con las partes involucradas

Cultura organizacional

4.1.2 ESTABLECIMIENTO DEL CONTEXTO EXTERNO

Se determinan las caracteristicas o aspectos esenciales del entorno en el cual
opera la entidad. Se pueden considerar factores como:

Politicos

Sociales y culturales

Legales y reglamentarios

Tecnologicos

Financieros

Econdémicos

4.1.3 ESTABLECIMIENTO DEL CONTEXTO DEL PROCESO
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Se determinan las caracteristicas o aspectos esenciales del proceso y sus
interrelaciones. Se pueden considerar factores como:

Objetivo del proceso

Alcance del proceso

Interrelacion con otros procesos

Procedimientos asociados

Responsables del proceso

Activos de seguridad digital del proceso

Tabla ilustrativa 1 - Factores para cada categoria del contexto
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Identificacion de activos

Le corresponde a la primera Linea de

defensa, realizar la identificacién de

activos en cada proceso

IMPORTANTE Todo lo

gue se esta plenamente
identificado, no esta

AQUE SON LOS ACTIVOS?

Un activo es cualquier elemento que tenga valor para
la organizacién, sin embargo, en el contexto de
seguridad digital son activos elementos tales como

(aplicaciones de la organizacidn, servicios web, redes,

informacién fisica o digital, tecnologia de informacion
TI, tecnologia de operacién- TO) que utiliza la
organizacién para funcionar en el entorno digital.

v

debidamente asegurado

¢QUE SON LOS ACTIVOS?

De esta manera se puede determinar qué es lo mas
importante que cada entidad y sus procesos poseen
(sean base de datos, unos activos, servidores web o
aplicaciones claves para la entidad pueda prestar su
servicio). Asi la entidad puede saber qué es lo que
debe proteger para garantizar tanto su
funcionamiento tanto interno como su
funcionamiento de cara al ciudadano aumentando

5.- IDENTIFICACION DE RIESGOS — TECNICAS PARA LA IDENTIFICACION

DE RIESGOS
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Identificacion de riesgos

La identificacion del riesgo se realiza determinando las causas con base en el
contexto interno, externo y del proceso que pueden afectar el logro de los objetivos.
Algunas causas externas no controlables por la entidad se podran evidenciar en el
analisis del contexto externo, para ser tenidas en cuenta en el analisis y valoracion
del riesgo. A partir de este contexto se identifica el riesgo, el cual estara asociado
a aquellos eventos o situaciones que pueden entorpecer el normal desarrollo de los
objetivos del Proceso o estratégicos. Las preguntas claves para la identificacién del
riesgo permiten determinar:

¢ QUE PUEDE SUCEDER? Identificar la afectacion del cumplimiento del objetivo
estratégico o del proceso segun sea el caso.

¢.COMO PUEDE SUCEDER? Establecer las causas a partir de los factores
determinados en el contexto

¢.CUANDO PUEDE SUCEDER? Determinar de acuerdo al desarrollo del proceso

(QUE CONSECUENCIAS TENDRIA SU MATERIALIZACION? Determinar los
posibles efectos por la materializacion del riesgo

RIESGOS DE CORRUPCION
Definicién de riesgo de corrupcion:

Riesgo de corrupcion: posibilidad de que por accidén u omision, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado.

“Esto implica que las practicas corruptas son realizadas por actores publicos y/o
privados con poder e incidencia en la toma de decisiones y la administracion de los
bienes publicos”. (Conpes N° 167 de 2013).

Es necesario que en la descripcion del riesgo concurran los componentes de su
definicién, asi:

Accion u omisiéon + uso del poder + desviaciéon de la gestion de lo publico + el
beneficio privado.
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é}.—,;Accwn u omtsron + uso del poder *+ desvzaczon

dela gestzon de lo publico + el benef cio przvado

~a

Fuente: Secretaria de Transparencia de la Presidencia de la Republica

Los riesgos de corrupcion se establecen sobre procesos.

El riesgo debe estar descrito de manera clara y precisa. Su redaccion no debe dar
lugar a ambigliedades o confusiones con la causa generadora de los mismos.

Con el fin de facilitar la identificacion de riesgos de corrupcion y evitar que se
presenten confusiones entre un riesgo de gestion y uno de corrupcion, se sugiere
la utilizacién de la matriz de definicion de riesgo de corrupcion, que incorpora
cada uno de los componentes de su definicién. Si en la descripcion del riesgo, las
casillas son contestadas todas afirmativamente, se trata de un riesgo de corrupcion,

asi:
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Matriz deﬁmcmn del rlesgo de corrupcmn

e e ST J

|

Desmpcmn del riesgo Accmn ' Usodel | Desviarla | Beneficio '
e poder | gestiondelo | privado |
| omision publxco

 Posibilidad de recibir o | | |
solicitar cualquier |
dadiva o beneficio a | X
nombre propio o de |
terceros con el fin de |
celebrar un contrato |

J

TR X

Fuente: Secretaria de Transparencia de la Presidencia de la Republica

Generalidades riesgos de corrupcion

Entidades encargadas de gestionar el riesgo: lo deben adelantar las entidades del
orden nacional, departamental y municipal.

+ Se elabora anualmente por cada responsable de los procesos al interior de las
entidades, junto con su equipo.

+ Consolidacion: la oficina de planeacion o quien haga sus veces, 0 a la de
dependencia encargada de gestionar el riesgo le corresponde liderar el proceso de
administracion de estos. Adicionalmente, esta misma oficina sera la encargada de
consolidar el mapa de riesgos de corrupcion.

» Publicacion del mapa de riesgos de corrupcién: se debe publicar en la pagina web
de la entidad, en la seccién particular de transparencia y acceso a la informacién
publica que establece el articulo 2.1.1.2.1.4 del Decreto 1081 de 2015 o en medio
de facil acceso al ciudadano, a mas tardar el 31 de enero de cada afio.

La publicacién sera parcial, y fundamentada en la elaboracién del Indice de
Informacion Clasificada y Reservada. En dicho instrumento la entidad debe
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establecer las condiciones de reserva y clasificacion de algunos de los elementos
constitutivos del mapa de riesgos en los términos dados en los articulos 18 y 19 de
la Ley 1712 de 2014)

En este caso, se deberd anonimizar esa informacién. Es decir, la parte clasificada
0 reservada, aunque se elabora no se hace visible en la publicacion.

Recuerde que las excepciones solo pueden estar establecidas en una la ley, un
decreto con fuerza de ley, o un tratado internacional ratificado por el Congreso o en
la Constitucion.

* Socializacidn: Los servidores publicos y contratistas de la entidad deben conocer
su contenido antes de su publicacion. Para lograr este proposito la oficina de
planeacion o quien haga sus veces o la de gestion del riesgo, debera disefiar y
poner en marcha las actividades o mecanismos necesarios para que los
funcionarios y contratistas conozcan, debatan y formulen sus apreciaciones y
propuestas sobre el proyecto del Mapa de Riesgos de Corrupcion.

Asi mismo, dicha oficina adelantara las acciones para que la ciudadania y los
interesados externos conozcan y manifiesten sus consideraciones y sugerencias
sobre el proyecto del mapa de riesgos de corrupcion. Debera dejarse la evidencia
del proceso de socializacidén y publicarse sus resultados.

* Ajustes y modificaciones: después de su publicacion y durante el respectivo afio
de vigencia, se podran realizar los ajustes y las modificaciones necesarias
orientadas a mejorar el Mapa de Riesgos de Corrupcion. En este caso debera
dejarse por escrito los ajustes, modificaciones o inclusiones realizadas.

* Monitoreo: en concordancia con la cultura del autocontrol al interior de la entidad,
los lideres de los procesos junto con su equipo realizaran monitoreo y evaluacion
permanente a la gestion de riesgos de corrupcion.

*Seguimiento: el jefe de control interno o quien haga sus veces, debe adelantar
seguimiento a la gestion de riesgos de corrupcion. En este sentido es necesario
que en sus procesos de auditoria interna analice las causas, los riesgos de
corrupcion y la efectividad de los controles incorporados en el mapa de riesgos de
corrupcion.



Pagina 18 de 32

@V

INSTITUTO DEL DEPORTE, LA EDUCACION FISICA Y LA

RECREACION CODIGO PO-100-001
SISTEMA DE GESTION

VERSION 1

POLITICA DE ADMINISTRACION DE LOS
RIESGOS DE GESTION, CORRUPCION Y

APROBADO | 18/12/2018
SEGURIDAD DIGITAL

6.- TIPOLOGIA DE RIESGOS EN INDERVALLE. De acuerdo con la naturaleza
de la entidad, los objetivos institucionales y el ciclo de operacién, se han identificado
los siguientes tipos de riesgos: de gestion, de Corrupcion y seguridad digital.

Riesgos estratégicos: posibilidad de ocurrencia de eventos que afecten los objetivos
estratégicos de la organizacién publica y por tanto impactan toda la entidad.

Riesgos gerenciales: posibilidad de ocurrencia de eventos que afecten los procesos
gerenciales y/o la alta direccién.

Riesgos operativos: posibilidad de ocurrencia de eventos que afecten los procesos
misionales de la entidad

Riesgos financieros: posibilidad de ocurrencia de eventos que afecten los estados
financieros y todo aquellas areas involucradas con el proceso financiero como
presupuesto, tesorerfa, contabilidad, cartera, central de cuentas, costos, etc.

Riesgos tecnologicos: posibilidad de ocurrencia de eventos que afecten la totalidad

o parte de la infraestructura tecnolégica (hardware, software, redes, etc.) de una
entidad.

Riesgos de cumplimiento: posibilidad de ocurrencia de eventos que afecten la
situacién juridica o contractual de la organizacion debido a su incumplimiento o
desacato a la normatividad legal y las obligaciones contractuales.

Riesgos de imagen o reputacional: posibilidad de ocurrencia de eventos que afecten
la imagen, buen nombre o reputacién de una organizacion, ante sus clientes y partes
interesadas.

Riesgos de corrupcion: posibilidad de que por accién u omisién, se use el poder
para desviar la gestién de lo publico hacia su beneficio privado.

Riesgos de seguridad digital: posibilidad combinacion de amenazas v
vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos
econdmicos y sociales, afectar la soberania nacional, la integridad territorial, el orden
constitucional y los intereses nacionales. Incluye aspectos relacionados con el
ambiente fisico, digital v las personas.
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Matriz de priorizacion probabilidad

RIESGO |P1 P2 P3 P4 P5 P6 TOTAL Prom
1 Inoportunidad en la 5 g 3 5 |3 |4 |24 4
adquisicién de los bienes PROBABLE
y servicios requeridos
por la entidad

2 Otros riesgos
identificados
3 Otros riesgos
identificados

Convenciones
Nro: Numero consecutivo del riesgo- Pl: Participante 1P...- Tot: Total puntaje- Prom: Promedio

IMPORTANTE

El analisis de frecuencia debera ajustarse dependiendo del proceso y de la disponibilidad de
datos histdricos sobre el evento o riesgo identificado. En caso de no contar con datos
histéricos, se trahajara de acuerdo con la experiencia de los responsables que desarrollan el
proceso y de sus factores internos y externos

7.- VALORACION DE RIESGOS

Consiste en establecer la probabilidad de ocurrencia del riesgo y el nivel de
consecuencia o impacto, con el fin de estimar la zona de riesgo inicial. (RIESGO
INHERENTE)

7.1. Analisis de Riesgos

Se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias
o impacto, con el fin de estimar la zona de riesgo inicial (RIESGO INHERENTE).

7.1.1. Analisis de causas:

Los objetivos estratégicos y de proceso se desarrollan a través de actividades, pero
no todas tienen la misma importancia, por tanto se debe establecer cuales de ellas
contribuyen mayormente al logro de los objetivos y estas son las actividades criticas
o factores claves de éxito; estos factores se deben tener en cuenta al identificar las
causas que originan la materializacion de los riesgos.
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7.1.2. Determinar la probabilidad

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de
frecuencia o factibilidad, donde frecuencia implica analizar el nimero de eventos
en un periodo determinado, se trata de hechos que se han materializado o se
cuenta con un historial de situaciones o eventos asociados al riesgo; factibilidad
implica analizar la presencia de factores internos y externos que pueden propiciar
el riesgo, se trata en este caso de un hecho que no se ha presentado pero es
posible que suceda.

Por PROBABILIDAD se entiende la posibilidad de ocurrencia del riesgo, ésta puede
ser medida con criterios de Frecuencia o Factibilidad.

Bajo el criterio de FRECUENCIA se analizan el # eventos en un periodo
determinado, se trata de hechos que se han materializado o se cuenta con un
historial de situaciones o eventos asociados al riesgo

Bajo el criterio de FACTIBILIDAD se analiza la presencia de factores internos y
externos que pueden propiciar el riesgo, se trata en este caso de un hecho que no
se ha presentado pero es posible que se dé.

- Descnptor Descripcion Frecuencia

Casnseg:uro Seesperaqueelenmfoommen i lvfasdelmezalann
1z mayoria de las circunstancias

4 Probable Fenablc aque el evento ccurra en la Al menos 1 vez en
; mayoria de Ias circunstancias el nlhmo afic.
-' 3 o ! E?'osiﬁh- El evento podra ocumir en algu.n | Almenos 1 vezen
ST baadtcr s : | momento : . losultimos 2 afios.
27 : :-_ - Improbable | El evento pue&-e ocurmr en algin - Al menos 1 vez en
i || momento : los ilhimos 5 afios.
71 : Rara vez El evento puede ocurmir solo en . Nose haprésentzdd: .

circunstancias excepcionales (poco en los nltimos 5 afos.
comunes o anormales) : . -
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7.1.3. Determinar consecuencias o nivel de impacto

El impacto se debe analizar y calificar a partir de las consecuencias identificadas
en la fase de descripcion del riesgo.

Para el ejemplo que venimos explicando, el impacto fue identificado como
mayor por cuanto genera interrupcién de las operaciones por mas de dos dias.

Mapa de calor

Se toma la calificacion de probﬁbilidad (resul't.ante.de- la tabla

‘Matriz de priorizaciéon de probabilidad), en el ejemplo:

px'obablé y la calificacién de impacto, para nuestro ejemplo:
mayor; ubique la calificacion de probabilidad en la fila y la de

impacto en la columnas correspondientes, establezca el punto de

“determinando asi el riesgo inherente.

intercepcion de las dos y este punto correspondera al nivel de
riesgo, que para el ejemplo es nivel extremo — color rojo (R1)
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Mapa de calor (riesgo inherente)

Probabilidad de Ocurrencia

Casi Seguro

Probable

Posible

Alto

[(smerman] [ l,
e

Mapa de calor (riesgo inherente)

Probabilidad de Ocurrendia
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7.1.4. Analisis de impacto en riesgos de corrupcién

Para los riesgos de corrupcion, el analisis de impacto se realizara teniendo en
cuenta solamente los niveles moderado, mayor y catastréfico, dado que estos
riesgos siempre seran significativos; en este orden de ideas, no aplican los niveles
de impacto insignificante y menor, que si aplican para los demas riesgos.

Mapa de calor (riesgo inherente)

P e e e s e e E e

Casi Seguro

5]
= Probable
(3
=
o
< Posible
g
=
=
- Imnpr obahl.
= e
=
=
E
= Raraser

7.2. Tratamiento del Riesgo

Es la respuesta establecida por la primera linea de defensa para la mitigacién de
los diferentes riesgos, incluyendo los riesgos de Corrupcion. A la hora de evaluar
las opciones existentes en materia de tratamiento del riesgo, y partiendo de lo que
establezca la politica de administracién del riesgo, los duefios de los procesos
tendran en cuenta la importancia del riesgo, lo cual incluye el efecto que puede
tener sobre la entidad, la probabilidad e impacto del riesgo, y la relacion costo
beneficio de las medidas de tratamiento.

Pero en caso de que una respuesta ante el riesgo, derive en un riesgo residual que
supere los niveles aceptables para la direccion, se debera volver a analizar y revisar
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dicho tratamiento. En todos los casos para los riesgos de corrupcion, la respuesta
sera evitar, compartir o reducir el riesgo. El tratamiento o respuesta dada al riesgo,
se enmarca en las siguientes categorias:

Aceptar el niesgo Reduarr el nesgo

e

iy Tratamiento P inviementacion de cor
del Riesg

/ Compartir el nesgo

Ewitar el nesgo

Se reduce la probabilidad-."o.el-impiictd'
del riesgo, transfiriendo o compartiendo
una parte del riesgo." Los riesgos de’

Se abandonan las actividades que dan
Ingar al riesgo, decidiendo o iniciarono !

coxTupcion, se pueden:compartir. pero’
no. - se . pnede " “transferir " su
responsabilidad. 2 e

“continuar con'la actividad que cansael’ =

‘riesgos

7.3. Evaluacion de Riesgos

7.3.1. Analisis preliminar (riesgo inherente)

Al momento de definir las actividades de control por parte de la Primera Linea de
Defensa, es importante considerar que los controles estén bien disefiados, es decir,
que estos mitigan las causas que hacen que el riesgo se materialice.
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RIESGO ANTES DE Sc:dmnﬁmhsmsgos inherentes ©/subyacentes que
CONTROLES -pueden’’ afectar el - nnnplmmtu ek objctwos<
megxmydepmuso H
:
L %
3

Scxdenn.ﬁcanl:sausasoﬁﬂsqucpmdmdzr
| CAUSAS O FALLAS [Saliislanea s

4

CONTROLES

sz cada causa se :dmnﬁm el control o
l:on.l:ro[cs i )

—1_> RIESGO DESPUES]
o DE CONTROLES |

3 Rersgo amtes y despuis de contiale |

Evahiar ‘s los controles estin - bien
| diseriados para mitigar el riesgo y 5i estos +
| s¢ ejecutan como fiieron disefiados.

ProbabBdod de Ov srvansds

7.3.2 Valoracion de los controles —disefo de controles

Antes de valorar los controles, es necesario conocer como se disefia un control,
para lo cual daremos respuesta a las siguientes interrogantes:
.Coémo defino o establezco un control para que en su disefo, mitigue de

manera adecuada el riesgo?

Las variables a evaluar para el adecuado disefio de controles son:
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PASO | Debe mdzcar que p'tsa COT las obsen'acmnes o demacmnes a
5 resnltantes de ejecutar el controL by iy i

Debe dejar evideucia de Ia ejecucion del control.

Analisis y evaluacion del disefio del control de acuerdo con las seis (6) variables

establecidas:
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Criterio de evaluacion
1. Responsable | ;Existeun respunsable asignado a la ejecucion del ig To asi T
: R - b Teonfrol? :
- | 7El responsable txene 1a autoridad y adecuada sesresacion
| de fimciones en la ejecucion del control?

2. Periodicidad ;L a oportunidad en que se ejecuta el control ayuda a
: - | prevenir Ia nmtigacion del niesgo o a detectarla
matenializacion del nesgo de manera oportuna?

3. Propésito 7 | fLas actividades que se desarrollan en el control realmente
i S - 'buscan porsi sola prevm o detectar las causas que
- pueden dar origen al riesgo, ejemplo Venficar, Validar
Cotejar, Comparar, Revisar, etc.?

- 4. Comoserealizala ¢La fuente de informacion que se utiliza en el desamrollo
actividad de control del control es mformacmn confiable que permita mitigar el
' niesgo?.

5. Qué pasa conlas | ;Las observaciones, desviaciones o diferencias Se mvestigany | No se mvestigan v
ohsenndoneso sy identificadas como resultados de'1a ejecucion del control resuelven resuelven |
< desviaciones - |soninvestigadas y resueltas de manera oportuna? oportunamente | oporfunamente.

6. Evidencia dela ejecucion | ;Se deja evidencia o rastro de 1a ejecucion del control, que Incompleta/no-
del control permita a cnalquier tercero con la evidencia, llegar a la _ existe’ 4

misma conclusion?. :

7.3.3. Nivel de riesgo (residual)

Dado que ningun riesgo con una medida de tratamiento se evita o elimina, el
desplazamiento de un riesgo inherente en su probabilidad o impacto para el calculo
del riesgo residual, se realizara de acuerdo a la siguiente tabla:

Tabla ﬂustratm 8. Result'idos delosposibles desplammlentos delaprobabilidad
. ydelimpactodelosriesgos.

Solidez del conjunto Confroles ayndan a Controlesayedana | # Columnas en la matriz de
de los controles. disminuirla disminuir impacto ' | riesgo que se desplaza en el
S mbabilidad i N robabilida d

e e R
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8. Monitoreo y Revision.

Se debe monitorear y revisar la gestion de riesgos pues la entidad debe asegurar
el logro de sus objetivos, anticipandose a los eventos negativos relacionados con
la gestion de la Entidad. El Modelo Integrado de Plantaciéon y Gestién- (MIPG) en
la dimension 7 “Control Interno” desarrolla a través de las Lineas de Defensa la
responsabilidad de la gestion del riesgo y control.

Las lineas de defensa es un modelo de control que establece los roles vy
responsabilidades de todos los actores del riesgo y control en una entidad, este
proporciona aseguramiento de la gestion y previene la materializacion de los
riesgos en todos sus ambitos

El monitoreo y revision de la gestion de riesgos, esta alineado con la dimensién del
MIPG de “Control Interno”, que se desarrolla con el MECI a través de un esquema
de asignacién de responsabilidades y roles, el cual se distribuye en diversos
servidores de la Entidad como sigue:

LINEA ESTRATEGI '
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. 17 Linea de defensa 2%, Linea de defensa 3% Linea de defensa

Proporciona informacion sobre la
efectividad del S:C1. a traves de
un mfoque basgc}o en nesgos

fcubre tddos !os componentes dr.[ :
scL

8.1. Monitoreo riesgos de corrupcion

Los lideres de los procesos en conjunto con sus equipos deben monitorear y revisar
Periédicamente la gestion de riesgos de corrupcion y si es del caso ajustarlo,
(primera linea de defensa). Le corresponde, igualmente a la oficina de planeacion
adelantar el monitoreo, (segunda linea de defensa) para este proposito se sugiere
elaborar una matriz para el monitoreo periodico. Este monitoreo sera en los tiempos
gue determine la entidad.

Su importancia radica en la necesidad de monitorear permanentemente la gestién
del riesgo y la efectividad de los controles establecidos. Teniendo en cuenta que la
corrupcion es -por sus propias caracteristicas una actividad dificil de detectar.

Para el efecto deben atender las actividades descritas en la primera y segunda linea
de defensa de este documento.




Pdgina 30 de 32

INSTITUTO DEL DEPORTE, LA EDUCACION FISICA Y LA
_}' RECREACION
Q9 SISTEMA DE GESTION

POLITICA DE ADMINISTRACION DE LOS
RIESGOS DE GESTION, CORRUPCION Y
SEGURIDAD DIGITAL

INDERVALLE

CODIGO

PO-100-001

VERSION

1

APROBADO

18/12/2018

Reporte Plan de Tratamiento de Riesgos

Consolidar informacidn para Ia gestion del riesgo

.Una ez analizado el nivel de riesgo residual
y definido el tratamisnto a mplmnzmr con

- el'establecimiento de conmoles pm\amws yiliss

- defeclives, es necesario EensTaT un Iepore
- que consolide Ia m.ﬁammn clave del

Al final de todas las actividades de contral
establecidas para atacar [as causas del Hesgo.

'5e debe relacionar 1a accion de contingancia a

irnplementar una vez el riesgo se materialice,
pme!hsedebenamhm estratezias DA
0 esme provenientas’ de' la
I%;':L sfe.ix?mndn 1a(s) mas
;ytopuda(s)pmelnesgcﬂemﬁmdn :

pmcande gestmn dﬂnﬁgo

Enelinmmdzhiapay?lmdel‘mmmm

de&esgos.mmmconelregmnde!nﬁgn
gg;e especifica [a claze de
,.nesgo.se!msm hscmasrmouusas,

f commles pm determinar el n.sgo:es:d.ml

Nonhndarco]ﬂarelsopwte.mﬂe S
nempod.eejeﬂ.lum:.temmdnenma:nqu{“ :

este’ tipo. de acciones son de aplicacion -

inmediMa ¥ 3 ‘corto plazo para restablacer
cuanto antes, 1t pormalidad de Ias actividades

estmtegia.

ga.mrdea!hsedebenml\n:hsamtegas.

D FA o estrategias de supervivenda
fmuhdz;m]aempadeamblmmzemudd
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8.2. Seguimiento riesgos de corrupcion
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El Jefe de Control Interno o quien haga sus veces, debe adelantar seguimiento al
Mapa de Riesgos de Corrupcién. En este sentido es necesario que adelante
seguimiento a la gestidon del riesgo, verificando la efectividad de los controles.

o Primer seguimiento: Con corte al 30 de abril. En esa medida, la
publicacion debera surtirse dentro delos diez (10) primeros dias del

mes de mayo.
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Segundo seguimiento: Con corte al 31 de agosto. La publicacién
debera surtirse dentro de los diez (10) primeros dias del mes de
septiembre.

Tercer seguimiento: Con corte al 31 de diciembre. La publicacion
debera surtirse dentro de los diez (10) primeros dias del mes de
enero.

El seguimiento adelantado por la Oficina de Control Interno se deberéa publicar en
la pagina web de la Entidad o en lugar de facil acceso al ciudadano.

En especial debera adelantar las siguientes actividades:

o

O
O
(0]

Verificar la publicacion del Mapa de Riesgos de Corrupciéon en la
pagina web de la entidad.

Seguimiento a la gestion del riesgo.

Revision de los riesgos y su evolucion.

Asegurar que los controles sean efectivos, le apunten al riesgo y estén
funcionando en forma adecuada.

8.3. Acciones a seguir en caso de materializacion de riesgos de corrupcioén

En el evento de materializarse un riesgo de corrupcion, es necesario realizar los
ajustes necesarios con acciones, tales como:

0 o0 o0 0 0 0 0

Informar a las autoridades de la ocurrencia del
hecho de corrupcion.

Revisar el Mapa de Riesgos de Corrupcion, en
particular las causas, riesgos y controles.
Verificar si se tomaron las acciones y se
actualizé el Mapa de Riesgos de Corrupcion.
Realizar un monitoreo permanente.

Teniendo en cuenta que la Oficina de Control Interno debe asegurar que los
controles sean efectivos, le apunten al riego y estan funcionando en forma oportuna

y efectiva.
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Las acciones adelantadas se refieren a:

O 0 0O 0o

prevenir o mitigar los riesgos de corrupcién.

o

o Revisar las acciones del monitoreo.

Determinar si se adelantaron acciones de monitoreo.

Acciones encaminadas a determinar la efectividad de los controles.
Acciones encaminadas a mejorar la valoracion de los riesgos.

Acciones encaminadas a mejorar los controles.
Analizar el disefio e idoneidad de los controles, si son adecuados para
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